. CONSILIUL LOCAL AL MUNICIPIULUI VULCAN X80

ROMANEA . Judetul HUNEDOARA, Municipiul VULCAN, 336200 . Bulevardul Mihai Vitearzue Nr3l s =
s W oW
web: wwwee-volean.ro, E — mails primvulcan@ vahoo.com . cod fiscal 4375267 @E SEEAX.

Teleton: -+ 40254 5T0340; +40254 570011, Mobil: +40372733044 . Fax.+40254571910

HOTARARE NR.155 /2023
Privind aprobarea proiectului ,, Investitii in sistemele informatice si in infrastructura digitald a
Spitalului Municipal Vulcan”

Consiliul Local al Municipiului Vulcan, intrunit in sedinta ordinari din data de
17.08.2023;

Analizind Proiectul de hotarare nr. 159/1/16/10.08.2023 si referatul primarului
nr. 159/1/17/10.08.2023 intocmit de citre Primarul Municipiului Vulcan din care reiese
necesitatea si oportunitatea adoptarii unei hotéréri Privind aprobarea proiectului ,, Investitii in
sistemele informatice si in infrastructura digitala a Spitalului Municipal Vulcan” ;

Avand in vedere Raportul nr. 161/1/18/10.08.2023 al Biroului PFI-DI. , din cadrul
aparatului de specialitate al Primarului municipiului Vulcan;

in baza avizului Comisiei de specialitate ,, Activititi economice i Agriculturs”, inregistrat
sub nr. 180/1/19/17.08.2023, a Consiliului local Vulcan” ;

Aviand in vederea apelul de proiecte MS-733 aferent 3.3 - Investitii in sistemele
informatice si in infrastructura digitald a unititilor sanitare publice, Pilonul II, Componenta 7-
Transformare digitala, Investitia I3 Realizarea sistemului de eHealth si telemedicina, gestionat de
Ministerul Sanatatii , in calitate de coordonator de reforme si investitii pentru Componenta 12 -
Sanatate finantate prin PNNR ;

In conformitate cu prevederile Legii 273/2006 privind finantele publice locale ;

in conformitate cu prevederile art. 129 alin. 4 lit d), art. 196 alin. 1) lit a) si ale art 243
alin. 1 lit a din QUG nr. 57 /2019 privind Codul Administrativ;

HOTARASTE:

Art. 1 Se aproba proiectul ,,Investitii in sistemele informatice i in infrastructura digitala
a Spitalului Municipal Vulcan” in vederea finantirii acestuia in cadrul Planului National de
Redresare si Rezilientd - Componenta 7 - Transformare digitala, Investitia 1.3 Realizarea
sistemului de eHealth si telemedicina, Investitia 11.3.3 - Investitii in sistemele informatice si in
infrastructura digital a unitatilor sanitare publice.

Art.2 Se aproba Anexa nr.1 "Cererea de Finantare” aferenta proiectului ,, Investitii in
sistemele informatice si in infrastructura digitald a Spitalului Municipal Vulcan” .

Art. 3 Se aprobd Nota de fundamentare a investitiei 5325/24.07.2023, aprobata de Spitalul
Municipal Vulcan, anexa nr. 2 la prezenta hotarare.

Art. 4 Se aproba valoarea totala a proiectului ,,Investitii in sistemele informatice si in
infrastructura digitald a Spitalului Municipal Vulcan” in cuantum de 2.931.531,40 lei (inclusiv
TVA).

Art. 5 Municipiul Vulcan se angajeazi si finanteze toate sumele, reprezentand cheltuieli
care ar putea fi declarate neeligibile, ce pot apirea pe durata implementirii proiectului ~Investitii
in sistemele informatice si in infrastructura digitald a Spitalului Municipal Vulcan”, pentru
implementarea proiectului in conditii optime.

Art. 6 Se vor asigura toate resursele necesare implementirii proiectului.

Art. 7 Se certificd valoarea de 3440 internari previzuta in Anexa 1 — Cererea de finantare
— ca reprezentdnd numdérul de interndiri in anul 2018

Art. 8 Se aprobd Acordul de parteneriat nr 5326./34848/24.07.2023 reprezentand anexa
nr. 3 la prezenta hotirare .



Art. 9 Se imputerniceste dl. Merisanu Cristian Ion, in calitate de primar al Municipiului
Vulcan, sd semneze cererea de finantare si toate celelalte acte necesare precum si Contractul de
finantare in numele Solicitantului si al Partenerului.

Art. 10  Impotriva prevederilor prezentei hotirari se poate face contestatie in
conformitate cu prevederile Legii nr. 554/2004 privind contenciosul administrativ, cu modificirile
si completdrile ulterioare.

Art. 11 Prezenta hotirire se comunicid Prefectului judetului Hunedoara, primarului
municipiului Vulean, Serviciului financiar contabilitate » Birou PFI-DL, Spitalului Municipal
Vulean si se aduce la cunostinti publici.

Municipiul Vulcan, 17.08.2023
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Aceastd hotéirdre fost adoptati cu urmitoarele voturi:
Total consilieri locali:19

Prezenti :14

Pentru :14

Impotriva:0

Abtineri:0



ANEXA nr. 1
Ia H.C.L: NR.155 /2023

Cererea de Finantare” aferenti proiectului ,, Investitii in sistemele informatice si in infrastructura
digitald a Spitalului Municipal Vulcan”

Prezenta anexa contine 55 ...... de file

Municipiul Vulcan, 17.08.2023

PRESEDINTE DE‘SEDESTA CONTRASEMNEAZA : SECRETAR GENERAL
w9210, Py

JR. ROGOBETE}’K HAELA
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Anexa I.1 — Cerere de finantare

Componenta C7 — Transformare digitala

I3. Realizarea sistemului de eHealth si telemedicini; Investitia specifici: I3.3 - Investitii in sistemele
informatice si in infrastructura digitali a unititilor sanitare publice; COD APEL MS-733

Solicitant

SPITALUL MUNICIPAL VULCAN

Modalitatea de organizare
si functionare a unitatii
sanitare:

O Institut regional/national

O Unitate sanitara aflatd in subordinea ministerelor si institutiilor din sistemul
national de apdrare, ordine publicd si sigurantd nationals, institutiilor de
mvatdmant superior, respectiv a Academiei Roméane

[ Spital judetean clinic

[ Spital judetean

O Spital municipal clinic

X Spital municipal
0 Spital orasenesc
Obiectiv de investitii O DA
aprobat prin H.G. 143 /
2023 privind aprobarea X NU

obiectivelor de investitii
finantate conform
Programului national de
investitii In infrastructura

de s#ndtate, aferent tintei
377, componenta 12 -
Sénétate din anexa
Deciziei de punere in
aplicare a Consiliului
din 3 noiembrie 2021 de
aprobare a evaludrii
Planului de redresare si
rezilientd al Roméniei

Descrierea
complementaritatii
solutiilor IT/digitale,
pentru obiectivele de
investitii aprobate prin
H.G. 143 /2023 privind
aprobarea obiectivelor de
investitii finantate conform
Programului national de
investitii in infrastructura
de sanéitate, aferent tintei
377, componenta 12 -
Séndtate din anexa
Deciziei de punere in
aplicare a Consiliului din 3
noiembrie 2021 de

Se completeazi doar de ciitre aplicantii care fac obiectul H.G. 143/2023

Nu este cazul.
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Contact

UAT MUNICIPIUL VULCAN

Adresi

VULCAN, BLD. MIHAI VITEAZU NR. 31, 336200, JUD. HUNEDOARA

Cod Fiscal

4375267

Fmail

primvulcan@yahoo.com

Telefon

0254570340

Persoand responsabila

IVAN MARIA

Telefon

0744394010

Email

mariaivan26@yahoo.com

Reprezentant legal

MERISANU CRISTIAN ION

Functie

PRIMAR

Cererea de finantare este
depusa in parteneriat

X Da

O Nu

Solicitant parteneri

SOLICITANT

UAT Municipiul Vulcan este persoana juridical de drept public cu capacitate
juridical deplina si patrimoniu propriu, cu sediul in Vulcan, BLD Mihai
Viteazu, NR 31, judetul Hunedoara, cod de inregistrare fiscal 4375267. Are
calitatea de solicitant conform Acordului de parteneriat nr. 34848/24.07.2023
incheiat pentru depunerea Cererii de finantare in cadrul proiectului |, Investitii
in sistemele informatice si in infrastructura digitald a Spitalului Municipal
Vulcan”.

Localitatea Vulcan este situati la poalele Muntilor Valcan si este traversata de
drumul national DN 66A, care face legatura intre Vulcan si Valea de Brazi
Orasul se afld la o distanta de circa 12 km de municipiul Petrogani si de circa
110 km de municipiul Deva (resedinta judetului Hunedoara).

in prezent Vulcanul se intinde pe o suprafatd de 8.731 ha si are doud localititi
componente: Dealu Babii si Jiu-Paroseni.

Este a doua localitate a Viii Jiului ca marime, dupd municipiul Petrosani,
UAT Municipiul Vulcan a implementat sau are in curs de implementare mai
multe proiecte cu finantare europeani si internatinal, dintre care amintim:

-Reabilitare termicd blocuri - Un plus de cildurid pentru cetiteni - cod SMIS
119710

-Modernizarea ambulatoriului din municipiul Vulcan, cod SMIS 123825
-Reabilitare Infrastructura ruticra zona Crividia, zona de acces pictonal, str
Crividia, str. Teodora Lucaciu, Municipiul Vulcan, jud Hunedoara, cod SMIS
134796

—Tnﬁin’garea unei crese In municipiul Vulean - cod SMIS 137230
-Imbunatatirea infrastructurii TIC a scolilor din municipiul Vulean — cod
SMIS 144138

-Dotarea unititilor scolare din Mun. Vulcan cu produse sanitare in context
pandemic - cod SMIS 143121
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-Hai la scoald! O sansi pentru viitor Cod SMIS 106735 (UAT Municipiul
Vulcan Partener I)

-Oameni pregatiti pentru viitorul Vulcanului - cod SMIS 140437 (UAT
Municipiul Vulean (partener I)

-Refunctionalizare spatii publice urbane din zum-uri si transformarea acestora
in parcuri si locuri de joacd pentru copii- cod SMIS 137711

-Reabilitare infrastructurd rutierd in Colonia de Jos- SMIS 143863

-inﬁin;are Centru de resurse comunitare pentru persoane din comunititi
dezavantajate - cod SMIS 153954

-Linia verde de autobuze electrice intre Petrila — Petrosani —Aninoasa —
Vulcan — Lupeni — Uricani Green Line Valea Jiului Componenta 1 - ,,cod
SMIS 2014+:122119

-Linia verde de autobuze electrice intre Petrila — Petrosani —~Aninoasa —

Vulcan — Lupeni — Uricani Green Line Valea Jiului Componenta 2 -, .cod
SMIS 2014+:122120

-Modernizarea sistemului de iluminat public in municipiul Vulcan - cod SMIS
126463,

-Actualizarea in format GIS a PUG si a RLU a mun icipiului Vulean — C10-
14-689

-Mobilitatea urbana verde-dezvoltarea retelei de piste pentru biciclete in
municipiul Vulean142273/15.12.2022 —C10-11.4-591

-Construirea de Insule Ecologice Digitalizate Supraterane in Municipiul
Vulcan, Judetul Hunedoara, C311B0122000107

-Infiintarea unui centru de colectare prin aport voluntar in municipiul Vulcan,
jud Hunedoara”, cod proiect C311A0122000289

-Dotarea cu mobilier , materiale didactice si echipamente digitate a scolilor
din Vulcan, judetul Hunedoara.

PARTENER

Spitalul Municipal Vulcan, infiintat in anul 1939, este organizat pe 6
specialitdti de bazd: medicind internd, obstretici-ginecologie, RMFB, boli
infectioase, pediatrie,ingrijiri paleative.

Spitalul Municipal Vulcan este o unitate sanitari cu 110 paturi pentru
spitalizarea continud distribuite astfel:

- Compartiment de medicind interna 17 paturi din care Cardiologie 10
paturi

- Sectia pediatrie 25 paturi

- Compartiment obstreticd-ginecologie 10 paturi din care 4 paturi
Neonatalogie

- Sectia boli infectioase 25 paturi cin care compartiment HIV-SIDA 8
paturi

- Compartiment Recuperare, medicina fizica si balneologie 20 paturi
- Compartiment Tngrijiri paleative 8 paturi

- Compartiment ATI 5 paturi

- Compartiment Primiri Urgente

Pentru spitalizarea de zi sunt 10 paturi si pentru Insotitori 5 paturi.

In structura spitatului mai sunt:

3
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- Unitate de Transfuzie Sanguind — UTS

- Sald de operatii obstreticd-ginecologie

- Farmacie

- Laborator Analize Medicale

- Laborator Radiologie si Imagisticd Medicala

- Dispensar TBC

- Compartiment de prevenire a infectiilor asociate asistentei medicale
- Cabinet boli infectioase

- Cabinet diabet zaharat, nutritie si boli metabolice
- Cabinet oncologie medicala

Ambulatoriu integrat

- medicind interna

- pediatrie

- obstreticd-ginecologie

- neurologie

- ORL

- oftalmologie

- dermatovenerologie

- ortopedie si traumatologie

- chirurgie generala

- chirurgie plastica, microchirurgie reconstructiva
- psihiatrie

- pneumologie

- endocrinologie

- urologie

- ingrijiri paleative,

- psihologie

- hematologie

- cardiologie

- cabinet de medicind dentar (asigura si urgentele)
- recuperare, medicind fizicd si balneologie
Laborator recuperare, medicind fizica si balneologie (bazi de tratament).
Spitalul Municipal Vulcan acorda urmatoarele tipuri de servicii medicale:

- servicii medicale spitalicesti specifice sectiilor si compartimentelor din
structura: medicina interna, pediatrie, obstetrica-ginecologie, boli infectioase
(sectie unica in Valea Jiului) in regim de spitalizare continua si de zi;

- servicii medicale in asistenta medicala de specialitate de recuperare-
reabilitare a sanatatii - compartiment Recuperare Medicina Fizica si
Balneologie - in regim de spitalizare continua si de zi;

- servicii medicale in asistenta medicala de specialitate de ingrijiri
paliative - compartiment Ingrijiri paliative - in regim de spitalizare continua;

- consultatii si tratamente in specialitatile medicale, chirurgicale si
pediatrie la Compartimentul de Primire Urgente.
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- servicii medicale in asistenta medicala de specialitate din Ambulatoriul
integrat pentru specialitatile paraclinice - Laborator Analize Medicale si
Laborator Radiologie si Imagistica Medicala;

- servicii medicale de specialitate la cabinetele medicale de specialitate
din Ambulatoriul integrat: Recuperare Medicina Fizica si Balneologie,
dermatovenerologie, pneumologie, medicina interna, pediatrie, obstetrica-
ginecologie, urologie, hematologie, oftalmologie, diabet zaharat si boli de
nutritie, chirurgie plastica, microchirurgie reconstructiva;

Obiective

X Componenta 1: Tmbunété;irea retelelor de comunicatii (infrastructura IT);
O Componenta 2: Implementarea si/sau imbunititirea software-ului clinic sia
interoperabilitatii;

X Componenta 3: Implementarea si/sau imbuniititirea software-ului non-
clinic si a interoperabilititii;

Structura solutiei de
digitalizare

0 Module/solutii pentru managementul clinic al pacientului;

O Module/solutii pentru realizarea programirilor in sistem digital;
[0 Module/solutii pentru managementul administrativ si logistic al farmaciei
unitétii sanitare;

X Module/solutii pentru interoperabilitatea digitala;

X Module/solutii pentru securitatea digitald a sistemelor;

X Managementul resurselor umane;

X Managemenul serviciilor de securitate;

X Managemetul lantului de aprovizionare;

X Managementul documentelor;

X Managementul de continut;

Descrierea structurii de
digitalizare

Proiectul propus, prin obiectivul sdu general va contribui la imbunatitirea
retelelor de comunicatii (infrastructura IT); a activititilor non-clinice:
admininstrative, de control si evidenti a documentelor, de securitate si
confidentialitate a datelor, de mentinere la minim a incidentelor de securitate
ciberneticd, la ridicarea nivelului calitativ al serviciilor non-clinice, la
asigurarea rapidd a informatiilor necesare actului medical din fluxul curent de
date sau din arhiva digitala de documente.

DESCRIERE MODULE $I SERVICIT INFORMATICE
1. MODUL DE MANAGEMENT RESURSE UMANE

1.1. Structura si servicii informatice asigurate:

a) Management organigrama si stat de functii

b) Management pontaj electronic automat personalizat

c) Management dosare de personal

d) Administrare cereri de resurse umane (suspendiri, concedii,
adeverinte etc.)

¢) Generare unitard a rapoartelor specifice domeniului resurselor
umane

f) Management conturi utilizatori cu drepturi alocate

g) Integrare — functii APT REST

5
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1.2. Detaliere principale functiuni

a) Asigurarea unui management rapid si dinamic de actualizare a
organigramei institutiei si a statului de functii.

b) Implementare unui sistem informatic integrat de management
al unui pontaj electronic personalizat pentru evidenta zilnicd a
salariatilor

¢) Implementarea unui sistem informatic integrat de management
a cererilor de resurse umane (suspendari, concedii, adeverinte
etc.)

d) Generare automati si unitard a rapoartelor specifice domeniului
resurselor umane. Standardizarea formatelor dispozitiilor,
adeverintelor, cererilor, rapoartelor, situatiilor, formularelor
etc.

€) Generarea automata si unitard a documentelor de resurse
umane

f) Management integrat dosare de personal cu evidente detaliate
digitalizate pentru fiecare salariat, astfel:

v studii, cursuri, perfectioniri

v’ experienta profesionali

v'istoric vechime

v'date de contact si persoane de contact,

¥ acte de identitate,

v cunostinte ligvistice,

v'contracte de munci si acte aditionale,

v'concedii de odihni, medicale, de evenimente ete.

v'suspendiiri contracte

v promoviri, reveniri

v’ conturi bancare

v’ dosar profesional

v fisa postului

v'situatia disciplinara

v controale medicale

v'instruiri pentru securitate si sdnatate in munca

v permise de conducere

v'documente personale (acreditdri, asigurdri, autorizatii de
libera practici etc.)

v participari la diferite comisii, proiecte in diferite calitati
ete,

g) Incircare/descircare in/din programul informatic de fisiere cu
documentele doveditoare/justificative de resurse umane in
format pdf: acte de identitate, diplome de licente, certificate de
calificare, acreditéri, autorizatii, decizii, asiguriri etc. pentru
accesarea rapida a informatiilor necesare.

h) Accesul utilizatorilor in modulul informatic se realizeazi in
mod securizat pe baza de nume utilizator si paroli cu drepturi
de acces alocate dintr-un cont de utilizator gestionat de
admininstratorul sistemului informatic. Numarul utilizatorilor
nu este limitat.
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i) Se asigurd securitatea si confidentialitatea datelor. Baza de date
este protejatd impotriva incercérilor deliberate sau accidentale
de acces neautorizat la informatiile pe care acestea le
inmagazineazi.

j) Functionalitati de administrare care permit posibilitatea de a
atribui sau revoca drepturile de acces a utilizatorilor

k) Sistemul informatic integrat este configurabil, cu interfata in
limba romdna si cu functii de integrare API REST.

1) Servicii de informare §i instruire utilizatori, Instruire generals,
pentru operatori gi instruire specializatd pentru admininstratori.

m) Servicii de mentenantd, asistentd tehnicd si suport si instalare
de versiuni noi actualizate.

2. MODUL DE SERVICII DE SECURITATE

Managementul serviciilor de securitate se realizeaza prin intermediul
serviciului de tip director si dispozitivul de tip IDS si IPS, cu urmatoarele
particularitati:
a) Autentificare si autorizare centralizati
i. Implementarea unui serviciu centralizat de autentificare
§i autorizare faciliteazi gestionarea si aplicarea
politicilor de securitate la nivel de utilizator si dispozitiv.

. Doar utilizatorii autorizati au acces la resursele si

serviciile retelei.
b) Controlul accesului bazat pe roluri (RBAC)
i. Control acces bazat pe roluri, drepturi si privilegii pe care
utilizatorii le au in functie de rolul lor in spital.

ii. Fiecare utilizator are acces numai la resursele necesare si
minimizeazd riscul de expunere accidentald sau
intentionata a datelor sensibile.

c) Politici de securitate si conformitate
i. Implementarea unor politici de securitate solide si in
conformitate cu reglementirile relevante este esentiali
pentru protejarea retelei.

ii. Cerinte privind parolele puternice, expirarea periodici a
parolelor, criptarea comunicatiilor, restrictionarea
accesului la anumite servicii sau resurse etc.

d) Monitorizarea si inregistrarea evenimentelor de securitate
e) Protectia impotriva amenintirilor cibernetice
i. Implementarea unui set robust de solutii de securitate,
cum ar fi firewall-uri, solutii de detectare si prevenire a
intruziunilor (IDS/IPS), antivirus si antimalware, care
ajuti la protejarea retelei impotriva amenintarilor
cibernetice.

ii. Configurare si administrate centralizatd pentru a asigura
o protectie uniforma in retea.

f) Gestionarea identitéitii si accesului (IAM)
i. Sistemele de gestionare a identita{ii si accesului (IAM)
faciliteazd administrarea centralizati a conturilor de
utilizator, a drepturilor de acces si a privilegiilor in retea.
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ii. Numai persoanele autorizate au acces la resursele si
informatiile critice si permite revocarea rapidd a
accesului pentru utilizatorii care pardsesc spitalul sau
care 1si schimba rolul.

g) Evaluarea si gestionarea riscurilor

i. Identificarea si evaluarea riscurilor potentiale pentru
retea,

ii, Implementarea maésurilor de securitate adecvate si
monitorizarea continud a mediului pentru a identifica si
aborda noile amenintari si vulnerabilitati.

h) Antispam

i. Dispozitivele de securitate oferd o functionalitate
esentiald de protectie antispam, care ajutd la blocarea si
filtrarea mesajelor nedorite si a e-mailurilor de tip spam.

ii. Utilizarea algoritmilor avansati pentru analizarea
confinutului, evaluarea reputatiei surselor si aplicarea
unor politici de filtrare personalizate pentru a minimiza
impactul mesajelor nedorite asupra retelei.

i) DNS Security

i. Functia de DNS security are rolul de a proteja reteaua
impotriva amenintérilor care exploateazi protocoalele
DNS (Domain Name System).

ii. Detectia si blocarea atacurilor de tip cache poisoning,
DDoS (Distributed Denial of Service), phishing si alte
tipuri de atacuri care vizeaza infrastructura DNS.

iii. Implementarea unor politici de securitate adecvate prin
care dispozitivele pot asigura o protectic eficientd
impotriva acestor amenintari.

j) IPS (Intrusion Prevention System)

i. IPS-ul are rolul de a detecta si preveni atacurile
cibernetice prin monitorizarea traficului de refea si
identificarea  semnelor de intruziune sau de
comportament anormal.

ii. Utilizarea de semnéturi, euristicd si alte tehnici avansate
pentru a bloca si preveni atacurile cunoscute si
necunoscute, inclusiv exploatarea vulnerabilititilor si
tentativa de intruziune in retea.

k) IDS (Intrusion Detection System)

i. IDS-ul functioneazi in mod similar cu IPS-ul, insi se
concentreaza pe detectarea si alertarea asupra atacurilor
cibernetice

ii. IDS-ul monitorizeazd traficul de refea si identifici
semnalele de intruziune, alertind administratorii cu
privire la evenimentele suspecte. Acestia pot lua masuri
pentru a investiga si contracara amenintarea.

1) URL Filtering

i. Functionalitatea de URL filtering este folositd pentru a
bloca sau a limita accesul utilizatorilor la anumite site-
uri web pe baza unor politici de securitate.

ii. Analiza URL-urilor accesate si compararea acestora cu o
bazd de date de categorii de site-uri cunoscute (ex. social
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media, jocuri de noroc, continut explicit ete.), permitand
administratorilor sa impund politici de acces la internet
si si protejeze reteaua impotriva amenintirilor si
continutului nedorit.
m) Servicii de backup si protectie cibernetici

1. Memorie alocata 1 TB

ii. Date criptate, protectie deplini - Stocare date doar in
forma criptata, acestea nu pot fi accesate sau exirase in
mod neautorizat.

iil. Sisteme si procese certificate — Sistem de management al
calitatii, mediului, serviciilor IT si al securitatii IT
certificate conform standardelor internationale I1SO
90015 27001.

iv. Echipamente de stocare performante in Centru de Date
Acreditat

v. Servicii zilnice de backup a bazelor de date (copii de
siguranfi a bazelor de date) aferente aplicatiilor
informatice

vi. Acces controlat la datele salvate

vii. Aplicatie informaticd de salvare automat si periodica

viil. Datele sunt salvate in mai multe locatii (geo-redundanta)
care sa asigure continuitatea activititii

ix. Securizarea datelor si maximizarea disponibilitatii
serviciului prin utilizarea unui sistem de backup

x. Asistenta completa si proactiva 24 x 7 in Centrul de
Suport

3. MODUL DE MANAGEMENT AL LANTULUI DE APROVIZIONARE

3.1. Structurd si servicii informatice asigurate

a) Management al achizitiilor publice (bugete, Progamul anual al
achizitiilor publice, referate, acorduri cadru, contracte, acte
aditionale etc.)

b) Generare si admininstrare acorduri cadru, contracte, acte
aditionale si comenzi

¢) Nomenclatoare deschise, precompletate

d) Management parteneri (furnizori, debitori, creditori etc.)

€) Management facturi electronice

f) Rapoarte specifice

g) Management conturi utilizatori cu drepturi alocate

h) Integrare — functii API REST

3.2. Detaliere principale functiuni
a) Asigurarea unui management rapid si dinamic al achizitiilor
publice (bugete, Progamul anual al achizitiilor publice, referate,
acorduri cadru, contracte, acte aditionale etc.)
b) Implementare unui sistem informatic integrat de management al
comenzilor si al facturilor electronice
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¢) Accesul utilizatorilor in modulul informatic se realizeazi in mod
securizat pe baza de nume utilizator si parola cu drepturi de acces
alocate dintr-un cont de utilizator gestionat de admininstratorul
sistemului informatic. Numarul utilizatorilor nu este limitat.

d) Se asigurd securitatea si confidentialitatea datelor. Baza de date
este protejatd impotriva incercarilor deliberate sau accidentale de
acces neautorizat la informatiile pe care acestea le
inmagazineazi.

¢) Functionalitdfi de administrare care permit posibilitatea de a
atribui sau revoca drepturile de acces a utilizatorilor

f) Sistemul informatic integrat este configurabil, cu interfati in
limba roména si cu functii de integrare API REST.

g) Servicii de informare §i instruire utilizatori. Instruire generala,
pentru operatori i instruire specializatd pentru admininstratori.

h) Servicii de mentenantd, asistent tehnic# si suport si instalare de
versiuni noi actualizate.

4, MODUL DE MANAGEMENT AL DOCUMENTELOR

4.1. Structurd si servicii informatice asigurate
a) Organizarea sistemului de evidentd a corespondentei
b) Managementul documentelor financiar-contabile
¢) Prelucrare si procesare documente
d) Nomenclatoare deschise, precompletate
e) Management cereri, sabloane, formulare
f) Management mesaje posta electronici
g) Submodul GDPR
h) Rapoarte specifice
i) Integrare — functii API REST

4.2. Detaliere principale functiuni

a) inregistrarea, indexarea si vizualizarea documentelor dupa
criterii multiple,

b) cautarea documentelor, prin mecanisme dedicate dupa numar,
emitent, destinatar, tipologie, descriere etc.

c) standardizarea formatelor documentelor elaborate

d) istoricul procesarii pe flux pentru template-uri de documente
predefinite

e) impunerea unor reguli clare si stabilirea procedurilor cu privire
la inregistrarea, redactarea, expedierea documentelor

f) clasificarea  operationald a  documentelor:  categorie
administrativd, medicald cu subcategoriile aferente, status,
confidentialitate

g) posibilitate de aplicare de semnituri holografe scanate sau
semndturi electronice care si ateste validitatea medicald a
documentelor, acolo unde este cazul

h) inregistrarea automata sau manuala a documentelor in registre
predefinite, atdt din cadrul modulului specializat de registratura
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— inregistrare automata, dar si din cadrul modulului de gestiune
a documentelor — inregistrare manuala;

i) urmdrirea stérii pe flux — generatd automat — pentru fiecare pas
din flux;

j) prezentare data la care raspunsul/ avizarea au fost finalizate;

k) generare rapoarte al caror continut consta in informatii
referitoare Jla sarcinile de lucru (sub diferite stari) ale
utilizatorilor cu un anumit rol;

1) arhivarea electronica de documente.

4.3. Modul de arhivare

Procesul de realizare a arhivei digitale presupune procesul de transpunere
din format tipdrit in format electronic (digital), cu pistrarea nealterati a
continutului.

Figele medicale, radiografiile §i rezultatele analizelor sunt documente
medicale care necesitd stocare Tn conditii speciale si pe o durata mai lunga de
timp.

Informatiile privind istoricul medical al unui pacient sunt esentiale pentru
tratarea acestuia si luarea deciziilor importante din punct de vedere medical.

Spitalul are obligatia sd inregistreze, si stocheze, si prelucreze si si
transmita informafiile legate de activitatea sa, conform normelor aprobate prin
ordin al ministrului sanatatii.

Raportarile se fac catre Ministerul Sanatatii si/sau unitatile deconcentrate
cu personalitate juridica ale Ministerului Sanatatii sau catre ministerele si
institutiile cu retea sanitara proprie, dupa caz, si constituie baza de date, la nivel
national, pentru decizii majore de politica sanitara si pentru raportarile necesare
organismelor Uniunii Europene si Organizatiei Mondiale a Sanatatii.

Documentatia primara a spitalului, se pastreaza, securizata si asigurata
sub forma de document scris si electronic, constituind arhiva spitalului, conform
reglementarilor legale in vigoare.

Figele vor fi pastrate in UPU/CPU cel putin un an, dupi care vor fi depuse
in arhiva spitalului,

Spitalul este obligat sd colecteze in format electronic o parte din datele cuprinse
in FOCG (Foaie de Observatie Clinicd Generald) si FSZ (Fisa de Spitalizare
de Zi). Datele clinice la nivel de pacient, care se colecteazi in format electronic
din FOCG, formeaza Setul minim de date la nivel de pacient, aferent spitalizarii
continue SMDPC (Setul minim de date la nivel de pacient pentru
spitalizarea continua). Datele clinice la nivel de pacient care se colecteazi
electronic din FSZ formeaza Setul minim de date la nivel de pacient, aferent
spitalizérii de zi SMDPZ (Setul minim de date la nivel de pacient pentru
spitalizarea de zi).

Toate aceste documente (SMDPC si SMDPZ) trebuic arhivate electronic si
transmise la Scoala Nationala de Sanatate Publicd si Management Sanitar i la
Directia judeteani de sinitate publici.

11
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4.4, Structuri si servicii informatice asigurate

a) Management Nomenclatorul dosarelor si Nomenclator arhivistic
b) Management Registru arhiva

¢) Managementul accesului la arhiva

d) Management metadate asociate documentelor arhivate

¢) Admininstrare roluri utilizatori

f) Panou de bord pentru management sistem informatic

g) Integrare -- functii API REST

4.5. Detaliere principale funcfiuni

a) Actualizarea rapida a Nomenclatorui de dosare, a
Nomenclatorului arhivistic si a Registrului de arhiva

b) incadrarea corecta a documentelor in conformitate cu
Nomenclatorul arhivistic

¢) Functionalititi de conservare a istoricului medical al pacientilor;

d) Regasirea facildi a dosarelor de pacienti si distributia
informatiilor in fluxul intern;

e) Acces instant la informatie din orice punct al spitalului / clinicii;

f) Implementarea si respectarea standardelor din ce in ce mai stricte
(GDPR, etc);

g) Conditii perfecte de stocare pe termen lung;

h) Reducerea spatiului necesar stocarii arhivei fizice.

i) Posibilitatea de a finregistra si a fine evidenfa tuturor
documentelor arhivate in forma electronica intrate/iesite;

j) Pastrarea documentelor cu respectarea legislatiei privind
arhivarea documentelor in forma electronici;

k) Operatiuni de prelucrare arhivistici a documentelor in forma
electronicd cu respectarea dispozitiilor legislatiei privind
Arhivele Nationale, precum si a reglementérilor In vigoare
privind conservarea, accesul si protectia informatiei cu caracter
privat;

1) Evidenta tuturor documentelor in formd electronicd Intr-un
registru in forma electronicé

m) Acces la orice document in formi electronicd arhivat, din
formatul in care a fost generat intr-un format care sd permita
vizualizarea, reproducerea si stocarea documentului respectiv la
nivelul tehnologiilor in uz curent

5. MODUL DE MANAGEMENT CONTINUT

Acest modul asigurd gestionarea tuturor elementelor legate de
datele\continutul publicat si gestionat in cadrul portalului web al spitalului.

a) Gestionarea meniului afisat pe mai multe nivele, cu structura
arborescenta, care se poate modifica in timp real din zona de
administrare

b) Crearea\editarea unui numar nelimitat de pagini‘articole,

¢) Definirea unui set de stiluri de afisare (selectat din lista de stiluri
definite)

12
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d) Editarea continutului cu instrumente de tip WYSIWYG (ce vezi
este ceea ce obtii)
e) Incircare documente si afisare intr-un format tabela, sau sub
forma de atasamente la paginile create
f) Integrare cu servicii si platforme externe, inclusiv cu modulul de
management a documentelor
g) Modificare in timp real modul de aranjare a diferitelor zone din
cadrul modulului de management a continutului
h) Gestionare formulare cu urmatoarele particularitati:
v interfata cu componente de tip drag-and-drop
v folosirea de sabloane de formulare
v incarcarea de fisiere
v’ definirea de reguli la nivel de camp (ex: afisarea unui
camp doar daca un alt camp are o anumita valoare)
v’ crearea de formulare de tip sondaj, cu posibilitatea de a
afisa rezultatele in timp real
i) Inregistrare sesizri prin intermediul modulului cu posibilitatea
de a inregistra automat sesizarea in modulul de management al
documentelor
j) Gestionare continut media disponibil
k) Gestionare si afisare modul in mai multe limbi
1) Schimbare stil de afisare fird si fie afectat continutul
m) Gestionare acces la zona de administrare\modificare a
continutului pe baza de utilizator si parola
n) Modificare tema de culori folositd in zona de administrare la
nivel de utilizator
0) Prezentare numar de afiséri la nivel de articol\pagina

SERVICII DE RETRODIGITALIZARE

Arhivarea electronica

Arhivarea documentelor in spital este imperativd si necesitd operatiuni
multiple, cum ar fi digitalizarea si indexarca documentelor, pistrarea lor in
conditii proprii, maparea circuitului informational in cadrul organizatiei si
integrarea arhivei fizice in fluxul operational.

Retrodigitalizarea arhivei permite optimizarea timpilor de lucru,
consultarea documentelor la distantd, precum si emiterea de copii firs a dduna
documentelor originale. Documentele care fac obiectul activititii sunt orice
document considerat relevant de spital, cu termen de piastrare stabilit in
nomenclatorul arhivistic.

Arhivarea electronicd inseamna acces rapid la informatii. Ulterior
scandrii, documentele se indexeazd, adaugindu-se metadate documentelor
digitale care permit reducerea timpilor de ciutare. Prin intermediul programului
de arhivare electronica, textele care nu sunt scrise de méana sunt QCR-izate
(Optical Character Recognition) si recunoscute automat, oferind la ciutare
rezultate din cadrul textului.

13
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Pe langd avantajul accesului rapid la informatii, retrodigitalizarea
pistreazd intactd forma fizicd a documentelor, indiferent de céte ori sunt
investigate sau copiate.

Obiective de lucru
Scanarea si prelucrarea electronici a documentelor are ca obiective:

a) realizarca unei copii electronice fidele a documentelor, care s
faciliteze regasirea si valorificarea continutului documentelor;

b) asigurarea protectiei documentelor originale prin eliminarea sau
reducerea la maxim a consultérii directe si a contactului fizic cu
exemplarul original;

¢) eliminarea costului de copiere a documentelor in procesul de
consultare, prin faptul cé o copie electronica fideld a originalului
va putea fi consultatd férd costuri de copiere; gestionarea
accesului la documentele arhivate electronic

Etape de lucru
a) Inventariere documente ce vor fi retrodigitalizate
b) Pregitirea documentelor pentru scanare
¢) Retrodigitalizare/Scanare documente din arhivd cu prelucrare
electronicd
d) Atribuirea de metadescriptori (indecsi) — indexare
e) Verificare si validare documente scanate
f) Refacerea documentelor in forma initiald
Instruire personal pentru arhivare electronicd si exploatare bazi de date

Retrodigitalizarea arhivei fizice cu valoare operationali

Se va retrodigitaliza un numir de cca. 285.015 aflate in arhiva clasica si cu
valoare operationald prezentd. Aceste documente sunt arhivate in unitati de
arhiva si contin date administrative sau date clinice

ECHIPAMENTE HARDWARE $I LICENTE SOFTWARE
INFRASTRUCTURA SERVER

COMPONENTE
1. SERVER -1 BUC
UPS SERVER -1 BUC
CABINET RACK -1 BUC
SWITCH -4 BUC
DISPOZITIV DE STOCARE DE RETEA (NAS)-1 BUC
SOLUTIE DE SECURITATE SERVER -1 BUC
LICENTE SOFTWARE

a2l S
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CARACTERISTICI TEHNICE
1. SERVER -1 BUC

Nr Caracteristica

Denumire

—_

Tip

Rackabil

2. | Procesor (nr.procesoare, numar
nuclee, frecventa procesor)

2 x 12 core, 2,1 GHZ

3. | Capacitate Memorie RAM

256 GB, TruDDR4 3200
MHz

4, Controller RAID

Da

5. | Hard disk sistem de operare

2x480GB SSD

6. Hard disk stocare

6x3.84TB SSD

2. UPS SERVER -1 BUC

Nr Caracteristica Denumire
crt
I Tip Rackabil, line-interactive
2. | Capacitate putere 2200VA/1980W
3. | Management Da
4 Display Da
5 Interfatd USB
RS232

3. CABINET RACK 42U -1 BUC

4. SWITCH -4 BUC

Nr Caracteristica Denumire

crt

1. | Numér porturi 24

2. | Tip porturi Gigabit Ethernet
(10/100/1000)

3. | Cantitate module SFP+ instalate 4

4, | Cantitate porturi USB 2.0 1

5. | Management Da

5. DISPOZITIV DE STOCARE DE RETEA (NAS) — 1 Buc.

Nr Caracteristica Denumire
crt
1. | Procesor AMD Ryzen V1500B
2. | Memorie 4 GB DDR4
3. | Capacitate HDD Min.60 TB
4. | Retea 10/100/1000

6. SOLUTIE DE SECURITATE SERVER -1 Bue.
Nr Caracteristica Denumire
crt
1 Tip Rackabil

15
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2. | Functii de securitate IPS — Intrusion Prevention
System

AntiVirus

Botnet IP/Domain
Advanced Malware Protection
Application Control

URL

DNS & Video Filtering
Antispam

Security Rating

3. | Perioada de asigurare a serviciului | 5 ani

T LICENTE SOFTWARE

Nr Caracteristica Denumire Cantita

crt te

1. | Licenta Sistem de operare Microsoft Windows Server 1
server Standard Edition

2. | Licent# acces la server MS Windows Server 2022 65
pentru fiecare statie de lucru | CAL

3. | Licentd Sistem de gestiune a | Microsoft SQL Server 1
bazelor de date (SGBD) Standard Edition 2022

4, | Licenta acces la SGBD statii | Microsoft SQL Server 2022 46
de lucru Device CAL

STATIE DE LUCRU DE UZ MEDICAL

Nr Caracteristica Denumire
crt
1. | Procesor Minim i5 sau Echivalent, 6
nuclee
2 Memorie Minim 16 GB DDR4
3 HDD Minim 1TB SSD
4. | Interfatd WLAN, Bluetooth
5. | Display Minim 24" Full HD
6 Camera web Da
Y/ Licenta Sistem operare Licentd Windows 11 PRO sau
Echivalent
8. | Licenta suitd software (editare Licenta MS Office LTSC
text, calcul tabelar, prezentari, Standard 2021 sau Echivalent
management posti eletronici)

STATIE DE LUCRU DE UZ ADMINISTRATIV

Nr Caracteristica Denumire

crt

1. | Procesor Minim 15 sau Echivalent, 6
nuclee

2. | Memorie Minim 16 GB DDR4
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3. | HDD Minim 512GB SSD
4. | Unitate opticé DVD+=RW
5. Interfata WLAN, Bluetooth
6. | Display Minim 27"
7. | Licenta Sistem operare Licentd Windows 11 PRO sau
Echivalent
8. | Licenta suita software (editare Licentd MS Office LTSC
text, calcul tabelar, prezentari, Standard 2021 sau Echivalent
management posta eletronicd)
LAPTOP
Nr Caracteristica Denumire
crt
1. | Procesor Minim i5 sau Echivalent, 10
nuclee
2. | Memorie Minim 16 GB DDR4
3. | HDD Minim 512GB SSD
4. | Card reader Da
5. | Display 15.6" FHD
6. | Licentd Sistem opetare Licentd Windows 11 PRO sau
Echivalent
7. | Licentd suita software (editare text, | Licentd MS Office LTSC
calcul tabelar, prezentari, Standard 2021 sau Echivalent
management postd eletronicé)
MULTIFUNCTIONALA
Nr Caracteristica Denumire
crt
I:; Format imprimanta A3,A4
2. | Mod printare COLOR
3. | Functii Printare
Copiere
Scanare
FAX
4, | Printare fatd verso (Duplex) Automat
5. | Viteza printare monocrom 25 ppm
6. | Viteza printare color 25 ppm
7. | Rezolutie scanare 600x600 DPI
8. | Interfatad LAN, Wireless
9. | Consumabile Include set cartuse color

IMPRIMANTA A4

Nr Caracteristica Denumire
crt

1. | Format imprimantd A4

2. | Mod scanare ALB NEGRU
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3. | Rezolutie scanare 300x300 DPI
4. | Fatd/Verso Manual
ACCES POINT
Nr Caracteristica Denumire
crt
1 Tehnologie 802.11ac Wave 2
2 Viteza 867mbps
3 Frecventa 2.4¢ghz, 5.0 ghz
4 Viteza transfer LAN 10/100/1000

Structurd proiect tehnic propus

Pandemia COVID-19 a evidentiat vulnerabilitatile infrastructurii sanitare
din Roménia, mai ales a spitalelor vechi, cu circuite deficitare a fluxurilor de
date cu impact direct asupra calitatii serviciilor medicale prestate.

Obiectivul investitiei este reprezentat de dezvoltarea unui cadru unitar de
guvernant a datelor la nivelul spitalului pentru a asigura securitatea si calitatea
datelor in schimbul eficient al acestora din cadrul spitalului si in relatiile cu
diferite institutii administrative, unitati sanitare, furnizori de servicii, pacienti
etc.

Se urmireste dezvoltarea gi implementarea unor module informatice noi
care si deserveascd activitatea spitalului prin demararea unui proces de
digitalizare, astfel:

- achizitionarea si instalarea echipamentelor necesare (echipamente IT,
echipamente pentru comunicatii, si echipamente conexe, inclusiv
licente),

- migrarea datelor citre noi sisteme si infrastructuri,

- implementarea unor solutii informatice pentru digitalizarea fluxurilor de
date,

- instruirea personalului tehnic la nivel local.

In cadrul PNRR, componenta 7, investitia [3.3, necesititile noastre
investitionale sunt directionate cdtre Componenta 1 si Componenta 3,

Componenta 1: iImbunititirea retelei de comunicatii

Implementarea unor componente hardware ale retelei de comunicatii IT
Instalarea de sisteme de operare noi

Instalarea software-ului legat de retelele IT si securitate

Instalarea dispozitivelor hardware IT

]

Echipamentele si dotérile achizitionate prin proiect vor fi mentinute in
stare de functionare cel putin pand la 30 iunie 2026 sau sau pe durata perioadei
de garantie daci aceasta excede data de 30 iunie 2026.

Achizitia echipamentelor hardware si software includ si serviciile aferente
precum:

- instalare si configurare

- punere in functiune
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- instruirea utilizatorilor (operatori $i admininstratori)
- mentenantd si Intretinere

- asistenta tehnicé si suport

- garantie extinsd

Echipamentele achizifionate in cadrul proiectului vor fi utilizate exclusiv
pentru activitatile specifice ale spitalului in scopul pentru care au fost solicitate
si fundamentate.

Nr Denumire echipament Cantitat
‘ 3

crt

1. | Infrastructurd Server 1

1.  Server—1 buc

2. UPSserver—1 buc
3. Cabinet rack — 1 buc
4. Switch — 4 buc
5. Dispozitiv de stocare de retea (nas)— 1 buc
6. Solutie de securitate server — 1 buc
7. Licente software
Nri  Caracteristica Denumire Can
cr t.
t
5. | Licenta Sistem de Microsoft 1
operare server Windows Server
Standard Edition
6. | Licentd acces la MS Windows 65

server pentru fiecare | Server 2022 CAL
statie de lucru

7. | Licentd Sistem de Microsoft SQL 1
gestiune a bazelor Server Standard
de date (SGBD) Edition 2022
8. | Licenta acces la Microsoft SQL 46
SGBD statii de Server 2022
lucru Device CAL
2. | Statie de lucru de uz medical 26
3. | Statie de lucru de uz administrativ 4
4. | Laptop 4
5. | Multifunctionala A3 COLOR 2
6. | Multifunctionala A4 COLOR 10
7. | Imprimanta A4 18
8. | Access point 6

Garantia echipamentelor hardware este de minimum 24 de luni.

Componenta 3: Implementarea software-ului non-clinic si a interoperabilitétii
- Managementul resurselor umane si interoperabilitate cu alte sisteme
digitale similare de la nivel national/administrativ;
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- Managementul lantului de aprovizionare
- Managementul documentelor

- Managementul serviciilor de securitate

- Management de continut (portal web)

- Servicii de retrodigitalizare

Nr Denumire solutie software Cantit
.cr ate
t

1. | MODUL DE MANAGEMENT RESURSE UMANE 1
MODUL DE MANAGEMENT AL SERVICIILOR

& DE SECURITATE L

3 MODUL DE MANAGEMENT AL LANTULUI DE 1
" | APROVIZIONARE

a4 MODUL DE MANAGEMENT AL 1
" | DOCUMENTELOR

5. | MODUL DE MANAGEMENT CONTINUT 1

6. | Antivirus 5 ani 66

Toate echipamentele/dotarile/serviciile achizitionate au o legatura directa
cu obiectivul investitiei. Sistemele si echipamentele livrate sunt noi, neutilizate
si de ultima generatie. Ele asigurd gradul necesar de performantd, fiabilitate si
flexibilitate

Toti utilizatorii solutiilor informatice implementate vor fi instruiti si
testati, eliberdndu-se certificate de instruire/training emise de furnizorul de
solutii digitale pentru toate componentele instalate la nivelul spitalului.

N Denumire Cantit Observatii
r. solutie ate
er software

t

Crearca unei arhive de copii digitale ale
documentelor ftraditionale existente 1In

SERVICII DE arhiva institutiei, care prezinta valoare
1. | RETRODIGIT 1 operationala in prezent.
ALIZARE Se va retrodigitaliza un numar de cca.

285000 file aflate in arhiva clasici si cu
valoare operationala prezenta
Toti utilizatorii  solutiilor informatice
implementate vor fi instruiti si testati,
; eliberandu-se certificate de
Instruire . . .. . .
2 s . 40 instruire/training emise de furnizorul de
utilizatori S
solutii digitale pentru toate componentele
instalate la nivelul spitaluhui.

Justificarea proiectului

Dotarea spitalului cu echipamente TIC este deosebit de importanta in contextul
dezvoltarii societatii si necesitatii de aliniere la standardele UE. Nivelul
dotarilor cu echipamente TIC fiind redus, sunt necesare investitii importante in
cadrul spitalului.
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Spitalul are nevoie de implementarea unor solutii informatice integrate care sa
ofere avantajul accesarii rapide on-line a informatiilor necesare, crescand astfel
eficienta operationala si oferind managementului informatii exacte, in timp real,
privind costurile si modul de administrare al resurselor de orice tip din cadrul
unitatii.

Prin acest proiect se doreste implementarea unor solutii informatice deschise,
flexibile, scalabile, capabile de interfatare cu alte sisteme, care acoperd toate
necesititile unei unitati sanitare moderne, sincronizand fluxul tuturor
informatiilor non-clinice din cadrul spitalului.

Pentru oferirea unor servicii medicale de calitate este nevoie de digitalizarea
proceselor non-clinice care sunt suportul de baza a actului medical. Serviciile
medicale publice de sinitate trec prin schimbdri majore, fird precedent, cu
reforme semnificative aflate in desfasurare cu o digitalizare masivd a
proceselor.

Implementarea solutiilor informatice integrate va conduce la imbunitétirea
calititii informatiei, reducerea timpului de diseminare a acesteia si mai ales,
reducerea semnificativa a costurilor administrative.

Este necesard o investitie in infrastructura I'T a spitalului.

- Echipamente hardware noi, performante pentru a asigura un flux de date
necesar procesului de digitalizare avand in vedere ca volumul de date
colectat si prelucrat a crescut semnificativ

- Solutiile informatice de ultimd generatie au nevoie de resurse
informatice si viteze de lucru mai mari.

- Cresterea nivelului securitdtii cibernetice.
Necesitatea cresterii nivelului de pregitire a personalului in domeniul digital.

Proiectul ofera o solutie complexa care acopera necesitatile de evidenta,
coordonare si control al activitatilor medicale, administrative si financiare care
se desfasoara in cadrul unitatii spitalicesti.

Situatia actuald

Din Analiza de nevoi realizate la nivelul spitalului s-au identificat nevoile cu
care se confrunta din punct de vedere al digitalizarii
- Deficit de echipamente hardware si software performante,

Din totalul de 60 de calculatoare 30 sunt uzate moral si necesita
inlocuire, din totalul de 12 laptopuri - 4 sunt uzate moral si necesita
inlocuire, un server de aplicatii necesita inlocuire, iar serverul
achizitionat trebuie sa interopereze cu sisteme de operare Microsoft
existente pe serverul actual, un server de backup necesita inlocuire, 12
multifunctionale uzate necesita inlocuire, 18 imprimante necesita
inlocuire si sunt necesare pentru imprimarea documenteler la modul
general, a Foilor de Observatie, a Registrelor si a Consim{gmantului
Pacientului si pentru a digitaliza documentele din format de hartie in
format electronic.
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Solutie software existenta este Infoworld care contine module de:
management spital, farmacie, laboratoare paraclinice, ambulatoriu,
budget manager si manager salarii, insa nu contin modulele informatice
solicitate prin proiect. Prin proiect se doreste imbunatatirea /
actualizarea la standardele actuale de performanta si securitate
platformei hardware si software-ului de baza si pentru sistemele deja
implementate in cadrul institutiei.

- Deficit de module informatice ce ingreuneaza in mod semnificativ buna
desfasurare a activitatii si impiedica realizarea misiunii fundamentale a
instutiei, aceea de a oferi servicii de sanitate publica la un nivel foarte
ridicat, si anume:

Inexistenta unui pontaj electronic informatizat

- Lipsa unui sistem informatic centralizat de colectare si evidenta
electronicd a cererilor de concediu, centralizarea informatiilor despre
personal, programari, concedii si alte aspecte legate de resurse umane,

- Lipsa unor abilitati digitale de utilizare a sistemelor informatice pentru
o parte din personal

- Dificultéti de monitorizare a termenelor si a contractelor partenerilor din
lanturile de aprovizionare,

- Lipsa digitalizarii proceselor si fluxurilor de date non-clinice, pentru
urmdrirea precisd a stocurilor de echipamente/materiale medicale si
medicamente, materiale auxiliare asigurdnd cd resursele suni
intotdeauna disponibile si evitdnd stocuri excesive sau insuficiente.

- Fluxuri interne deficitare pentru managementul documentelor,

- Necesitate actualizare sistem de Securitate cibernetic pentru asigurarea
protecfiei datelor sensibile si informatiilor financiare, prevenind
accesul neautorizat sau atacurile cibernetice

- Necesitatea gestionarii politicilor de Securitate si conformitate, a
conturilor de utilizator si gestionarea riscurilor privind securitatea
cibernetica

- Timp indelungat de identificare a datelor si informatiilor din arhiva
spitalului,

- Dificultati de managment al continutului Portalului Web

- Consum mare de materiale consumabile (toner, hértie etc.)

imbunétatirea infrastructurii IT si a retelelor de comunicatii in spital are un
impact semnificativ asupra calitatii serviciilor medicale si a eficientei
operationale. Iatd citeva motive cheie pentru care acest lucru este esential:

1. Comunicare mai eficienti: Infrastructura I'T puternici permite
personalului medical s& comunice rapid si eficient, indiferent de locatia fizica.
Acest lucru este crucial in situatiile de urgenta si in coordonarea echipelor
multidisciplinare pentru tratarea pacientilor.

3 Gestionarea datelor: Infrastructura IT solida permite stocarea,
gestionarea si partajarea sigurd a datelor. Accesul rapid si securizat la dosarele
pacientilor contribuie la luarea deciziilor medicale informate.
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4. Monitorizarea in timp real: Retelele de comunicatii robuste permit
monitorizarea in timp real a parametrilor vitali ai pacientilor. Aceasta permite
personalului medical s3 identifice rapid schimbdrile in starea pacientilor i si
actioneze prompt.

5. Eficientd Operationali: Utilizarea sistemelor IT pentru gestionarea
programarilor, rezervarea resurselor si monitorizarea echipamentelor medicale
duce la o eficientd sporitd in administrarea spitalului.

6. Securitatea datelor: Cu o infrastructurd IT adecvati, se pot
implementa masuri de securitate cibernetica pentru a proteja datele prelucrate
in spital si a preveni accesul neautorizat.

Oportunitate

Oportunitatea oferiti de PLANUL NATIONAL DE REDRESARE $I
REZILIENTA, prin prezentul apel de proiecte vine in intdmpinarea nevoilor
spitalului de a creste nivelul de dotare tehnologica hardware si software.

Asistenta financiari nerambursabild disponibila in cadrul acestui program
de finantare reprezinti solutia optima de indeplinire a cerintelor de digitalizare
a proceselor interne si de finantare a lor, avind in vedere caracterul limitat al
surselor financiare proprii si dificultatile existente in ceea ce priveste atragerea
de surse externe de finanfare.

Fara asistentd financiard primitd prin PLANUL NATIONAL DE
REDRESARE SI REZILIENTA pentru dotarea cu echipamente
hardware/software si solutii informatice destinate digitalizarii proceselor
interne, spitalul nu va putea asigura o infrastructurd medicald adecvatd.

Necesitate
Digitalizarea activitifii nonclinice a spitalului, prin implementarea de

solutii informatice si instalarea unor echipamente hardware noi si performante,
migrarea datelor si instruirea personalului tehnic sunt necesare pentru:

- cresterea eficientei operationale — prin digitalizarea proceselor interne si

automatizarea unor activitéti

- reducerea timpului necesar pentru anumite activititi

- cresterea gradului de precizie si reducerea riscului de erori umane

- cresterea calititii serviciilor medicale prin accesarea mai rapidd a datelor

- reducerea costurilor privind materialele consumabile

- cresterea securititii si protectiei datelor medicale si nonmedicale

- Imbunitatirea capacitatii de analizi si raportare

- gestionarea mai usoatd a spitalului

Necesar solutii informatice

N | Denumire | Interconectat siinteroperabil Interconectat si

r. sistem Intern interoperabil
cr | informatic Extern
t
1. | MODUL DE | Interconectat si interoperabil cu | - Raportari conform
MANAGEM | toate compartimentele | Legii 153/2017
ENT spitalului pentru gestionarea - Generare raportare
- pontajului electronic, REVISAL
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RESURSE
UMANE

- a cererilor de resurse umane

- management al dosarelor de
personal ale salariatilor,

- managementul  declaratiilor
de avere

- comunicare
documentelor
catre salariati
etc.)

electronica a
solicitate de
(adeverinte,

MODUL DE
MANAGEM
ENT AL
SERVICIILO
R DE
SECURITAT
E

Interconectat si interoperabil cu
toate compartimentele
spitalului

- pentru
confidentialitatii,
disponibilitdtii  si
datelor

- protectia aplicatiilor si bazelor
de date,

- blocarea
cibernetice

- restrictionarea
neautorizat

asigurarea

securitatii

amenintarilor

accesului

Managementul
serviciilor de
securitate se
realizeaza prin
intermediul
serviciulut de tip
director si
dispozitivul de tip
IDS si IPS

Servicii de backup al
bazelor de date
zilnice.

MODUL DE
MANAGEM
ENT AL
LANTULUI
DE
APROVIZIO
NARE

Interconectat si interoperabil cu
toate compartimentele
economice ale spitalului

- gestionarea fluxului de mérfuri
(materiale, medicamente,
materiale sanitare etc.) si
servicii

- monitorizare contracte
comerciale si acte aditionale

L monitorizare date financiare a
documentelor  fluxului de
marfuri

- monitorizare  termene  de
executie, de livrare, de receptie,
de platd contracte comerciale
ete.

RO
pentru
facturi

Platforma
eFactura
tranzactii
electronice
Server ANAF pentru
verificare parteneri

MODUL DE
MANAGEM
ENT AL
DOCUMEN
TELOR

Interconectat si interoperabil cu
toate compartimentele
spitalului

- managementul corespondentei
- monitorizare  termene  de
predare a  lucrarilor i
documentelor

- monitorizare etape de avizare si
aprobare documente

Managementul
corespondentei
letrice si electronice
Managementul
documentelor
generate
Managementul
declaratiilor de avere
Managementul
documentelor
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- arhivare documente primite  expediate
prin cl3suta postald
electronici oficiala a

institutiei
Management de
informare si alertare
interna

5. | MODUL DE | Interconectat si interoperabil cu | Control  informatii
MANAGEM | toate dispozitivele, aplicatiile si | publice

ENT solutiile informatice din spital | Respectare  reguli
CONTINUT  } control al informatiilor | GDPR
publicate pe Portalul Web al | Control acces
spitalului internet pe
L dispozitivele
conectate

Solutiile informatice sunt interconectate si interoperabile cu sistemele existente
[a nivelul spitalului $i cu alte institutii.
Suportul tehnic pentru toate solutiile software este de minimum 60 de luni si
include garantie, mentenanta si suport.

Instruirea utilizatorilor in privinta utilizirii corecte si eficiente a modulelor
asigurd ca intregul personal al spitalului poate folosi aceste instrumente in mod
optim, contribuind la eficienta si securitatea operatiunilor.

1. Reducerea erorilor umane: Instruirea corespunzétoare reduce riscul de
erori in utilizarea modulelor si in gestionarea datelor, asigurdnd ca
acestea sunt administrate in mod precis si sigur.

2. Cresterea congtientizérii cibernetice: Instruirea in securitate cibernetica
invitd personalul si recunoascd semnele atacurilor cibernetice si sa
adopte practici sigure de navigare online.

3. Optimizarea performantei: Utilizarea eficientd a modulelor si a
antivirusului duce la o imbunatitire generald a performantei spitalului,
crescand eficienta si calitatea serviciilor.

Sustenabilitate

Sustenabilitatea proiectului de digitalizare implicd valorificarea rezultatelor,
stabilirea acordurilor institutionale relevante cu pértile terte, gestionarea
infrastructurii dupa incheierea proiectului si transferabilitatea rezultatelor
astfel:
1. Valorificarea rezultatelor:
» Dupd finalizarea proiectului de digitalizare, este esentiala valorificarea
rezultatele obtinute prin beneficiile infrastructurii IT implementate,
optimizarea proceselor si serviciilor in unitatea sanitara.
* Personalul este format corespunzitor pentru a utiliza in mod eficient
noile tehnologii si solutii digitale.
2. Acordurile institutionale relevante cu partile terte:
* Pentru depunerea proiectului de digitalizare s-a realizat un acord cu
Consilliul judetean, si se va realiza contracte cu pértile terte, cum ar fi
furnizorii de tehnologie, dezvoltatorii de software pentru a asigura o
cooperare eficientd cu toti partenerii implicati in proiect.
3. Gestionarea infrastructurii dupd incheierea proiectului:
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» Dupi finalizarea proiectului, va fi necesard o gestionare continud a
infrastructurii IT. Se va realiza un plan de mentenantd si actualizare a
sistemelor pentru a mentine performanta si securitatea infrastructurii.
» Se vor asigura resursele necesare (buget, personal, expertizd) pentru a
gestiona infrastructura in mod eficient si pentru a face fatd potentialelor
probleme sau cerinte viitoare.
4. Transferabilitatea rezultatelor:
» Un aspect important al sustenabilititii este transferabilitatea rezultatelor
citre alte unitdfi sanitare sau institufii medicale. Se vor documenta si
sistematiza solutiile implementate in proiect pentru a putea transfera cu
usurintd cunostintele si experienta cétre alte entitdfi interesate.
+ Se vor organizati sesiuni de partajare a cunostintelor pentru a impartasi
altor institutii experienta si pentru a promova adoptarea solutiilor digitale in
domeniul s&natatii.
in ansamblu, sustenabilitatea proiectului de digitalizare implici o abordare pe
termen lung, in care rezultatele sunt valorificate, infrastructura este gestionata
eficient si experienta este transferatd citre alte entitdfi pentru a promova
dezvoltarea si Imbunititirea serviciilor medicale. Astfel proiectul aduce
beneficii pe termen lung si contribuie la dezvoltarea durabild a sistemului
medical.

Impactul proiectului la nivel de spital se va reflecta prin:

- Cresterea capacitdtii de prevenire si de reducere a riscului de pierderi,
distrugeri sau furturi de date.

- Cresterea vitezei de raspuns pentru identificarea datelor si informatiilor
necesare actului medical.

- Cresterea vitezei de identificare a solutiilor admininstrative la problemele
curente.

- Asigurarea securititii si confidentialitatii datelor colectate si prelucrate.

- Imbunatitirea si modernizarea infrastructurii hardware si software, a
retelelor de date si de comunicatii a spitalului.

- Asigurarea unui management performant al documentelor interne si a
corespondentei.

- Administrarea informaticd a documentelor si cererilor de resurse umane
(dosare de personal, concedii, cursuri, certificari, acreditiri etc.).

- Implementarea un set de reguli si functiuni privind controlul si
managementul de continut al documentelor.

- fmbunatitirea monitorizarii documentelor asociate lanturilor de
aprovizionare a spitalului cu bunuri materiale/servicii si medicamente cu
posibilitate de utilizare a sistemului national privind factura electronica RO e-
Factura.

- Implementarea unor norme si reguli de arhivare electronicd a documentelor.
- Constituirea arhivei digitale a spitalului prin achizifia unor servicii de
retrodigitalizare a documentelor din arhiva operativi a spitalului.

- Digitalizarea proceselor non-clinice din spital.

- Utilizarea certificatelor digitale calificate pentru semnarea documentelor.
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- Dotarea spitalului cu echipamente hardware si licente software de ultima
generatie avind in vedere volumele mari de date procesate si gradul
sensibilitate a acestora fiind date medicale.

- Admininstrarea informaticd a datelor si informatiilor de resurse umane.

- Instalarea si punerea in functiune al unui pontaj electronic digitalizat

- Implementarea unui sistem informatic integrat de managementul al
documentelor la nivelul spitalului.

- Gestionarea informatica al lantului de aprovizionare.

- Sistem informatic de incércare/descircare a facturilor electronice fiind
interoperational cu platforma informaticd RO e-Factura.

- Implementarea unui modul al managementului de continut privind datele si
informatiile publicate in portal/site.

- Asigurarea unor servicii performante de securitate al datelor colectate i
procesate.

- Retrodigitalizare arhivei operationale si constituirea arhivei digitale.

- Asigurarea unui management de calitate a arhivei digitale.

- Protectia datelor stocate prin generarea periodicd de copil de sigurantd a
bazelor de date si depozitarea lor in siguranti Intr-un Centru de Date Acreditat

- Management performant al documentelor si standardizarea acestora.
Sustenabilitate financiara

- fondurile necesare pentru implementarea proiectului (echipamente
hardware/software si solutii informatice
integrate/interoperabile/inerconectate) sunt asigurate integral prin PNRR

- spitalul va asigura fondurile necesare pentru cheltuielile de intretinere,
mentenantd, cheltuielile de functionare (utilitdti, personal etc.), consumabile
ete.

Sustenabilitate institutionald

- managementul proiectului va fi asigurat de o echipd comuna, unitatea de
implementare si monitorizare a proiectului, formata din salariati ai spitalului
Impreund cu reprezentanti ai integratorul de sistem

- unitatea de implementare si monitorizare a proiectului va asigura
implementarea, coordonarea si monitorizarea proiectului.

Sustenabilitate tehnica

- echipamentele hardware/software si solutiile informatice integrate vor avea
garantie asiguratd prin clauze contractuale specifice

- licentele software si solutiile informatice instalate vor avea suportul tehnic
oferit de furnizor pentru minim 5 ani

- echipamentele hardware vor avea o garantie si suport tehnic de minim 2 ani.
- echipamente hardware/software si solutii informatice
integrate/interoperabile/inerconectate vor fi mentinute in stare de functionare
cel putin pand la 30 iunie 2026 sau pe durata perioadei de garantie daca aceasta
excede data de 30 iunie 2026.
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In concluzie, proiectul este conceput pentru o sustenabilitate pe termen lung,
prin implementarea solutiilor informatice si instalarea echipamentelor hardware
noi si performate. Spitalul va avea beneficii semnificative, sistemul de raportare
va fi mult imbunatétit, securitatea si protectia datelor va fi asiguratd fiind
amplificatd importanta regionald a spitalului.

Descrierea importantei
solutiei de digitalizare
pentru activitatea clinicd
in cadrul unititii sanitare

Importanta proiectului pentru spitalul nostru este majord cu un impact
semnificativ asupra calitatii serviciilor prestate. Proiectul are un impact
determinant la transformarea proceselor si practicilor traditionale in mediul
digital.

Cateva motive-cheie care subliniazd importanta majora a proiectului in
digitalizarea proceselor interne:

- Eficienta operationala — Digitalizarea proceselor va duce la 0 mai bund
gestionare a timpului $i resurselor, reducand presiunea admininstrativa si
optimizand fluxurile de lucru.

- Acces rapid si securizat la informatii — decizii rapide si mai informate
- Interoperabilitate si schimb de informatii — proiectul asigurd un schimb

rapid si securizat de informatii intre diferite departamente si structuri
medicale, asigurdnd o colaborare mai buna intre salariati

- Analiza si raportarea datelor — mai detaliate, mai rapide si mai eficiente
- Imbunétatirea procedurilor de coordonare si colaborare

- Implementarea procedurilor informatice va conduce la recunoasterea,
prevenirea si diminuarea erorilor

- Stocarea informatiilor:

- de interes medical (date medicale pacient, examene de laborator,
consultatii, diagnostice, medici implicati, investigatii, rezultate)

- de ordin administrativ (stocul de medicamente si materiale sanitare al
farmaciei din punct de vedere cantitativ si valoric, date personale ale pacientului
etc.)

- Securitatea si confidentialitatea datelor vor fi asigurate prin
componentele si procedurile informatice propuse

- Cooperarea intre discipline si profesii, atat intre diferitele nivele de
asistenta medicala, cat si intre specialistii de la acelasi nivel;

- Accesul rapid la datele medicale din arhiva electronicd a pacientilor
pentru o decizie corectd clinica.

- Management adecvat al documentelor medicale. Respectareca
termenelor.

- Imbunatatirea cooperarii intre persoanele din institutie

- Management performant al resurselor umane medicale si acces rapid
la date.

- Reducerea timpului de transmitere a solicitarilor la
departamentele/unitatile care proceseaza informatiile

- Accesarea rapoartelor din sistem in mod direct de catre managementul
spitalului, permitand cunoasterea in timp real a situatiei spitalului

- Securitate, disponibilitate si confidentialitate procese si date
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- Asigurarea medicamentelor necesare printr-un control adecvat al
lantului de aprovizionare.

In ansamblu proiectul va aduce imbunititiri semnificative in activitatea
nonclinicd, sporind eficienta, calitatea si securitatea serviciilor prestate
asigurdnd un mediu de lucru optimizat pentru salariati si o experientd mai buna
pentru pacienti.

Descrierea importantei
software-
ului/modulului/integrarii
pentru
interoperabilitatea in
interiorul si/sau in afara
unititii sanitare

Solutia informatica contine urmatoarele module:

MODUL DE MANAGEMENT RESURSE UMANE

e Management informatic al pontajului electronic automat

e Managementul statului de functii si a locurilor de muncé

e Managementul dosarelor de personal si digitalizarea acestora

e Managementul cererilor specifice resurselor umane (concedii,
adeverinte etc.) si standardizarea acestora, planificarea concediilor de
odihna

e Managementul procesului de arhivare a documentelor

e Managementul Nomenclatorului arhivistic si a Registrului de arhiva

e Managementul Nomenclatorului de dosare si a Nomenclatorului
arhivistic

e Managementul Registrului de arhiva

e Managementul accesului la documentele din arhiva digitala

MODUL DE MANAGEMENT AL SERVICIILOR DE SECURITATE
e Managementul serviciilor de securitate se realizeaza prin intermediul
serviciului de tip director si dispozitivul de tip IDS si IPS

MODUL DE MANAGEMENT AL LANTULUI DE APROVIZIONARE

e Managementul informatic al partenerilor (furnizori, debitori, creditori
etc.)

e Managementul informatic al facturilor electronice

e Managementul informatic al achizitiilor publice

e Managementul informatic al contractelor si a actelor aditionale

e Managementul referatelor de achizitii publice

MODUL DE MANAGEMENT AL DOCUMENTELOR
e Managementul documentelor interne
e Managementrul corespondentei si a terrmenelor solicitate
e Diseminarea informatiilor la nivelul organizatiei

MODUL DE MANAGEMENT CONTINUT
¢ Managementul informatiilor publicate pe Portalul Web al spitalului
¢ Managementul actualizarilor software
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Inteoperabilitatea cu alte institutii/unititi sanitare respectiv pentru
integrare/consolidare si replicare date se asigura prin urmatoarele solutii
informatice astfel:

MODUL DE MANAGEMENT RESURSE UMANE

- pontaj electronic interoperabil cu aplicatia informaticd de salarizare
- export date in diferite formate

- functiii de integrare de tip API-REST

MODUL DE MANAGEMENT AL SERVICIILOR DE SECURITATE

- interoperabil si integrat cu toate aplicatiile informatice pentru

asigurarea serviciilor de securitate
MODUL DE MANAGEMENT AL LANTULUI DE APROVIZIONARE

- interoperabil cu aplicatia informatica de financiar-contabilitate
- export date in diferite formate

- functiii de integrare de tip API-REST

MODUL DE MANAGEMENT AL DOCUMENTELOR

- interoperabil si integrat cu registratura electronica si programul de
arhivare electronica

- export date in diferite formate

- functiii de integrare de tip API-REST

MODUL DE MANAGEMENT CONTINUT

- interoperabil si integrat cu portalul web al spitalului

- Integrare cu servicii si platforme externe

- functiii de integrare de tip API-REST

Importanta  software-ului/modulului/integrarii  pentru interoperabilitatea in
interiorul sifsau in afara spitalului este majora, cu nivel de semnificatie
crescut astfel:

- Schimbul de informatii intre compartimentele spitalului, furnizori,
parteneri in timp util.

- Imbunatatirea eficientei si reducerea erorilor. Eliminarea procesului de
introducere manuala a datelor, acestea fiind preluate automat si astfel sunt
eliminate erorilor umane

- Utilizarea unui pontaj electronic integrat performant.

- Monitorizarea lanturilor de aprovizionare cu bunuri materiale servicii si
medicamente.

- Solutiile informatice implementate asigurd digitalizarea interatiunii cu tertii
si integrarea datelor la nivelul spitalului.

- Compatibilitatea solutiilor informatice cu platformele de raportare
asigurAndu-se securitatea datelor si operatiunilor, respectarea cerintelor in
domeniul GDPR, controlul accesului pe internet si al datelor.

- Digitalizarea proceselor cu tertii.
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Digitalizarea interactiunii cu terti

N | Denumire solutie Tert Observatii

r. informatica

cr

t

1. | MODUL DE Agentia Nationald de | - Raportari conform
MANAGEMENT Administrare Fiscala | Legii 153/2017
RESURSE UMANE | e-guvernare.ro - Generare raportare

REVISAL REVISAL

2. | MODUL DE Parteneri Protectie cibernetica
MANAGEMENT Pacienti Identificare riscuri si
AL SERVICIILOR | Colaboratori vulnerabilitati
DE SECURITATE | Contractori Control al accesului la

Posibile atacuri date
cibernetice Control al datelor
livrate

3. | MODUL DE Agentia Nationald de | Spatiul Privat Virtual
MANAGEMENT Administrare Fiscald | Registrul Ro e-Factura
AL LANTULUI DE | Parteneri (clienti,

APROVIZIONARE | furnizori, prestatori
etc.)

4. | MODUL DE Managementul Standardizarea
MANAGEMENT corespondentei documentelor si
AL letrice si electronice | formularelor
DOCUMENTELOR | Parteneri Respectarea

Pacienti termenelor
Colaboratori Respectarea
Scoala Nationald de | procedurilor de
Sénatate Publica si | elaborare, avizare,
Management Sanitar | aprobare, modificare,
Directia judeteana de | distrugere si arhivare
sdndtate publica Respectare GDPR
Transmitere date si
informatii despre
spitalizdrile continue
si cele de zi (SMDPC
si SMDPZ)

5. | MODUL DE Parteneri de servicii | Control aplicatii,
MANAGEMENT de mentenanta si actualizari si continut
CONTINUT intretinere aplicatii Respectare reguli

Acces Internet GDPR
Control acces internet
pe dispozitivele
conectate

Descrierea importantei
software-
ului/modulului/integrairii
pentru stabilirea si/sau

Modulele de management, precum Modul de Management Resurse Umane,
Modul de Management al Serviciilor de Securitate, Modul de Management al
Lantului de Aprovizionare, Modul de Management al Documentelor si Modul
de Management Continut, joacd un rol esential in dezvoltarea si gestionarea
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contributia la evidenta
medicala electronici in
cadrul unitatii sanitare

eficientd a Evidentei Medicale Electronice (EME) in cadrul unitéii sanitare.
Aceste module contribuie la crearea unui sistem coerent si bine integrat pentru
stocarea, gestionarea si accesul la informatii medicale. latd cum fiecare modul
contribuie la evidenta medicali electronica:

Modul de Management Resurse Umane:

e Contributie: Acest modul gestioneaza detaliile personalului medical,
programdrile, turele de lucru si concediile, asigurénd disponibilitatea
adecvatd a personalului in functie de necesitati.

o Impact: Prin asigurarea unui numér adecvat de personal in fiecare
departament, se asigurd o coordonare eficientd a Ingrijirii pacientilor,
ceea ce contribuie la EME prin oferirea de ingrijire consistentd si

prompta.

Modul de Management al Serviciilor de Securitate:

o Contributie: Acest modul asigura securitatea datelor si a sistemelor
informatice ale unitatii sanitare, detectand si prevenind amenintarile
cibernetice.

o Impact: Prin protejarea datelor medicale sensibile si asigurarea
confidentialitétii acestora, contribuie la integritatea si securitatea EME,
evitand accesul neautorizat si pierderea de informatii.

Modul de Management al Lantului de Aprovizionare:
o Contributie: Acest modul gestioneaza stocurile de medicamente si
echipamente medicale, asigurénd aprovizionarea corecta si in timp util.
o Impact: Prin gestionarea eficientd a aproviziondrii, asigurd
disponibilitatea medicamentelor si a echipamentelor necesare pentru
tratamentul pacientilor, ceea ce contribuie la oferirea unei ingrijiri
continue si de calitate.

Modul de Management al Documentelor:

o Contributie: Acest modul organizeazi si gestioneaza documentele
medicale si administrative, asigurdnd accesul rapid si precis la
informatii relevante.

o Impact: Prin stocarea si gestionarea documentelor medicale, inclusiv
dosarele pacientilor, protocoalele de tratament si rezultatele testelor,
acest modul asigurdl o evidentd completd si precisd pentru EME.

Modul de Management Continut:

o Contributie: Acest modul permite crearea, stocarea i partajarea
continutului medical, cum ar fi protocoalele de tratament si materialele
educationale.

o Impact: Prin furnizarea de continut medical actualizat si informativ,
contribuie la educatia pacientilor si la imbunatatirea informatiilor
disponibile pentru EME.

In ansamblu, aceste module de management contribuie la crearea unei
infrastructuri integrate si coezive pentru Evidenta Medicald Electronica in
cadrul unititii sanitare. Ele asigurd colectarea, gestionarea si accesul eficient

.....

pacientilor, eficienta operationald si calitatea serviciilor medicale.
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Retroarhivarea, sau transferul datelor $i documentelor vechi din arhivele fizice
intr-un format electronic, contribuie semnificativ la Evidenta medicali
electronici In multiple moduri. Aceasta aduce beneficii semnificative in ceea
ce priveste accesul rapid la informatii, eficienta operationald si gestionarea
datelor medicale. Iatd cum retroarhivarea contribuie la Evidenta medicala
electronica:

1. Centralizarea datelor istorice: Prin transferarea datelor si
documentelor medicale vechi din arhivele fizice in format electronic,
se centralizeazi si se unificd informatiile din diferite surse. Acest lucru
permite un acces mai usor si mai rapid la istoricul medical al
pacientilor.

2. FEliminarea spatiului fizie: Arhivele fizice ocupd mult spatiu, sunt
dificil de organizat gi pot necesita timp considerabil pentru a cduta si
recupera informatii. Retroarhivarea elimini aceste inconveniente,
liberand spatiu fizic si ficdnd procesul de cdutare mult mai eficient.

3. Recuperare rapidi a datelor: Cu datele retroarhivate in format
electronic, personalul medical poate recupera informatii din istoricul
pacientului rapid si térd eforturi mari. Acest lucru asigurd o luare a
deciziilor mai informate si o ingrijire mai precisa.

4, Compatibilitate cu sistemele actuale: Datele retroarhivate in format
electronic pot fi integrate si interoperabile cu sistemele actuale de
Evidentei medicale electronice, asigurdnd cé istoricul complet al
pacientilor este accesibil si actualizat Intr-un mod consistent.

5. Conservarea si siguranta datelor: Transferul datelor Intr-un mediu
electronic poate contribui la conservarea si securizarea acestora pe
termen lung. Datele electronice pot fi protejate prin masuri de
securitate, asigurdndu-se cd informatiile sunt disponibile si intacte pe
parcursul anilor.

6. Usurinta in partajare si colaborare: Datele retroarhivate in format
electronic pot fi mai usor partajate intre departamente sau specialisti
medicali, facilitdnd colaborarea In tratamentul si Ingrijirea pacientilor.

7. Migrare treptati citre evidenta medicali electronica:
Retroarhivarea ofera o cale de migrare treptati a informatiilor din
formatul fizic cétre cel electronic. Acest lucru poate fi mai ugor de
gestionat si poate reduce impactul asupra activitatilor curente ale
unitétii sanitare.

8. Integritatea datelor: Prin transferul datelor in format electronic, se
poate pastra integritatea informatiilor, evitdnd deteriorarea sau
pierderea care poate apérea In cazul documentelor fizice.

9. Conformitate cu standardele digitale: Retroarhivarea in format
electronic poate ajuta unitatea sanitara si respecte standardele digitale
si reglementdrile privind gestionarea si protectia datelor medicale.

In concluzie, retroarhivarea contribuie semnificativ la Evidenta Medicala
Electronicd, aducénd istoricul medical al pacientilor intr-un mediu digital.
Aceasta optimizeaza accesul la informatii, asigurd eficientd operationala si
contribuie la calitatea si coordonarea ingrijirii medicale
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Descrierea importantei
software-
ului/modulului/integrarii
la suportul decizional
clinic/managementul
clinic al pacientilor in
cadrul unitatii sanitare

Integrarea solutiilor informatice au un important aport la imbunétatirea calitatii
actului managerial, avand acces facil la date cu un timp scurt de cautare,
identificare, modificare si salvare date. Solutiile informatice asigurd functiile
principale al managementului clinic: planificare, organizare, coordonare si
evaluare a tuturor activititilor desfasurate de personalul medical.
Managementul clinic este imbunatétit prin:

- posibilitatea de planificare mai riguroasa a interventiilor medicale (sunt
cunoscute stocurile de medicamente, storile de fluide medicale, stocurile
de materiale sanitare, resursa umana disponibild etc.)

- reducerera interndrilor nejustificate avind acces rapid la istoricul
medical al pacientului,

- diseminarea informatiilor intr-un mod unitar si organizat in cadrul
institutiei.

- controlul permanent al investigaatiilor si reducerea repetarii
nejustificate a acestora

- accesul rapid si recunoasterea rezultatelor investigatiilor efectuate in
alte unititi medicale prin consultarea arhivei digitale

Prin solutiile informatice implementate prin acest proiect putem indeplini
urmitoarele obiective ce tin de managementul clinic:
Reducerea complicatiilor, incidentelor si accidentelor
- Proceduri pentru combaterea infectiilor asociate asistentei medicale;
- Proceduri de verificare a sigurantei functionarii aparaturii;
- Proceduri de lucru pentru interventiile cu risc.
Evitarea intreruperilor unor activitati
- Asigurarea aprovizionarii continuie cu consumabile;
- Asigurarea service-ului penrtru tehnologia medicald;
- Asigurarea controlului metrologic;
Reducerea cheltuielilor determinate de erori tehnice in utilizarea aparaturii

Instruirea personalului cu privire la modul de functionare si de utilizare
a aparaturii;
Elaborarea de proceduri de lucru;
Proceduri de control a calitatii.
Reducerea variabilitatii practicii medicale prin:
- Elaborarea si implementarea protocoalelor clinice;
- FElaborarea si implementarea procedurilor care asigurd utilizarea,
monitorizarea si evaluarea protocoalelor;
- Formarea echipelor profesionale;
Formarea culturii organizationale de a centra serviciile de sandtate
- pe pacient prin indentificarea nevoilor si trierea cazurilor, in vederea
preludrii in ingrijire, conform misiunii i resurselor disponibile ale
spitalului
Implementarea managementului de caz prin abordarea

- multidiscipinar, stabilirea traseului pacientului si asigurarea
- continuitatii serviciilor de sénétate.
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Descrierea importantei Importanta proiectului de infrastructura IT solicitat pentru functionarea de
proiectului de baza a unitatii sanitare este majora, cu nivel de semnificatie crescut.
infrastructurd IT solicitat | Infrastructura IT solida si performanta, furnizata ca parte a proiectului, va
pentru functionarea de duce la o imbunatatire a retelelor de comuniecatii, facilitand astfel un flux
bazi a unititii sanitare eficient de informatii si comunicare in intreaga unitate. Aspectul imbunatatirii

comunicarii si securitatii datelor a fost unul dintre punctele cheie luate in
considerare in configurarea infrastructurii descrise in proiect.
Beneficiile investitiei sunt:

Echipamentele achizitionate prin proiect sunt de ultima generatie ce asiguri:

e asigurarea unui mediu de lucru eficient, sigur si optimizat pentru prestarea

serviciilor

infrastructurd I'T adecvata si perfomanti

comunicare rapidé si erficientd

transfer de date si informatii securizat

gestionarea eficientd a datelor

sustinerea inovatiilor si tehnologiilor

ultraportabilitate a echipamentelor mobile pentru transportul facil al

acestora;

e server performant cu posibilititi sporite de stocare ce permit diferitelor
aplicatii §i informatii sa ruleze si sa fie stocate pe servere dedicate, virtuale,
cu avantajele sigurantei informatiei si restaurdrii rapide in caz de dezastru;

e acces la internet si interconectarea din mai multe locatii in mod securizat si
privat prin VPN (Virtual Private Network);
asigurarea serviciului de backup pentru bazele de date;

e capacitate de stocare si arhivare a datelor, precum §i vitezd mare de
scriere/citire;

e mecanisme avansate de protectie a datelor si de asigurare a continuitatii
activitafii ce permit restaurarea informatiilor si punerea in functiune a
sistemelor informatice intr-un timp minim;

e posibilitatea de a interconecta dispozitivele de introducere de date cu cele de
afisare prin porturi specifice: USB, USB tip C, HDMI, dar si prin
conectivitate Wi Fi de mare viteza;

e durati de utilizare mare cu update-uri/upgrade-uri de securitate si
performanta;

e sisteme de operare compatibile cu solutiile software utilizate;

e respectarca legislatiel europene in domeniul securitdfii §i slnatatii
utilizatorilor.

e restrictionarea tuturor tipurilor de atacuri cibernetice, inclusiv ransomware,
cu cele mai noi §i inovatoare solutii de securitate

e consolidarea infrastructurii de securitate, reducerea complexitatii
configuratiei si imbunitatirea eficacitatii generale a protectiei pentru
sigurantd Impotriva atacurilor cibernetice

e protectie sporitd impotriva amenintérilor ce privesc securitatea informatici
prin intretinere preventiva si actualiziri, patch-uri regulate de software,
managementul ameninfarilor, accesului si al vulnerabilitatilor, monitorizare
proactivi si raspuns la incidentele de securitate
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e asigurarea backup-ului datelor esentiale din sistem, oferirea de acces
permanent la date $i recuperarea integrald a acestora In caz de eroare umana
sau dezastru natural

e garantic echipamente hardware si software;

Descrierea impactului
asupra securitatii digitale
in cadrul unititii sanitare

In situatia actuala, instutia sanitara nu are implementata o solutie de securitate
profesionala. Majoritatea sistemelor sunt protejale cu antivirusi in versiune
gratuita sau trial, neputand garanta o securitatea datelor atat clinice cat si
nonclinice. Avand in vedere acest aspect este absolut necesara implementarea
unui sistem de securitate adecvat, care sa deserveasca atat modulele ce se doresc
achizitionate cat si infrastructura software existenta in acest moment in
institutie.

Importanta proiectului de infrastructurd IT solicitat pentru Imbunitétirea
securititii digitale in cadrul spitalului are un nivel de semnificatie crescut.

In contextul cresterii amenintérilor cibernetice si a protectiei datelor, asigurarea
unei securititi solide In mediul digital este esentiald pentru spital.

latd cateva motive cheie pentru importanta acestui proiect:

- protejarea confidentialitétii datelor

- prevenirea atacurilor cibernetice

- asigurarea continuitdtii serviciilor

- conformitatea cu reglementérile privind protectia datelor
- cresterea Increderii pacientilor

Solutiile informatice integrate trebuie protejate impotriva incercérilor deliberate
sau accidentale de acces neautorizat la datele pe care acesta le inmagazineaza.
Datoritd conditiilor speciale ale domeniului de activitate caruia ii este destinat,
solutiile informatice trebuie sa respecte conditii de confidentialitate maxima la
nivel de date si operatiuni.

Sistemul de securitate controleaza securitatea si confidentialitatea datelor
medicale autorizdnd utilizatorii si acceseze anumite date despre anumiti
pacienti, si aibd acces numai la anumite functionalitafi ale sistemului i s&
lucreze cu anumite inregistrari medicale ale pacientului.

Echipamentele si solutiile informatice asigura servicii de securitate cibernetica:
securitate date, control acces echipamente si aplicatiii informatice, securitate
logicd, recuperare date in caz de dezastre etc.

Sistemul informatic integrat beneficiaza de actualizari si patch-uri de securitate
regulate. Furnizorul software va asigura livrarea actualizirilor care remediazi
vulnerabilititile cunoscute si imbunititesc nivelul de securitate.

SERVICII INFORMATICE DE SECURITATE

Solutiile informatice includ mecanisme pentru asigurarea urmétoarelor servieii
de securitate:
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o confidentialitatea, care asigurd ca datele sunt accesibile, vizibile sau
disponibile doar utilizatorilor autorizafi atét pentru datele stocate cét si
pentru cele care tranziteaza sistemul;

e integritatea, care asigurd nealterarea datelor sau distrugerea acestora de
ctre o actiune necautorizata;

e disponibilitatea, asigurd ca resursele de informatii si fie accesibile si
utilizabile la cererea personalului autorizat atunci cand le sunt necesare;

¢ autentificarea, este mecanismul prin care un utilizator demonstreaza ca
este autorizat sa utilizeze sistemul;

e nonrepudierea, este un serviciu care nu permite unui utilizator
participant la introducerea, modificarea sau manipularea datelor prin
sistem s& decline faptul ca el a fost initiatorul unei anumite actiuni.

Solutiile informatice respectd Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
precum si legislatia nationala in domeniul prelucrarii datelor cu caracter
personal.

Securizarea accesului la echipamente

Securitatea fizica se realizeazd prin impunerea unor reguli si standarde, cum ar
fi:
e accesul fizic la echipamentele hardware de retea si de stocare
e echipamentele mobile vor avea functionalitati de protejare a
informatiilor disponibile

Securitatea accesului la subsistemele de aplicatii

Securitatea accesului la solutiile informatice se va realiza prin impunerea unor
reguli si standarde, cum ar fi:
e toate solutiile informatice vor avea facilitati de securizare a
accesului prin nume de utilizator si parola;
e sesiunile inactive vor fi deconectate dupd un interval de timp
prestabilit
e sec vor pastra jurnale de securitate privind accesul la aplicatii

Securitate logica

Controlul Accesului Logic

¢ Nu se permite acces neautentificat la date si informatii. Orice
acces in aplicatie, atit la nivelul utilizatorilor cét si la nivelul
altor module de aplicatie, este precedat de identificarea,
autentificarea si autorizarea accesului;

o (redentialele de acces nu se transmit in clar prin retea intre
componentele sistemului;

e Serviciile si porturile de comunicatie folosite vor fi documentate
intr-o listd a serviciilor utilizate. Serviciile si porturile neutilizate
vor fi dezactivate;

e Solutiile informatice se vor instala gi configura pe sisteme care
au aplicate ultimele patch-uri de securitate. In perioada de
garantie, daca aplicarea de patch-uri impune modificiri de soft
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acestea vor fi incluse In garantia sistemului, fird costuri
aditionale.
Jurnalizare, moniforizare, auditare

e Jurnalizarea evenimentelor semnificative legate de controlul
accesului

o Inregistrarea in jurnal a autentificarilor cu succes (cel putin dat,
ord, adresa IP)

o Inregistrarea in jurnal a autentificirilor fird succes (cel putin
data, ora, adresa IP)

Confidentialitatea Datelor
Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.
In cadrul proiectului se vor respecta urmatoarele principii:

e abordarea confidentialititii prin conceptie pentru a asigura
securitatea modulelor si a infrastructurii lor complete;

e respectd cerinfele si obligatiile juridice privind protectia si
confidentialitatea datelor recunoscénd riscurile la adresa
confidentialitatii care reies din analiza si prelucrarea avansati a
datelor.

e toate activitdtile utilizatorilor (intre log-in si log-out) sunt
inregistrate in fisierul de loguri al sistemului si sunt astfel clar si
complet trasabile (ce operafie s-a efectuat, la ce moment de
timp).

e datele nu pot {i sterse complet din aplicatie (din ratiuni medicale
si legale). Datele introduse gresit se marcheaza ca atare, se scriu
altele in loc, dar cele vechi nu sunt complet sterse. Astfel orice
actiune poate fi identificatd la un moment ulterior efectudirii ei
deoarece toate modificérile ramén in baza de date.

Securitatea datelor

Securitatea datelor se va realiza prin impunerea unor reguli si standarde, cum ar
fi:
e accesul direct la bazele de date nu va fi permis
e numele de utilizatori de aplicatii nu vor avea corespondent la
nivelul numelor de utilizatori ai bazelor de date
e accesul la date va fi permis numai prin intermediul
functionalitétilor solutiilor informatice
e accesul la ferestrele solutiilor informatice se va putea realiza
numai prin navigare, nu si prin introducerea direct a adresei
hyperlink a ferestrei respective
e se vor utiliza mecanisme de rollback la nivelul bazelor de date
e In cazul indisponibilititii sistemului, tranzactiile vor fi finalizate
numai dacd toate cerintele de coerentd a datelor au fost
indeplinite, in caz contrar, sistemul va reveni la starea anterioari
incidentului de indisponibilitate.
e Se varealiza salvarea automata zilnica a bazelor de date.

Cerinte de disponibilitate a sistemului (High Availability)

Cerintele de disponibilitate a sistemului (High Availability) vor fi realizate prin
impunerea unor regulii si standarde, cum ar fi:
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e datele cu care opereazd aplicatiile vor fi stocate numai centralizat
echipamentul de stocare utilizeaza facilitati de redundanta atét la
nivelul unor componente (surse de alimentare, ventilatoare) cét
si la nivelul stocdrii datelor (prin utilizarea unor discuri de tip
hot-swap si prin implementarea unor matrice de tip RAID care
oferd redundanta 1n cazul defectérii unor discuri)

e tehnologii din categoria disaster recovery si business continuity

datelor in orice moment

Cerinte de recuperare a datelor in caz de dezastru

Cerintele de recuperare a datelor in caz de dezastru vor fi realizate prin
impunerea unor regulii si standarde ce trebuie si ia in considerare situatii
precum:

¢ un dezastru natural (cutremur, inundatii),

e o defectiune suferitd de cladirile care gdzduiesc echipamentele si

solutiile informatice (inundatie, incendiu, prabusirea structurii),

e furtul sau distrugerea documentelor fizice,

e furtul hardware-ului sau a solutiilor backup,

e piratarea sistemului IT.

Tipuri de amenintéri

Masurile de securitate implementate trebuie sé elimine sau sd diminueze
efectele urmétoarelor tipuri de amenintéri:
N | Tip amenintare Exemple
r.
cr

=
.

Fenomene naturale | Incendii, inundatii sau cutremure

Probleme in lantul | - probleme la furnizorul de retea,

de aprovizionare - Intreruperea alimentérii cu energie electrica,

- probleme sau neasumarea raspunderii din
partea producétorului

3. | Erori umane - Eroare de configurare a sistemului medical,

- absenta registrelor de audit,

- controlul accesului neautorizat/lipsa
procedurilor,

- neconformitate (BYOD — Bring Your Own
Device — cand angajatilor 1i se permite si
utilizeze echipamentele proprii),

- eroare a personalului medical sau a pacientului

4. | Actiuni rau- | Malware  (virus, ransomware), refuzul

intentionate serviciului, atacuri web, atacuri asupra

aplicatiilor web, amenintari interne,
manipulare/deteriorare fizicd

5. | Defectiuni de | Probleme de software, firmware invechit,

sistem defectarea dispozitivelor, defectarea

componentelor retelei, intretinere insuficienta

D —

39



Finantat de
Uniunea Europeana

“ » Planul National
de Redresare si Rezilienta

Motivarea imbunitatirii
interoperabilititii unititii
sanitare prin utilizarea
proiectului de
infrastructuri IT solicitat

Nivelul de semnificatic al utilizdrii proiectului de infrastructurd IT solicitat
pentru imbunétatirea interoperabilitatii in spital este crescut.

Imbunititirea interoperabilitatii in spital, prin investitia din acest proiect,
presupune crearea unui mediu in care diferitele sisteme si aplicatii informatice
pot comunica si colabora eficient intre ele, facilitdnd schimbul de informatii.

Infrastructura implementatd prin proiect contribuie determinant la
imbunétatirea interoperabilitdtii spitalului cu alte institufii/unititi sanitare
respectiv pentru integrare/consolidare si replicare date.

Pregétirea sistemului pentru interoperabilitate cu alte institutii/unitati sanitare

respectiv pentru integrare/consolidare si replicare date

N Denumire solutie Interoperabilitate, integrare,

r. informaticé consolidare si replicare date

cr

t

1. | MODUL DE -pontaj electronic  interoperabil cu
MANAGEMENT aplicatia informatica de salarizare
RESURSE UMANE

- export date in diferite formate
- functiii de integrare de tip API-REST

2. | MODUL DE

- interoperabil si  integrat cu toate

MANAGEMENT AL aplicatiile informatice pentru asigurarea
SERVICIILOR DE serviciilor de securitate
SECURITATE

3. | MODUL DE - interoperabil cu aplicatia informatici de
MANAGEMENT AL financiar-contabilitate
LANTULUI DE - export date in diferite formate
APROVIZIONARE - functiii de integrare de tip API-REST

4. | MODUL DE - interoperabil si integrat cu registratura
MANAGEMENT AL electronicd si programul de arhivare
DOCUMENTELOR electronici

- export date in diferite formate
- functiii de integrare de tip API-REST

5. | MODUL DE
MANAGEMENT
CONTINUT

- interoperabil si integrat cu portalul web
al spitalului
- Integrare cu servicii si platforme externe

- functiii de integrare de tip API-REST

Descrierea importantei
software-
ului/modulului/integrarii
pentru utilizarea non-
clinica in cadrul
organizatiei.

Importanta proiectului pentru utilizarea non-clinicd in cadrul spitalului este
semnificativd, avand in vedere ca prin integrarea solutiilor informatice
nonclinice implementate, se realizeazd optimizarea proceselor admininstrative,
gestionarea eficientd a resurselor $i Imbunatatirea eficientei operationale.
[atd cdteva motive cheie pentru relevanta proiectului in utilizarea non-clinica:

- gestionarea eficientd a resurselor

- managementul eficient al aprovizionarii

- functionarea eficientd a fluxului de documente

- generarea rapoartelor si analizelor relevante pentru luarea deciziilor

- asigurarea interoperabilititii si integrérii cu alte sisteme pentru un flux

eficient al datelor
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- automatizarea si eficientizarea proceselor, reducénd efortul manual si
erorile umane
- asigurarea securitdfii si confidentialititii datelor pentru protejarea
informatiilor sensibile ale spitalului
Implementarea solutiilor informatice integrate sunt importante pentru actul
managerial al spitalului pentru ci existd permanent un control al datelor non-
clinice. Rezultatele asteptate dupd implementarea acestui proiect sunt
urmatoarele:

Modul management resurse umane
- Instalare, configurare si punere in functiune modul informatic de management
al resurselor umane
- Cresterea gradului de utilizare a serviciilor informatice specifice prin
digitalizarea proceselor de resurse umane de la nivelul sectiei
- Utilizarea unui sistem informatic integrat de la nivel de sectie
e utilizarea pontajului electronic pentru evidenta in timp real a salariatilor
e pentru introducerea informatiilor aferente cererilor de concedii
(medicale, de studii, de evenimente etc.)
e cvidenta de personal disponibil la nivelul spitalului pentru eficientizarea
proceselor dintre compartimentele spitalului
e solicitdri de adeverinte sau alte documente de personal
e incércarea documentelor de personal in format PDF
- Standardizarea documentelor si a formularelor de resurse umane
- Acces rapid la datele personale de resurse umane
- Asistentd tehnica si suport
- Utilizare certificate digitale pentru semnarea documentelor
- Avertizare informatica pentru termenele de resurse umane (exiprare termene de
valabilitate documente de identitate, expirare diverse autorizatii/certificate etc.)
- Posibilitatea de accesare/listare a documentelor de resurse umane din format
PDF (autorizatii, acte de identitate, diplome etc.)

Modul servicii de securitate
- instalare, configurare si punere in functiune modul informatic
- asistentd tehnica si suport
- instalarea si punerea in functiune al unui modul dedicat managementului
servciilor de securitate
- implementarea unor reguli de securitate cibernetici la nivelul institutiei
- cresterea nivelului de securitate al sistemelor informatice si al datelor colectate
si prelucrate
- utilizarea conturilor de lucru si de acces al operatorilor in aplicatiile informatice
- accesul restrictionat la sistemel informatice cu credentiale de acces
- informarea si instruirea operatorilor privind securitatea cibernetica
- instalarea si punerea in functiune al unor dispozitive, servicii, functii de
securitate cibernetica la nivel de aplicatii informatice gi baze de date
- monitorizarea accesului la internet de pe statiile de lucru si servere
- diminuarea timpilor de reactie la atacurile cibernetice
- actualizarea permanenetd a programelor antivirus
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- servicii de suport si asistentd tehnica
- utilizare certificate digitale pentru semnarea documentelor

Servicii de backup si protectie cibernetici

- Storage minim 1 TB intr-un Centru de Date Acreditat aflat in Roménia
- Servicii de maxima securitate

- Aplicatie informaticd dedicata de backup criptat

- Servicii de backup zilnic, automat si criptat

- Suport si asistentd tehnicd permanentd

- Transfer automat al copiilor de siguranta in Centru de Date acreditat

- Restaurare backup In mod controlat

- Acces controlat si restrictionat la backup

- Datele s fie salvate pe mai multe servere dedicate si in mai multe locatii (geo-
redundanti)

Modul de management al lanturilor de aprovizionare

- instalare, configurare gi punere in functiune modul informatic

~ asistentd tehnica si suport

- instalarea si punerea in functiune al unui modul dedicat pentru managementul
lanturilor de aprovizionare

- standardizarea documentelor de contractare, acte aditionale, receptie etc.

- acces rapid la istoric documente

- monitorizarea termenelor etapelor de derulare a contractelor comerciale

- diminuarea timpilor de solutionare a cererilor

- vizualizarea rapida a documentelor in format PDF

- acces rapid la contracte si acte aditionale

- incdrcare/descércare facturi electronice din platforma informaticd RO e-Factura
- utilizare certificate digitale pentru semnarea documentelor

Modul de management documente si arhivare

- instalare, configurare si punere in functiune modul informatic

- digitalizarea procesele interne ale spitalului de elaborare, verificare, avizare,
aprobare si transmitere a documentelor emise

- admininstrarea informatici a corespondentei

- instalarea si punerea In functiune al unui modul dedicat pentru managementul
documentelor

- standardizarea documentelor elaborate

- acces rapid la istoric documente (versiuni, salvéri etc.)

- diminuarea timpilor de solutionare a cererilor

- vizualizarea rapidd a documentelor in format PDF

- acces rapid la documenelor de corespondenta

- monitorizarea proceselor de elaborare, avizare, verificare, aprobare si expeditie
a documentelor

- utilizare certificate digitale pentru semnarea documentelor

- asistentd tehnica si suport

- arhivare electronicd a documentelor
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Modul de management continut

~ instalarea si punerea in functiune al unui modul dedicat managementului de
confinut publicat pe site/portal

- implementarea unor reguli de control al continutului

- cresterea nivelului de integrare cu servicii si platforme externe

- servicii de suport si asistentd tehnica

- utilizarea certificatelor digitale pentru semnarea documentelor

Servicii de Retrodigitalizare

- retrodigitalizarea documentelor din arhiva clasici si cu valoare operationala

- reducerea timpilor de cdutare in arhiva a documentelor

- realizare unor copii electronice fidele a documentelor, care si faciliteze
regésirea si valorificarea continutului documentelor, prin
ciutarea/regésirea/consultarea acestora

- asigurarea protectiei documentelor originale prin eliminarea sau reducerea la
minim a consultarii directe si a contactului fizic cu exemplarul original

- eliminara costului de copiere a documentelor Tn procesul de consultare

- gestionarea accesului la documentele arhivate fizic si/sau electronic

- incarcarea documentelor retrodigitalizate In aplicatia informatica de arhivare
electronicd pentru identificarea rapida a acestora

- stocarea electronicd a documentelor intr-un spatiu centralizat si organizat cu
posibilitatea de a asocia metadate pentru fiecare document in parte

- arhivarea documentelor in functie de termenele de pastrare si tipurile de
documente

- crearea si gestionarea a mai multor fonduri arhivistice in functie de necesititi

- definirea si clasificarea multiplda a documentelor in “Nomenclatoare
arhivistice”

- utilizarea certificatelor digitale calificate pentru semnarea documentelor

- servicii de suport si asistentd tehnica

ECHIPAMENTE HARDWARE SI SOFTWARE

- cresterea vitezei de transfer a datelor

- diminuarea timpilor de prelucrare a datelor

- instalarea si punerea in functiune al unor echipamente hardware si software
performante, de actualitate ce asigurd securitate sporitd a tranzactiilor

- integrarea de solutii informatice moderne

- asigurarea protectiei datelor colectate si stocate prin implementarea unor
servicii performate de securitate

- sporirea securitdfii datelor prin instalarea unor versiuni noi a sistemelor de
operare

- extinderea utilizdrii solutiilor informatice implementate la mai multi operatori
- ridicarea nivelului de digitalizare al proceselor interne la nivelul spitalului prin
implementare si extindere in toate procesele si compartimentele

- integrarea si interoperabilitatea solutiilor informatice implementate
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- asigurarea resurselor hardware necesare penfru integrarea de noi solutii
informatice
- interoperabilitate cu platformele informatice externe de raportare

Echipamente 1T noi

a) Nr. echipamente IT existente (total: desktop, laptop si/sau tabletd):
Desktop 60 buc.
Laptop 12 buec.
Tablete 0 buc.

b) Nr. echipamente IT solicitate pentru uz administrativ (total: desktop,
laptop si/sau tabletd):
Desktop 4 buc.
Laptop 4 buc.
Tablete 0 buc.

¢) Nr. echipamente IT solicitate pentru uz medical (total: desktop, laptop
si/sau tabletd):

Desktop 26 buc.
Laptop 0 buc.
Tablete 0 buc.

Rata de echipamente IT = b+c/at+b+c 34 /106 32%

Numarul de internéri / an
* se va alege an de
referintd, dupa caz, 2018
sau 2019;

Numarul de internari / 2018: 3440

Resursa umani medicald
disponibilad

a) Nr. total medici (rezidenti + specialisti + primari): 31
Medici rezidenti: 0
Medici specialisti: 17
Medici primari: 14

b) Nr. total asistenti medicali: 106

Resursd umand disponibila: 137

Numdirul de personal din
departamentul IT

4

Proiecte finalizate sau in
curs de finalizare care au
ca obiectiv elemente de
digitalizare a infrastructurii

IT;

Nu este cazul

Numarul de departamente | 8
administrative, economice

si tehnice

Numirul de angajati din 39

departamentele
administrative, economice
si tehnice

Descrieti respectarea
principiilor privind
dezvoltarea durabili,
egalitatea de sanse, de gen,

Proiectul propune masuri clare referitoare la respectarea principiului egalitate
de sanse si egalitatii de gen:

44




Finantat de
Uniunea Europeana

1

NextGenerationtEU

H » Planul National
de Redresare si Rezilienta

nediscriminarea, DNSH
»do not significant harm”
in conformitatea cu
descrierea din Grila de
evaluate tehnico-financiara

Investitiile propuse in proiectul conduc la indeplinirea sigurantei, securitatii
si functionalitdtii infrastructurii de sinétate la nivelul Municipiului Vulcan , in
corelare cu indicatorii aferenti pilonului european pentru drepturile sociale,
respective efectele acestor investitii vor consta in reducerea timpului de
asteptare pentru a beneficia de asistentd medical, reducerea inegalitatilor in
materie de séndtate pe criterii sociale, teritoriale si economice.

Egalitatea de sanse si de tratament, participarea deplind si efectiva a fiecirei
persoane la viata economica si sociald, fard deosebire pe criterii de sex,
origine rasiala sau etnicd, religie sau convingeri, dizabilitati, varstd sau
orientare sexuald constituie o preocupare permanenta a administratiei publice
locale din municipiul Vulcan si din Spitalul Municipal Vulcan. Astfel
respectarea legislatiei cu privire la egalitatea de sanse si nediscriminare
reprezinta o prioritate in Spitalul Municipiului Vulcan si in UAT Municipiul
Vucan

A fost promovata nediscriminarea in toate activitatile, permitand implicarea
tuturor persoanelor, indiferent de nationalitate, rasa, culoare, origini etnice sau
sociale, caracteristici genetice, limba, religie sau convingeri, opinii politice
etc. sau orice alt criteriu discriminatoriu

Prin activitétile propuse si rezultatele preconizate, au fost promovate
egalitatea de gen, permitand implicarea tuturor persoanelor, indiferent de sex
Investitiile in infrastructura spitaliceasca publica vor asigura elementele de
accesibilizare pentru persoanele cu dizabilitéti si nevoi speciale (Principiul
17). Vor fi respectate astfel prevederile normativelor nationale in domeniu, iar
acolo unde va fi cazul vor fi identificate, testate si implementate solutii
inovative de accesibilizare.

Proiectul respectd obligatiile previzute in PNRR pentru implementarea
principiului "Do No Significant Harm" (DNSH) ("A nu prejudicia in mod
semnificativ"), astfel cum este prevazut la Articolul 17 din Regulamentul (UE)
2020/852 privind instituirea unui cadru care sé faciliteze investitiile durabile,
pe toatd perioada de implementare a proiectului.

Principiul ,,Poluatorul plateste™ impune obligatia ca poluatorul sd supoorte
cheltuielile pentru realizarea méasurilor de prevenire a poludrii sau sa plateasca
pentru pagubele provocate de poluare. Implementarea acestui principiu la nivel
european a fost realizati prin Directiva 2004/35/CE privind raspunderea de
mediu, care a fost transpusa in legislatia roméneasca prin Ordonanta de Urgentd
nr. 195/2005 privind protectia meediului, OUG nr. 68/2007 privind rdspunderea
de mediu cu referire la prevenirea si repararea prejudiciului asupra mediului si
Hotararea Guvernului nr. 1403/2007 privind refacerea zonelor in care solul,
subsolul si ecosistemele terestre au fost afectate. Proiectul propus spre realizare
nu are un impact asupra mediului, neproducand un prejudiciu.

Echipamentele ce urmeaza sa fie achizitionate prin proiect sunt noi, de ultima
generatie si respectd prevederile legislative in domeniul protectiei mediului:
performantd energeticd sportif,, garantie extinséd, duratd de viatd prelungita,
scoaterea din uz se poate realiza prin reciclarea pértilor componente.

Proiectul prevede mésuri de imbunétéatire a calitédfii mediului inconjurator si de
crestere a eficientei energetice prin achizitionarea de echipamente noi si de
ultima generafie mult mai eficiente energetic, cu consum minim de energie.
Sunt tehnologii complet programabile, automatizate, ce permit controlul de la
distantd, eficientizdnd consumul prin functiile de economisire a energiei si
oprirea acestora pe perioada neutilizérii, pentru a evita risipa de energie,

45




Finantat de
Uniunea Europeana

NexiGenerationkl

N » Planul National
de Redresare si Rezilienta

tehnologii care asigurd sciderea semnificativd a timpului necesar pentru a se

emite un rezultat etc.

1. Proiectul nu prejudiciaza in mod semnificativ clima.

2. Nu sunt generate emisii semnificative de gaze cu efect de serd (GES);

3. Proiectul nu prejudiciaza utilizarea durabild si protejarea resurselor de apa
si a celor marine

4, Proiectul nu are efect nociv pentru starea bund sau pentru potentialul
ecologic bun al apei, inclusiv al apelor de suprafatd si subterane, sau starea
ecologicd buni a apelor marine;

5. Proiectul nu prejudiciazd in mod semnificativ prevenirea si controlul
poluarii.

6. Proiectul nu prejudiciazi in mod semnificativ protectia si refacerea
biodiversitatii si a ecosistemelor.

Atenuarea schimbdrilor climatice
Activititile propuse in cadrul acestei interventii nu au un impact asupra acestui
obiectiv de mediu, avind In vedere ci aplicatiile SaaS vor fi produse si oferite
pentru activitatea institutiilor publice cu un grad ridicat de procedurd, de
exemplu arhivarea electronica, documentele de gestiune, resursele umane si
salariile etc.
In cadrul acestei investitii, echipamentele utilizate trebuie si indeplineasca
cerintele energetice stabilite in conformitate cu Directiva 2009/125/CE pentru
servere si stocarea datelor sau computere si servere informatice sau afigaje
electronice.
Investitia va i realizatd in lumina celor mai bune practici privind eficienta
energetici a echipamentelor utilizate si gestionarea energiei.

Adaptarea la schimbdrile climatice

Activititile propuse in cadrul acestei interventii au un impact estimat
nesemnificativ asupra acestui obiectiv de mediu, avand in vedere impactul
direct si indirect pe parcursul ciclului de viaté.

Utilizarea durabili si protejarea resurselor de apd si a celor marine
Activititile propuse in cadrul acestei interventii au un impact estimat
nesemnificativ asupra acestui obiectiv de mediu, avénd In vedere impactul
direct si indirect pe parcursul ciclului de viata.

Economia circulard, inclusiv prevenirea si reciclarea deseurilor

Activitatile propuse in cadrul acestei interventii au un impact estimat
nesemnificativ asupra acestui obiectiv de mediu, avand in vedere impactul
direct si indirect pe parcursul ciclului de viata.

in timp ce se fac investitii, se va asigura cd nivelul deseurilor generate este
sciizut, cd echipamentele existente sunt reciclate, acolo unde este posibil, si ca
echipamentele nou achizitionate respectd dispozitiile legale in vigoare,
inclusiv standardele europene, in ceea ce priveste producerea lor (inclusiv cele
de mediu), cerintele privind eficienta materialelor stabilite in conformitate cu
Directiva 2009/125/CE.

De asemenea, echipamentele utilizate nu contin substantele restrictionate
enumerate in anexa II la Directiva 2011/65/UE, cu exceptia cazului in care
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valorile concentratiilor in greutate in materialele omogene nu le depésesc pe
cele enumerate in anexa respectiva.

Trebuie si existe un plan de gestionare a deseurilor care sé asigure reciclarea
maxima la sfarsitul ciclului de viata a echipamentelor electrice si electronice,
inclusiv prin acorduri contractuale cu partenerii de reciclare, reflectarea In
proiectii financiare sau in documentatia oficiald a proiectului.

La sférsitul ciclului lor de viatd, echipamentele sunt supuse unor operatiuni de
pregatire pentru reutilizare, valorificare sau reciclare sau unei tratari
corespunzitoare, inclusiv indepértarea tuturor fluidelor si un tratament selectiv
in conformitate cu anexa VII la Directiva 2012/19/UE.

Prevenirea si controlul poludrii in aer, api sau sol

Activitatea sprijinita in cadrul masurii are un impact previzibil nesemnificativ
asupra acestui obiectiv de mediu, tindnd seama atét de efectele primare
directe, cét gi de cele indirecte pe parcursul intregului ciclu de viatd. Nu au
fost identificate riscuri de degradare a mediului legate de protectia calitatii
apei si a stresului hidric.

Protectia si refacerea biodiversititii si a ecosistemelor

Activitatile propuse in cadrul acestei interventii au un impact estimat
nesemnificativ asupra acestui obiectiv de mediu, avand in vedere impactul
direct si indirect pe parcursul ciclului de viata.

Capacitatea {inanciard si
operationald a
solicitantului

GRADUL DE INDATORARE
31.12.2020: 0

31.12.2021: 0

31.12.2022: 0,22

CAPACITATEA OPERATIONALA
Unitatea de Implementare a Proiectului

La semnarea contractului de finantare va fi constituité unitatea de implementare
a proiectului la nivelul UAT Municipiul Vulean, in scopul de a implementa si
coordona, conduce, monitoriza si evalua modul de implementare a proiectului.

Pentru semnarea contractului de finantare va fi constituitd unitatea de
implementare a proiectului (UIP - la nivelul spitalului) compusd din minimum
3 (trei) persoane: manager de proiect, responsabil cu achizitiile publice si
responsabil tehnic. Pentru aceste trei pozitii cheie persoanele numite au studii
superioare de lungd durata si experientd specificd in implementarea fondurilor
europene.

Membrii UIP completeaza declaratii referitoare la incompatibilitate, antifrauda
si anticoruptie si semnaleazd astfel de situatii in activitdtile pe care le vor
desfdsura si vor transmite Impreuna cu fisa postului si CV.

Dimensionarea personalului necesar implementarii si monitorizérii proiectelor
se va realiza in functie de evolutia si etapele de implementare a acestora, cu
respectarea principiilor de gestionare eficientd a fondurilor alocate.
Implementarea proiectului se va realiza cu personal din cadrul
compartimentelor de specialitate ale spitalului, persoanal cu expertizd In
domeniul corespunzator responsabilitatilor asumate in cadrul echipei.

Principalele responsabilitati ale UIP-ului
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- Cunoasterea si respectarea prevederilor legislatiei comunitare, nationale
si ale contractului de finantare, precum si ale instructiunilor emise de
citre MS in calitate de Coordonator de reforma si/sau Investitii;

- Mentinerea unei stranse legituri cu DIM a PNRR din cadrul MS privind
stadiul implementérii proiectului si furnizarea, la timp a informatiilor
solicitate de cétre aceasta;

- Raspunderea implementdrii activitifilor proiectului in conditiile
stipulate in contractul de finantare;

- Depunerea in termen a rapoartelor de progres trimestriale;

- Depunerea cererilor de transfer;

- Verificarea cheltuielilor realizate in cadrul proiectului in vederea
respectarii bugetului aprobat si destinatiei acestora, asa cum au fost
prevézute in contractul de finantare

- Identificarea si gésirea unor solutii la problemele intdmpinate in
procesul de implementare.

Management proiect

Un management coerent al proiectului presupune ca intreaga echipi si cunoasca
atat prevederile confractului de finantare, cit si elementele constitutive ale
proiectului, respectiv:

- cadrul general al proiectului (duratéd, buget, parteneri)

- indicatori de realizat

- activitati, grafic de realizare si responsabili

- achizitii ce urmeazd a fi derulate pentru realizarea activitatilor
proiectului

- prevederile legislatiei

Managerul de proiect este responsabil de mobilizarea membrilor echipei in
vederea atingerii obiectivelor proiectului. Comunicarea internd (intre membrii
UIP, cu partenerii implicati in proiect, intrainstitutional), cat si cea externa (cu
DIM a PNRR, cu contractorii din proiect, etc) se realizeazi preponderent prin
mijloace electronice sau telefonic, iar intalnirile se vor finaliza prin incheierea
unei minute sau a unui proces verbal.

Se va stabili un cadru de lucru functional al UIP:

- calendarul intalnirilor/ reuniuni periodice ale membrilor UIP, la care pot
fi invitati sd participe reprezentanti ai partenerilor si/sau ai
contractorilor, dupé caz / minute sau procese verbale incheiate dupa
fiecare intdlnire

- periodicitatea si formatul raportdrii, nominalizarea persoanelor
responsabile

- domeniile  supuse  monitorizarii  (ex. stadiul  atingerii
rezultatelor/activititilor, financiar, achizitii publice, comunicare, etc)

Monitorizarea internd constd in verificarea continud a progresului proiectului,
respectiv ceea ce s-a realizat comparativ cu ceea s-a planificat. Managerul de
proiect este responsabil de ,,monitorizarea implementarii proiectului” si trebuie
sa verifice, iIn mod regulat, graficul indeplinirii indicatorilor/ atingerii
jaloanelor.

Monitorizarea proiectului
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- oferd informatii privind progresul proiectului din prisma atingerii
rezultatelor

- oferd posibilitatea unei auto-evaluéri critice privind stadiul
implementarii proiectului

- avertizare din timp asupra unor probleme existente sau potentiale

- poate fi un instrument util atunci pentru a lua decizii importante in
procesul de implementare

Managementul financiar a proiectului

In asigurarea managementului financiar al proiectului, se acorde o atentie
deosebiti:

- eligibilitatii cheltuielilor efectuate si incadrarea acestora in bugetul
aprobat al proiectului;
- pastrdrii unei evidente clare a cheltuiclilor efectuate, inclusiv a
documentelor suport ce tin de acestea.
Pentru asigurarea unui management financiar riguros si eficient se va infiinta
pozitia de responsabil financiar in cadrul UIP-ului sau se va nominaliza o
persoand cu afributii stabilite in acest sens, prin fisa postului.

Activititi avute in vedere:

- monitorizarea si asigurarea corectitudinii efectudrii tuturor operatiunilor
financiare derulate la nivelul proiectului pentru certificarea realitatii,
regularitdtii si legalitétii acestora;

- monitorizare permanentd a modului de alocare si cheltuire, conform
bugetului aprobat al proiectului, a resurselor financiare disponibile,
pentru o cdt mai eficientd si eficace derulare a activititilor, obtinerea
rezultatelor asteptate si atingerea obiectivelor stabilite;

- asigurarea acuratetii si corectitudinii elaborarii documentelor financiare
aferente solicitérilor de autorizare a cererilor de transfer, precum si
respectarea termenelor de transmitere a tuturor acestor documente cétre
DIM a PNRR.

Vizibilitate, promovare proiect

Se vor lua mésuri de informare gi publicitate in conformitate cu obligatiile
asumate prin contractul de finantare si Manualul de Identitate vizuala a PNRR
cu respectarea regulilor in ceea ce priveste vizibilitatea proiectului, inclusiv
misurile din Planul de informare si publicitate din Cererea de finantare.

Vizibilitatea si promovarea proiectului prin utilizarea urmatoarelor instrumente:
comunicate de presd (cel putin doud), anunturi de presd, anunturi publicitare,
mape, afise, sectiuni dedicate pe site-ul anunturi de presd, anunturi publicitare,
mape, afise, sectiuni dedicate pe site-ul spitalului, postiri dedicate pe conturile
de social media, newsletter, bannere electronice, panouri temporare si plici
permanente, video-reportaje, minidocumentare, autocolante/branding, brosuri,
flyere, campanii, evenimente/ dezbateri etc.

Buget total eligibil din
PNRR (lei fird TVA)

2.469.060,00
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Buget total eligibil din 2.931.531,40
PNRR (lei cu TVA)

Contributie proprie (lei 0

fara TVA)

TVA la contributia proprie | 0

Durata de implementare 16 luni

(nr. luni estimate de la
momentul depunerii cererii
de finantare)

Indicatori

Numiir echipamente Numir echipamente hardware achizitionate si instalate: 73 |
hardware achizitionate si

instalate Echipamentele achizitionate in cadrul proiectului vor fi utilizate exclusiv

pentru activitétile specifice ale spitalului in scopul pentru care au fost solicitate
si fundamentate.

Nr Denumire echipament Cantitat
A e

crt

1. | Infrastructurd Server 1

8. Server—1 buc

9. UPS server—1 buc

10. Cabinet rack — 1 buc

11. Switch —4 buc

12. Dispozitiv de stocare de retea (nas)— 1 buc
13. Solutie de securitate server — 1 buc

14. Licente software

Nrni  Caracteristica Denumire Can
cr t.
t
9. | Licenta Sistem de Microsoft 1
operare server Windows Server
Standard Edition
10, Licenta acces la MS Windows 65

server pentru fiecare | Server 2022 CAL
statie de lucru

11, Licenta Sistem de Microsoft SQL 1
gestiune a bazelor Server Standard
de date (SGBD) Edition 2022
12] Licents acces la Microsoft SQL 46
SGBD statii de Server 2022
lucru Device CAL
2. | Statie de lucru de uz medical 30
3. | Statie de lucru de uz administrativ 25
4. | Laptop 10
5. | Multifunctionala A3 COLOR
6. | Scanner A3 fari trecere 1
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Garantia echipamentelor hardware este de minimum 24 de luni.

Numar solutii software
implementate (dezvoltate
si/sau configurate)

Numar solutii software implementate: 5

- MODUL DE MANAGEMENT RESURSE UMANE - 1 bue.

- MODUL DE MANAGEMENT AL SERVICIILOR DE
SECURITATE — 1 buc.

- MODUL DE MANAGEMENT AL LANTULUI DE
APROVIZIONARE — 1 buc.

- MODUL DE MANAGEMENT AL DOCUMENTELOR - 1 buc.

- MODUL DE MANAGEMENT CONTINUT — 1 buc.

Numair sisteme/aplicatii
informatice
implementate/
functionale
interconectate si
interoperabile cu
sistemele existente la
nivelul unitatii sanitare
si/sau altor institutii

Numiir sisteme/aplicatii  informatice implementate/ functionale
interconectate si interoperabile cu sistemele existente la nivelul unitatii
sanitare si/sau altor institutii: 71

Nr Denumire solutie software Cantit
.cr ate
t
1. | MODUL DE MANAGEMENT RESURSE UMANE 1
5 MODUL DE MANAGEMENT AL SERVICIILOR 1
" | DE SECURITATE
3 MODUL DE MANAGEMENT AL LANTULUI DE 1
" | APROVIZIONARE
4 MODUL DE MANAGEMENT AL 1
" | DOCUMENTELOR
5. | MODUL DE MANAGEMENT CONTINUT 1
6. | Antivirus BitDefender 5 ani 66

Toate echipamentele/dotarile/serviciile achizitionate au o legaturd
directd cu obiectivul investitiei. Sistemele si echipamentele livrate sunt noi,
neutilizate si de ultima generatie. Ele asigurd gradul necesar de performanti,
fiabilitate si flexibilitate

Numar persoane instruite
si certificate de instruire
emise

Numir persoane instruite si certificate de instruire emise - 40. Toti
utilizatorii solutiilor informatie implementate vor fi instruiti si testati,
eliberdndu-se certificate de instruire/training emise de furnizorul de solutii
digitale pentru toate componentele instalate la nivelul spitalului

Instruirea personalului consta in invatarea acestora de a utiliza sistemul
informatic.

Instruirea specializata va fi asigurata de furnizorul ce va fi selectat in urma
procedurii de achizitie publica si se va desfasura in cadrul spitalului cu scopul
de utiliza solutiile informatice integrate, in conformitate cu atributiile pe care
le au prin fisa postului persoanele implicate.

Instruirea specializata de care va beneficia personalul din cadrul spitalului va
conduce la atingerea urmatoarelor obiective:

1 cunoasterea solutiilor informatice integrate implementate
2 invatarea modului de operare
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3 invatarea modului de rezolvare a problemelor curente de serviciu folosind
solutiile informatice integrate
4 intelegerea implicatiilor solutiilor informatice si a avantajelor acestora
asupra modului de rezolvare a problemelor curente de serviciu
5 cunoasterea modului de obtinere a rapoartelor
Procesul de instruire se va finaliza prin sustinerea de catre participanti a unui
test de verificarea cunostintelor si a abilitatilor dobandite in timpul cursului.
Instruirea trebuie sa se desfasoare in limba romana. Locatia desfasurarii
cursurilor va fi la sediul spitalului.
Pentru solutiile software:

- Cursuri individuale de instruire operatori

- Cursuri de instruire din mers (On-the-job-training) pentru utilizatorii

cheie prin implicarea lor in diferite etape ale proiectului

- Cursuri colective de informare si prezentare

- Sesiuni de testare a cunostintelor si abilitdtilor
Pentru echipamentele hardware si software cu licente:

- Cursuri informare si prezentare

- Cursuri individuale de instruire administratori

- Sesiuni de testare a cunostintelor si abilitatilor

Riscuri:

Definirea si descrierea riscurilor in legdturd cu implementarea proiectului, inclusiv o descriere a gradului de
manifestare si implicatiilor respectiv mésuri pe care le veti intreprinde pentru limitarea aparitiei acestora si a
eventualelor efecte. Se va mentiona experienta in alte proiecte similare ca valoare cu posibilitatea de a fi
identificate clar.

Nr.
crt.

Riscul identificat Miisurile de atenuare a riscului

1. | Inceperea activitatilor cu intarziere Probabilitate — mica. Impact — mic

- realizarea si actualizarea permanenta a unui
plan de management
- monitorizarea permanenta a respectarii

termenelor

2. | Depunerea cu intdrziere a documentelor aferente | Probabilitate — micd. Impact — mic

roiectului X .
PO - organizarea  riguroasa a  documentelor

justificative ale proiectului
- achizitie solutie de document management
pentru proiect
- realizarea corecta si la timp a raportarilor
urmarirea atenta a programarii cheltuielilor, in
strdnsa corelare cu bugetul aprobat si programul

de activitati

3. | Fluctuatii de personal Probabilitate — medie. Impact — mediu
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- selectarea din timp a persoanelor din echipa de
proiect

- identificarea persoanelor care pot asigura o
colaborare indelungati in proiect

4, Modificari  legislative care influenteaza | Probabilitate — mici. Impact — mic

implementarea proiectului

- monitorizarea permanenta a modificarilor
legislative

- respectarea Contractului de finantare

- Comunicare permanenta cu Autoritatea de
management

5. | Indisponibilitatea unor produse/servicii | Probabilitate — medie. Impact — mare

prevazute in proiect

- plan de achizitii realist, care corespunde ofertei
de pe piata

- informare prealabila privind disponibilitatea
de oferte si livrare de servicii si bunuri

- asigurarea termenelor de livrare

6. | Calitate necorespunzitoare a | Probabilitate — micd. Impact — mic

produselor/serviciilor

- selectia atentd a furnizorilor de bunuri si
servicii, inclusiv pe baza performantelor
dovedite anterior

- intocmirea unor documentatii de atribuire
acoperitoare elaborarea unor clauze stricte in
contracte  referitor la  neindeplinirea
obiectivelor la nivelul de calitate solicitat

7. | Modificiri in structura organizatorica a | Probabilitate — micd. Impact — mic

implementatorului

- asigurarea, prin contract, a unei echipe de
experti pe intreaga perioada de implementare a
proiectului

- flexibilitate in planificarea si utilizarea
resurselor umane incluse in proiect

- posibilitate de suplimentare a resurselor umane
alocate in cazul in care riscul se materializeazi

8. | Probleme de comunicare si coordonare intre | Probabilitate — micd. Impact — mic

membrii echipei de proiect

- -stabilirea prin contract al unui calendar de
implementare

- stabilirea modalititii  de informare a
progresului proiectului

- stabilirea §i monitorizarea respectirii unui
circuit de comunicare intre membrii echipei de
proiect

IPOTEZE DE LUCRU
Ipotezele avute in vedere sunt:
a) confinutul serviciilor solicitate este descris In documentatia de achizitie si sunt intelese de
contractant;
b) corelatia dintre resursele necesare si rezultatele asteptate este realista;
¢) inceperea serviciilor se va realiza in perioada preconizata;
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d) vor fi respectate termenele stabilite prin calendarul de activitati;

¢) nu se previd schimbari ale cadrului institutional si legal care si afecteze major implementarea
si desfésurarea in bune conditii a Contractului;

f) toate informatiile relevante si disponibile la nivelul Autoritatii Contractante pentru realizarea
serviciilor vor fi puse la dispozitia Contractantului,

g) Contractantul va semna un acord de confidentialitate la momentul semnérii Contractului si va
respecta toate instructiunile privind utilizarea informatiilor confidentiale.

N p Planul National
de Redresare si Rezilienta

Se vor completa in conformitate cu documentatia tehnica respectiv cu prevederile din Ghidului de finantare

REPREZENTANT LEGAL:
SEMNATURA

DATA
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Nr. 2945 194.07.2023
SPITALUL MUNICIPAL VULCAN

NOTA DE FUNDAMENTARE

1. | Descrierea pe scurt a situatiei Planul National de Redresare si Rezilientd al Roméaniei
actuale (date statistice, | (PNRR) este conceput asa incét sa asigure un echilibru optim
elemente specifice, ets.) intre prioritatile Uniunii Europene si necesitatile de dezvoltare

ale Romaniei, in contextul recuperarii dupa criza COVID-19
care a afectat semnificativ tara, asa cum a afectat intreaga
Uniune Europeana si intreaga lume.

Obiectivul general al PNRR al Romaéniei este corelat in
mod direct cu Obiectivul general al MRR, asa cum este inclus
in Regulamentul 2021/241 al Parlamentului European si al
Consiliului, din 12 februarie 2021, art.4. Prin PNRR, obiectivul
general al Romaniei este dezvoltarea Romaniei prin realizarea
unor programe si proiecte esentiale, care sa sprijine rezilienta,
nivelul de pregatire pentru situatii de crizd, capacitatea de
adaptare si potentialul de crestere, prin reforme majore si
investitii cheie cu fonduri din Mecanismul de Redresare si
Rezilienta.

Aceste investili au ca scop contributia directd Ila
imbunataiirea calitadfi serviciilor medicale, o mai buna
administrare si management al serviciilor de sanatate,
respectiv Tnlocuirea, acolo unde este cazul, a infrastructurii IT
a spitalelor publice din Roméania, dar si evolutia catre noile
sisteme de date si infrastructura digitala.

De asemenea, se urmareste dezvoltarea unor module
informatice noi care s& deserveascd activitatea Ministerului
Sanatatii si a institutiilor din subordinea sa. Astfel, va fi demarat
un proces de digitalizare, prin achizitionarea si instalarea de
echipamente [T, echipamente pentru comunicati si
echipamente conexe, licente, dezvoltare de aplicatii
informatice aferente, dar si prin instruirea personalului tehnic
la nivel local.

La nivelul spitalului nostru ne confruntam cu probleme care
pot fi solutionate printr-un proiect de investii PNRR realizat din
doud componente:

- Componenta 1: Imbunatitirea retelei de comunicatii

- Componenta 3: Implementarea software-ului non-

clinic si a interoperabilitatii
in cadrul acestui apel de proiecte.

Céateva categorii de probleme:

Deficit de echipamente hardware si software performante,
Inexistenta unui pontaj informatizat

Lipsa unui sistem informatic cenfralizat de colectare si
evidenta electronica a cererilor de concediu si a alfor
cereri de resurse umane,

v’ Dificultati de monitorizare a termenelor si a contractelor
partenerilor din lanturife de aprovizionare,

Las
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v’ Lipsa digitalizarii proceselor si fluxurilor de date nonT!

clinice,
v' Fluxuri  interne  deficitare pentru  managementul
documentelor,

v Timp indelungat de identificare a datelor si informatiilor
din arhiva spitalului,
v Actualizare si intretinere dificild a Portalului Web

Necesitatea si oportunitatea
investitiei pentru care se
aplica

Aceste oportunitdti de finantare sunt aproape fara
precedent, pentru c3 in dorinta noastrs de a avea o societate
moderna, un sistem de s&nitate performant, cat mai aproape
de standardele europene, ai nevoie de finantare. Si de cele
mai multe ori, in trecutul apropiat finantarea a fost principala
cauza care ne-a tinut in loc toate ambitiile si dorinta noastra de
a face lucrurile s3 se intample.

PNRR este o oportunitate f&r3 precedent.

Atunci cand sistemul de sanatate se confrunts cu o criza,
mecanismele, instrumentele pe care le are sistemul de
sanatate sa poata sa protejeze sanitatea populatiei cat mai
bine, acesta este obiectivul principal si poate fi realizat prin
cateva directji strategice:

- infrastructura in domeniul spitalicesc este esentiala si
trebuie sa tind pasul cu tehnologia care avanseazs
foarte mult,

- preventia, care std n centrul oricirei investitii in
domeniul sanatatii,

- tehnologiile noi.

OBIECTIVE GENERALE

v' Spital digitalizat, modern si dotat cu infrastructurs
performanta si durabild

v Cresterea gradului de utilizare al serviciflor informatice
specifice prin digitalizarea managementului documentelor
fa nivelul spitalului

v Conectivitate rapids si accesibild

V' Asigurarea unui miffoc de control pro-activ al furnizoritor
$i al prestatorilor de servicii privind managementuf
lanturilor de aprovizionare

v' Cresterea securitati, confidentialitatii si disponibilitatii
datelor

v’ Educatie, instruire si competente digitale a salariatilor

v' Digitalizarea proceselor non-clinice din spital

v Ulilizarea certificatelor digitale calificate pentru semnarea
documentelor

OBIECTIVE SPECIFICE

v' Dotarea spitalului cu echipamente hardware si licente
software de ultimad generatie avand in vedere volumele
mari de date procesate si gradul sensibilitate a acestora
fiind date medicale :

V' Admininstrarea informaticd a datelor St informatiilor de
resurse umane

v' Instalarea si punerea in functiune al unui pontaj electronic
digitalizat
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v’ Implementarea unui sistem informatic integrat de

managementul al documentelor la nivelul spitalului

Gestionarea informatica al lantului de aprovizionare

Sistem informatic de incarcare/descarcare a facturifor

electronice fiind interoperational cu platforma informatics

RO e-Factura

v Implementarea unui modul al managementului de
continut privind datele si informatiile publicate in
portal/site

v Asigurarea unor servicii performante de securitate af
dafelor colectate si procesate

v Retrodigitalizare arhivei operationale si constituirea

arhivei digitale

Asigurarea unui management de calitate a arhivei digitale

Protectia datelor stocate prin generarea periodica de copii

de sigurantd a bazelor de date si depozitarea lor in

siguranta intr-un Centru de Date Acreditat

v' Management  performant al  documentelor  si
standardizarea acestora

v’ Constituirea arhivei digitale si asigurarea accesului rapid
la datele din arhiva spitalului

v' Cresterea controlului continutului materialelor publicate
pe portalul institutiei

v Asigurarea protectiei datelor din bazele de date prin
backup profesionist in Centru de Date Acreditat si
restaurarea rapidd a bazelor de date

RN

K %

Astfel, proiectul propus, prin obiectivul sau general va contribui
la imbunatatirea activitatilor non-clinice: admininstrative, de
control si evidentd a documentelor, de securitate si
confidentialitate a datelor, de mentinere la minim a incidentelor
de securitate ciberneticd, la ridicarea nivelului calitativ al
servicillor non-clinice, la asigurarea rapida a informatiilor
necesare actului medical din fluxul curent de date sau din
arhiva digitalé de documente.

Corelarea cu proiecte
implementate sau in curs de
implementare de la nivel local

Continuarea modernizarii si extinderii retelei de date voce a
unitatii cu corpul ambulatoriu.

Beneficiile previzionate prin
realizarea obiectivelor de
investitii

Beneficiile previzionate dupa implementarea acestui proiect:

Servicii medicale mai bune personalizate.

Comunicare mai bund intre compartimente si personal.

Acces facil la datele personale de sénétate.

Flux de lucru optimizat si digitalizat

Imbunatétirea si moderizarea infrastructurii hardware si

software, a retelelor de date si de comunicatii a spitalului.

Asigurarea  unui  management  performant  al

documentelor interne si a corespondentei.

v' Administrarea informaticd a documentelor si cererilor de
resurse umane (dosare de personal, concedii, cursuri,
certificdri, acreditari etc.).

v Implementarea un set de reguli si functiuni privind
controlul si managementul de continut al documentelor.

v Imbunététierea monitorizarii documentelor asociate

lanturilor de aprovizionare a spitalului cu bunuri

materiale/servicii si medicamente cu posibilitate de

AN S A
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utifizare a sistemului national privind factura efectronﬁf
RO e-Factura.

v" Cresterea capacitatii de prevenire si de reducere a riscului
de pierderi, distrugeri sau furturi de date.

v Cresterea vitezei de raspuns pentru identificarea datelor
$i informatiilor necesare actulyj medical.

v Cresterea vitezei de identificare a solutiilor administrative
la probiemele curente

v’ Asigurarea securitatii s confidentialitatii datelor colectate
si prelucrate

V' Implementarea unor norme si reguli de arhivare
electronica a documentelor

v' Constituirea arhivei digitale a spitalului prin achizitia unor

servicii de relrodigitalizare a documentelor din arhiva
__Operativad a spitalului

Descrierea
implementare

procesuluj

de

In ceea ce priveste procesul de implementare a proiectului,
acesta se va derula conform ciclului managementulyi de
proiect. Procesul de implementare presupune:

Semnarea contractului de finantare;

Organizarea procedurii de achizitie;

Desemnarea castigatorului:

Semnarea contractului de furnizare si prestéri de servicii
Livrarea, instalarea, configurarea, testarea Sf punerea in
functiune a echipamentelor hardware si software
Instruirea administratorior sistemului informatic

Receptia echipamentelor hardware si software

Livrares, instalarea, configurarea, integrarea, testarea Sf
punerea in functiune a solutiifor informatice

Prestarea serviciifor informatice

Migrarea datefor si instruirea personalufui

Receptia solutiilor informatice si a serviciilor informatice
prestate

v _Mentenants, asistenta tehnica Sf suport.

N R

ANENEN

Alte informatii

Proiectul prevede cresterea performantei actuluj administrativ
al spitaluiui prin:

- dotarea cu echipamente hardware si software
performante ce asigurd imbunétatireg securitatii si
disponibilitatii datelor procesate si stocate,

~ implementarea unor solutii  informatice pentry
digitalizarea fluxurifor non-clinice

- relrodigitalizarea arhivej operative

Fondurile pentru implementare sunt asigurate exclusiv din
PNRR

Apelul de projecte este competitiv.

Data limitd de implementare a proiectului 30 aprilie 2025.
Proiectul nu este generator de venituri nete.
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Acordul de parteneriat nr 5326./34848/24.07.2023

Prezenta anexi contine 4 file

Municipiul Vulcan, 17.08.2023

PRESEDINTE DE SEDINTA:
CONSILIER IRIZA IULIA
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Acord de Parteneriat

incheiat intre.

UAT MUNICIPIUL VULCAN, cu sediul in  Vulcan. b-dul Mihai Viteazu. nr. 31. jud.
Hunedoara. tel. 0254570340, email primvuleanievahoo.com. cod fiscal 4375267, avand contul
de virament nr. . deschis la Trezoreria Petrosani, reprezentat de MERISANU
CRISIAN ION, in calitate de Pimar, - Ordonator principal de credite - denumit in continuare
Solicitant

si

SPITALUL MUNICIPAL VULCAN, cu sediul in Vulean, str. Nicolae Titulescu, nr. 59, jud.
Hunedoara, cod fiscal 4469019, telefon 0254570450, email secretariataspitalvulean.ro avand
contul de virament nr. - deschis la Trezoreria - reprezentat de
BALTATU GEORGE, in calitate de Manager, denumit in continuare Beneficiar,

denumite in continuare, individual “Parte ” si impreund “Perfi”,

au convenit incheierea prezentului dcord de parteneriat in vederea depunerii, respectiv
implementérii Proiectului ~Investitii in sistemele informatice si In infrastructura digitala a
Spitalului Municipal Vulcan” in cadrul COMPONENTEI 7 - Transformare digitala
INVESTITIA: I3. Realizarca sistemului de eHealih si telemedicing - Investitia specifici: 13.3 -
Investitii in sistemele informatice si In infrastructura digitals a unitatilor sanitare publice, dupi

cum urimeazi:

Art. 1 — Obiectul Acorduini

(1) Prezentul Acord de Parteneriar. denumit in continuare “Acordul ", defineste drepturile si
obligatiile Pdrfilor privind colaborarea acestora in vederea depunerii §i implementirii
Protectului . Investitii in sistemele informatice si In infrastruciura digitali a Spitalului Municipal
Vulcan” denumit in continuare "Proiect”.

(2) Prin prezentul Acord, Ordonatorul principal de credite (Soliciiantul) va realiza documentatia
aferentd Proiectului previzut la alin. (1), precum si Incéircarea Dosarului de Sinantare aferent
acestuia, In conformitate cu Ghidul beneficiarului pentru Investitia specificsi 13.3 - Investitii in

sistemele informatice si in infrastructura digitald a unitétilor sanitare publice, din cadrul
Pilonului II: Transformare digitala - Componenta 7: Transformare digitald, Planul National de
Redresare si Rezilientd al Roméniei, aprobat prin Ordinul ministrului sanstigi nr. _

Art. 2 — Durata Acordului

(1) Prezentul Acord intrd in vigoare la data semnirii acestuia de ciitre Péirii si este valabil péna
la data la care Proiectud prevazut la art. 1 alin, (1) este implementat, prin indeplinirea conditiilor
privind sustenabilitatea si durabilitatea acestuia, dar nu mai tarziu de data de 30 iunie 2026,

(2) Prin exceptie de la prevederile alin. (1). in sitvatia in care Dosarul de Jinanfare afereni
Proiectului nu este aprobat pentru finantare conform Planului National de Redresare si Rezilienti
al Romaniei, prezentul Acord inceteazi de drept la data la care acesta este respins.

Art. 3 ~ Principalele responsabilititi ale Pairtilor




(1) Pdryile vor adopta toate misurile necesare, in conformitate cu prevederile legale in vigoare,
In vederea asigurarii Obiectului prezentului Acord, precum si in vederea indeplinirii obligatiilor
acestora.

(2) In vederea indeplinirii Obiectului prezentului Acord, Pdrfile vor actiona in conformitate cy
legislatia national3 si europeand aplicabila.

(3) Pdrtile isi vor indeplini obligatiile care le revin potrivit prezentului Aecord cu eficients,
transparentd si rigurozitate. Acestea se vor informa reci proc cu privire la orice aspect relevant in
ceea ce priveste cooperarea Parfilor in vederea implementdrii activititilor care urmeazs a fi
desfasurate. Acestea vor actiona cu bunéi-credinti, in toate activititile necesare implementarii
Proiectului, in interesul realizirii acestuia cu succes conform Planului National de Redresare si

Revzilients al Roméniei,

Art. 4 — Drepturile si Obligatiile Ordonatorului principal de credite gSolicitantululg

(1) Ordonatorul principal de credite (Solicitantul) isi rezervi dreptul de a verifica informatiile
si documentele puse la dispozitie de catre Beneficiar in vederea intocmirii Dosarului de
Jinanfare, precum §i modul in care beneficiarul contribuie la implementarea Proiectului, in

vederea indeplinirii Obiectului prezentului Acord.

(2) Solicitaniul este responsabil de informatiile si documentele aferente Dosarului de finantare
aferent Proiectului, in conformitate cu Ghidul beneficiarului pentru Invessitia specificd 3.3 -
Invesiitii in sistemele informatice $t in infrastructura digitald o unitdfilor sanitare publice din
cadrul Pilonului II: Transformare digitald - Componenta 7: Transformare digitald, Planul
National de Redresare si Rezilientd al Roméniei, aprobat prin Ordinul ministrului sdndtatii nr.
- precum si in conformitate cu prevederile legale in vigoare.

(3) Solicitantul se obliga si depund Dosarul de finanjore aferent Proiectului, in termenul
prevazut de Ghidul beneficiarului prevdzut la alin. (1).

(4) Solicitantul este obligat si numeasca persoane in cadrul unei unititi de implementare si
monitorizare a proiectelor in conformitate cu prevederile Ghidului beneficiarului prevazut la
alin. (1).

(5) Solicitantul este obligat si respecte toate obligatiile aferente participirii la apelul de proiect
aferent Investitiei specifice 13.3 - Investitii in sistemele informatice §i in infrastructura digitala a
unitdfilor sanitare publice din cadrul Pilonuby II: Transformare digitala - Componenta 7:
Transformare digitala, Planul National de Redresare si Rezilientd al Romaniei.

(6) Solicitantul are dreptul de a incirca Dosarul de finantare aferent Proiectului pe platforma
dedicatd apelurilor de proiecte finantate din Planul National de Redresare si Rezilienti al
Romdniei, hitps:/proicete. pnrr.cov.ro si de implementare a proiectului previzut la art. 1 alin,

(1.

Art, S — Drepturile si Obligatiile Beneficiarului

(1) Beneficiarul are obligatia de a pune la dispozitie solicitantului toate informatiile si
documentele necesare pentru intocmirea dosarului de finantare aferent proiectului,

(2) Beneficiarul are obligatia de a contribui Ia implementarea proiectului conform Ghiduiui de
finantare si documentatiei tehnice pentru realizarea investitiei.

Art. 6 — Dispozitii finale

(1) Orice comunicare intre Perfi. referitoare 1a indeplinirea prezentului Acord, trebuie sa fie
transmisa in seris.



(3) Comunicarile intre Pdrii se pot face si prin e-mail cu confirmare de primire.

Pariile au convenit s ncheie astizi, 24.07.2023, 1a sedin] Beneficiarului, prezentul
Acord, in doua exemplare originale, cate unu pentru fiecare parte,

Ordonator principal de credite (Solicitant) Beneﬁclar ‘
UAT MUNICIPIUL VULCAN SPITALUL MUNICIPAL, VULCAN
PRIMAR LM ANA(}ER VY
MERISANU CRISTIAN 10N LT AT P n
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