COMUNA iti
PROTECTIA INFORMATIILOR |—2*2!
SCOBINTI CLASIFICATE Revizia 0
PRIMARIE
Exemplar nr.
ADMINISTRATIE Cod: PO — APL - 07 —
PUBLICA LOCALA Pagina 1 din 15
1. Lista responsabililor cu elaborarea, verificarea, avizarea si aprobarea editiei sau,

dupa caz, a reviziei in cadrul editiei procedurii documentate.

Elemente
pr1v1nd. . Numele si prenumele Functia Data Semnitura
responsabilii/
operatiunea
1 2 3 4 5

1.1. | Elaborat Rusu Cristina Secretar general U.A.T.
1.2. | Verificat Rusu Cristina Secretar general U.A.T.
1.3. | Avizat Rusu Cristina PC
1.4. | Aprobat Hritcu Gheorghe Primar
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2. Formular evidentad modificari

Data de la

Avizul
care se < .
Nr aplici conducatorului
e Data editiei/ Componenta Modalitatea .. | compartimentului
editiei/ ., s o . prevederile | < .
[ reviziei revizuita reviziei \ e . in cadrul ciaruia
reviziei editiei sau
.. s-a elaborat
reviziel rocedura
editiei P
1 3 4 5 6
2.1. | Editia | X X

2.2. | Revizia 0
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3. Formular distribuire procedura

Scopul Ex.

Numele si

Data

Data retragerii
versiunii

Data intrarii
in vigoare a

PO Compartiment | Functia . . .. | Semnatura . Semnitura o

difuzarii | nr. prenumele | primirii procedurii noii
inlocuite proceduri

1 2 3 4 5 6 7 8 9 10

Aplicare

Informare
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4.SCOP

4.1. Scopul prezentei proceduri este de a prezenta activitatea privind protectia informatiilor
clasificate si a surselor confidentiale ce asigura acest tip de informatii.
Protejarea acestor informatii se face prin instituirea sistemului national de protectie a informatiilor.

5. DOMENIU DE APLICARE
5.1. Procedura se aplica in cadrul aparatului propriu al primarului.

6. DOCUMENTE DE REFERINTA
6.1. Reglementari internationale

6.2. Legislatie primara

6.2.1. Legea nr. 51/1991 privind securitatea nationald a Romaniei, republicata (r1), cu completarile
ulterioare

6.2.2. Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare.

6.2.3. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare

6.3. Legislatie secundara

6.3.1. Hotararea nr. 353/2002 pentru aprobarea Normelor privind protectia informatiilor clasificate
ale Organizatiei Tratatului Atlanticului de Nord in Roméania

6.3.2. Hotararea nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania

6.3.3. Ordinul nr. 600/2018 pentru aprobarea Codului controlului intern managerial al entitatilor
publice, emis de Secretariatul General al Guvernului.

6.4. Alte documente, inclusiv reglementari interne ale entitatii publice

6.4.1.ROF, ROI, Planuri de actiuni, dispozitii ale primarului.

6.4.2. Dispozitia Primarului pentru numirea Comisiei de monitorizare, coordonare si indrumare
metodologica pentru dezvoltarea sistemului de control intern/managerial.

6.4.3.Regulament de organizare si functionare a Comisiei de monitorizare, coordonare si indrumare
metodologica pentru dezvoltarea sistemului de control intern/managerial.

7. DEFINITII SI ABREVIERI

7.1. Definitii ale termenilor:

7.1.1. Certificate de securitate - documentele care atesta verificarea si acreditarea persoanei de a
detine, de a avea acces si de a lucra cu informatii clasificate.

7.1.2. Clasele de secretizare - secrete de stat si secrete de serviciu.

7.1.3. Editie procedurd — forma actuald a procedurii; editia unei proceduri se modificd atunci cand
deja au fost realizate 3 revizii ale respectivei proceduri sau atunci cdnd modificarile din structura
procedurii depasesc 50% din continutul reviziei anterioare.

7.1.4. Informatii - orice documente, date, obiecte sau activitati, indiferent de suport, forma, mod de
exprimare sau de punere in circulatie.




COMUNA i
PROTECTIA INFORMATIILOR | =221
SCOBINTI CLASIFICATE Revizia 0
PRIMARIE
Exemplar nr.
ADMINISTRATIE Cod: PO - APL - 07 . )
PUBLICA LOCALA Pagina 5 din 15

7.1.5. Informatii clasificate - informatiile, datele, documentele de interes pentru securitatea nationala,
care,datoritd nivelurilor de importanta si consecintelor care s-ar produce ca urmare a dezvaluirii sau
diseminarii neautorizate, trebuie sa fie protejate.

7.1.6. Informatii secrete de serviciu - informatiile a cadror divulgare este de natura sa determine
prejudicii unei persoane juridice de drept public sau privat.

7.1.7. Informatii secrete de stat - informatiile care privesc securitatea nationala, prin a caror
divulgare se pot prejudicia siguranta nationala si apararea tarii.

7.1.8. Nivelurile de secretizare se atribuie informatiilor clasificate din clasa secrete de stat si sunt:

-strict secret de importanta deosebitd - informatiile a caror divulgare neautorizata este de natura sa
produca daune de o gravitate exceptionala securitatii nationale;

-strict secrete - informatiile a caror divulgare neautorizata este de natura sa producad daune grave
securitatii nationale;

-secrete - informatiile a caror divulgare neautorizata estede natura sa producd daune securitatii
nationale.

7.1.9. Numar editie - numar de ordine acordat documentului la elaborare si/sau la o modificare de
anvergura.

7.1.10. Numar revizie - numar de ordine acordat la modificarea partiala a documentului (a unei
sectiuni/ pagini).

7.1.11. Procedura documentata — modul specific de realizare a unei activitati sau a unui proces,
editat pe suport de hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si
proceduri operationale.

7.1.12. Procedura operationald (procedurda de lucru) - procedurd care descrie un proces sau o
activitate care se desfasoard la nivelul unuia sau mai multor compartimente dintr-o entitate, fara
aplicabilitate la nivelul intregii entitati publice.

7.1.13. Protectie juridica - ansamblul normelor constitutionale si al celorlalte dispozitii legale in
vigoare, care reglementeaza protejarea informatiilor clasificate;

7.1.14. Protectie prin masuri procedurale — ansamblul reglementdrilor prin care emitentii si
detinatorii de informatii clasificate stabilesc masurile interne de lucru si de ordine interioara destinate
realizarii protectiei informatiilor;

7.1.15. Protectie fizica - ansamblul activitatilor de paza, securitate si aparare, prin masuri si
dispozitive de control fizic si prin mijloace tehnice, a informatiilor clasificate;

7.1.16. Protectia personalului - ansamblul verificarilor si masurilor destinate persoanelor cu
atributii de serviciu in legitura cu informatiile clasificate, spre a preveni si Inlatura riscurile de
securitate pentru protectia informatiilor clasificate.

7.1.17. Revizie procedurd - actiunea de modificare respectiv addugare sau eliminare a unor
informatii, date, componente ale unei editii a unei proceduri, modificari ce implica de reguld sub 50%
din continutul procedurii.

7.2. Abrevieri ale termenilor:

7.2.1. HG = Hotararea Guvernului

7.2.2. O.U.G. = Ordonanta de Urgenta a Guvernului Romaniei
7.2.3. SCIM = Sistem de control intern/managerial

7.24. CM = Comisia de monitorizare

7.2.5. P.O. = Procedura operationala.

7.2.6. PC = Presedintele Comisiei de monitorizare

7.2.77. ST = Secretariat Tehnic al Comisiei de monitorizare
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7.2.8. AP.L. = Administratie Publica Locala
7.2.9. ROF. = Regulament de Organizare si Functionare
7.2.10.R.0.L = Regulament de Ordine Interioara

8. DESCRIEREA ACTIVITATII SAU PROCESULUI

8.1. Generalitati

8.1.1. Informatiile clasificatese impart in secrete de stat si secrete de serviciu.

Informatiile secrete de stat sunt informatiile care privesc securitatea nationald, prin a caror divulgare
se pot prejudicia siguranta nationald si apararea tarii si care, in functie de importanta lor, se deosebesc
pe niveluri de secretizare astfel:

— strict secret de importanta deosebitd — informatiile a caror divulgare neautorizata este de naturd sa
producd daune de o gravitate exceptionald securitatii nationale;

— strict secrete — informatiile a caror divulgare neautorizata este de natura sa producd daune grave
securitatii nationale;

— secrete — informatiile a caror divulgare neautorizatd este de naturd sia producd daune securitatii
nationale.

Potrivit legii, in categoria informatiilor secrete de stat sunt cuprinse, pe niveluri de secretizare,
informatiile care se refera la:

a) sistemul de apdrare a tarii si elementele de baza ale acestuia, operatiile militare, tehnologiile de
fabricatie, caracteristicile armamentului si tehnicii de luptd utilizate exclusiv in cadrul elementelor
sistemului national de apérare;

b) planurile, precum si dispozitivele militare, efectivele si misiunile fortelor angajate;

c) cifrul de stat si alte elemente criptologice stabilite de autoritatile publice competente, precum si
activitatile 1n legatura cu realizarea si folosirea acestora;

d) organizarea sistemelor de protectie si aparare a obiectivelor, sectoarelor si la retelele de
calculatoare speciale si militare, inclusiv la mecanismele de securitate a acestora;

e) datele, schemele si programele referitoare la sistemele de comunicatii si la retelele de calculatoare
speciale si militare, inclusiv la mecanismele de securitate a acestora;

f) activitatea de informatii desfasurata de autoritatile publice stabilite prin lege pentru apararea tarii si
sigurantd nationala;

g) mijloacele, metodele, tehnica si echipamentul de lucru, precum si sursele de informatii specifice,
folosite de autoritatile publice care desfasoara activitate de informatii;

h) hartile, planurile topografice, termogramele si inregistrarile aeriene de orice tip, pe care sunt
reprezentate elemente de continut sau obiective clasificate secrete de stat;

i) studiile, prospectiunile geologice si determinarile gravimetrice cu densitate mai mare de un punct
pe kilometru patrat, prin care se evalueaza rezervele nationale de metale si minereuri rare, pretioase,
disperse si radioactive, precum si datele si informatiile referitoare la rezervele materiale, care sunt in
competenta Administratiei Nationale a Rezervelor de Stat;

j) sistemele si planurile de alimentare cu energie electrica, energie termica, apa si alti agenti necesari
functionarii obiectivelor clasificate secrete de stat;

k) activitatile stiintifice, tehnologice sau economice si investitiile care au legaturd cu siguranta
nationald ori cu apararea nationald sau prezintd importantd deosebitd pentru interesele economice si
tehnico-stiintifice ale Romaniei;

1) cercetarile stiintifice in domeniul tehnologiilor nucleare, in afara celor fundamentale, precum si
programele pentru protectia si securitatea materialelor si a instalatiilor nucleare;
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m) emiterea, imprimarea bancnotelor si baterea monedelor metalice, machetele emisiunilor monetare
ale Bancii Nationale a Romaniei si elementele de sigurantd ale insemnelor monetare pentru depistarea
falsurilor, nedestinate publicitatii, precum si imprimarea si tiparirea hartiilor de valoare de natura
titlurilor de stat, a bonurilor de tezaur si a obligatiunilor de stat;

n) relatiile si activitatile externe ale statului roman, care, potrivit legii, nu sunt destinate publicitatii,
precum si informatiile altor state sau organizatii internationale, fatd de care, prin tratate ori intelegeri
internationale, statul roméan gi-a asumat obligatia de protectie. Legea interzice clasificarea ca secrete de
stat a informatiilor, datelor sau documentelor in scopul ascunderii incélcarilor legii, erorilor
administrative, limitarii accesului la informatiile de interes public, restrangerii ilegale a exercitiului unor
drepturi ale vreunei persoane sau lezarii altor interese legitime.

Informatiile secrete de serviciu sunt informatiile a caror divulgare este de naturd sid determine
prejudicii unei persoane juridice de drept public sau privat;

Informatiile secrete de serviciu se referd la acele activitati care, fara a constitui, in Intelesul legii,
secrete de stat, nu trebuie cunoscute decat pentru indeplinirea atributiilor de serviciu, divulgarea lor
putand prejudicia interesul institutiei.

Conducatorii persoanelor juridice de drept public sau privat sunt abilitati sa stabileasca informatiile
care constituie secrete de serviciu, precum si regulile de protectie a acestora i, totodata, sa coordoneze
si sd controleze masurile privitoare la protectia acestora, in conformitate cu normele stabilite prin
hotérare a Guvernului.

Legea interzice clasificarea ca secrete de serviciu a informatiilor care, prin natura sau continutul lor,
sunt destinate sd asigure informarea cetatenilor asupra unor probleme de interes public sau personal,
respectiv a celor de natura sa favorizeze ori sa acopere eludarea legii sau obstructionarea justitiei.

8.2. Resurse necesare

8.2.1. Resurse materiale

Logistica: mobilier, rechizite, calculatoare, scanere, servere, software cu licentd, retea, imprimante,

8.2.2. Resurse umane

Personalul din cadrul primériei cu sarcini de serviciu stabilite in acest sens.

8.2.3. Resurse financiare

Cota parte din cheltuielile generale ale primariei in vederea achizitionarii materialelor consumabile
necesare acestei activitati si asigurarii serviciilor de intretinere a logisticii.

8.3. Modul de lucru

8.3.1. Accesul la informatiilor clasificate

Accesul la informatii clasificate este permis, cu respectarea principiului “necesitatii de a cunoaste”,
numai persoanelor care detin certificat de securitate sau autorizatie de acces, valabile pentru nivelul de
secretizare al informatiilor necesare indeplinirii atributiilor de serviciu.

Necesitatea de a cunoaste este principiul conform caruia accesul la informatii clasificate se acorda, in
mod individual, exclusiv persoanelor care, pentru indeplinirea indatoririlor de serviciu, trebuie sa aiba
acces la acestea.

Certificatul de securitate este documentul eliberat persoanei cu atributii nemijlocite in domeniul
protectiei informatiilor clasificate, respectiv functionarului de securitate sau salariatului din structura de
securitate, care atestd verificarea si acreditarea de a detine, de a avea acces si de a lucra cu informatii
clasificate de un anumit nivel de secretizare.
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Autorizatia de acces la informatii clasificate este documentul eliberat cu avizul institutiilor abilitate,
de conducatorul persoanei juridice detinatoare de astfel de informatii, prin care se confirma ca, in
exercitarea atributiilor profesionale, posesorul acestuia poate avea acces la informatii secrete de stat de
un anumit nivel de secretizare, potrivit principiului “necesitatii de a cunoaste”.

Certificatul de securitate, respectiv, autorizatia de acces se elibereaza numai in baza avizelor acordate
de autoritatea desemnata de securitate in urma verificarilor efectuate asupra persoanei in cauza, cu
acordul scris al acesteia.

HG 353/2002 privind “Standardele de protectie a informatiilor NATO clasificate in Roméania” si HG
585/2002 privind “Standardele nationale de protectie a informatiilor clasificate in Romania”, in
corelatie cu standardele de protectie a informatiilor clasificate operabile in Alianta Nord-Atlantica,
precizeaza ca verificarile de securitate pentru avizarea eliberarii certificatelor de securitate/autorizatiilor
de acces la informatii secrete au in vedere persoanele care:

a) in exercitarea atributiilor profesionale lucreaza cu date si informatii de nivel secret;

b) fac parte din personalul de executie sau administrativ si, In virtutea acestui fapt, pot intra in contact
cu date si informatii de acest nivel;

¢) este de presupus ca vor lucra cu date si informatii de nivel secret, datorita functiei pe care o detin;

d) se presupune ca nu pot avansa profesional in functie, daca nu au acces la astfel de informatii.

In vederea eliberarii certificatului de securitate sau autorizatiei de acces la informatii clasificate
conducatorul unitdtii solicitd, in scris, Oficiului Registrului National al Informatiilor Secrete de Stat
(ORNISS), efectuarea verificarilor de securitate asupra persoanei care urmeaza sd aiba acces la
informatii secrete de stat.

Oficiul Registrului National al Informatiilor Secrete de Stat organizeaza evidenta listelor si a
informatiilor din aceastd categorie si a termenclor de mentinere in nivelurile de clasificare, a
personalului verificat si avizat pentru lucrul cu informatiile secrete de stat.

In functie de avizul comunicat de autoritatea desemnatd, ORNISS va aproba eliberarea certificatului
de securitate/autorizatiei de acces si va Incunostiinta oficial conducatorul unitatii. Dupa obtinerea
aprobarii, conducétorul unitatii va notifica la ORNISS si va elibera certificatul de securitate sau
autorizatia de acces, dupa caz.

Autoritatile si institutiile publice Intocmesc liste proprii cuprinzand categoriile de informatii secrete
de stat in domeniile lor de activitate, care se aproba si se actualizeaza prin hotarare a Guvernului. De
asemenea, acestea sunt obligate sa tind un registru de evidenta a certificatelor de securitate/autorizatiilor
de acces la informatii clasificate.

Verificarea in vederea avizarii pentru accesul la informatii secrete de stat se efectueaza potrivit
competentelor, de catre Autorititile Desemnate de Securitate (ADS).

Autoritatea Desemnatd de Securitate este institutia abilitatd prin lege sa stabileasca, pentru domeniul
sau de activitate si responsabilitate, structuri $i masuri proprii privind coordonarea si controlul
activitatilor referitoare la protectia informatiilor secrete de stat.

Sunt autoritati desemnate de securitate, potrivit HG 585/2002: Ministerul Apararii Nationale,
Ministerul de Interne, Ministerul Justitiei, Serviciul Roman de Informatii, Serviciul de Informatii
Externe, Serviciul de Protectie si Paza, Serviciul de Telecomunicatii Speciale.

Serviciul Roméan de Informatii este abilitat sa efectueze verificari pentru:

— personalul propriu;

— personalul autoritatilor si institutiilor publice din zona de competenta, potrivit legii;

— personalul agentilor economici cu capital integral sau partial de stat si al persoanelor juridice de drept
public sau privat.
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Ministerul Apararii Nationale efectueaza verificari §i avizeaza eliberarea certificatelor de
securitate/autorizatiilor de acces pentru:
— personalul militar si civil propriu;
— personalul Oficiului Central de Stat pentru probleme speciale,
— Administratiei Nationale a Rezervelor de Stat
— altor persoane juridice stabilite prin lege si personalul militar care isi desfdsoarda activitatea in
strdinatate.

Serviciul de Informatii Externe este abilitat prin lege sd avizeze pe baza verificarilor de securitate
accesul la informatii clasificate pentru:
— personalul militar sau civil propriu;
— personalul romén al reprezentantelor diplomatice, misiunilor permanente, consulate, centrelor
culturale, organismelor internationale si altor reprezentante ale statului roman 1n strainatate;
— cetatenii romani aflati in straindtate in cadrul unor contracte, stagii de perfectionare, programe de
cercetare sau in calitate de angajati la firme.

Ministerul de Interne, Ministerul Justitiei, Serviciul de Protectic si Pazd si Serviciul de
Telecomunicatii Speciale avizeaza accesul la informatii clasificate pentru personalul propriu si
persoanele juridice a caror activitate o coordoneaza.

8.3.2. Modalitatile de protectie a informatiilor clasificate

Protectia informatiilor clasificate se realizeaza prin protectia juridicd care consta in ansamblul
normelor constitutionale si al celorlalte dispozitii legale in vigoare, care reglementeaza protejarea
informatiilor clasificate.

Conducatorii unitatilor detinatoare de secrete de stat sunt obligati sd asigure conditiile necesare
pentru ca toate persoanele care gestioneaza astfel de informatii sd cunoasca reglementdrile in vigoare
referitoare la protectia informatiilor clasificate. Ei au obligatia de a instiinta, in scris, autoritatile
desemnate de securitate, potrivit competentelor, prin cel mai operativ sistem de comunicare, despre
compromiterea unor astfel de informatii.

Instiintarea se face in scopul obtinerii sprijinului necesar pentru recuperarea informatiilor, evaluarea
prejudiciilor, diminuarea gi inlaturarea consecintelor.

In cazul savarsirii de infractiuni la protectia secretului de stat, unitatile detinatoare trebuie sa sesizeze
organele de urmarire penala i sa pund la dispozitia acestora datele si materialele necesare probarii
faptelor.

Structura/functionarul de securitate are obligatia de a tine evidenta cazurilor de incalcare a
reglementarilor de securitate, a documentelor de cercetare si a masurilor de solutionare, conform
competentelor.

Protectia prin masuri procedurale reprezintd ansamblul reglementdrilor prin care emitentii si
detinatorii de informatii clasificate stabilesc masurile interne de lucru si de ordine interioard destinate
realizarii protectiei informatiilor;

Toate unitatile care detin informatii secrete de stat trebuie sa stabileasca norme interne de lucru si de
ordine interioara destinate protectiei acestor informatii, potrivit actelor normative in vigoare.

Masurile procedurale de protectie a informatiilor secrete de stat vor fi integrate in programul de
prevenire a scurgerii de informatii clasificate, care va fi prezentat, spre avizare, autoritatii abilitate sa
coordoneze activitatea si sd controleze masurile privitoare la protectia informatiilor clasificate.

Protectia fizicd reprezintd ansamblul activitatilor de paza, securitate si aparare, prin masuri §i
dispozitive de control fizic si prin mijloace tehnice, a locurilor in care sunt gestionate informatii
clasificate.
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Masurile de protectie fizicad se concretizeaza in sisteme automate pentru supraveghere, control, acces,
gratii la ferestre, incuietori la usi, paza la intréri, patrule de securitate, dispozitive de alarma, mijloace
pentru detectarea observarii, ascultarii sau interceptarii, dimensionate in raport cu:

a) nivelul de secretizare a informatiilor, volumul si localizarea acestora;
b) tipul containerelor (fisete, seifuri, dulapuri) in care sunt depozitate informatiile;
¢) caracteristicile cladirii i zonei de amplasare.

Protectia personalului constd in ansamblul verificarilor i masurilor de educatie protectivd a
persoanelor care au sau vor avea acces la informatiile clasificate.

Protectia personalului se realizeaza prin:

— verificarea persoanelor in vederea eliberarii certificatului/autorizatiei de acces la informatii clasificate;
— identificarea surselor de fisc si prevenirea incidentelor de securitate care pot conduce la
compromiterea informatiilor clasificate;

— includerea persoanelor intr-un sistem permanent de pregitire, in vederea insusirii corecte de catre
acestea a standardelor de securitate si a modului de implementare eficientd a masurilor de protectie
informatiilor clasificate.

Unitatile detinatoare de informatii secrete de stat au obligatia de a asigura protectia personalului care
are acces la informatii clasificate sau care este desemnat sa asigure securitatea acestora.

Protectia surselor generatoare de informatii (INFOSEC) este ansamblul masurilor si structurilor
destinate protectiei informatiilor clasificate prelucrate, stocate sau transmise prin intermediul sistemelor
informatice de comunicatii si al altor sisteme electronice, impotriva oricaror actiuni care pot aduce

Masurile INFOSEC acopera securitatea calculatoarelor, a transmisiilor, a emisiilor, securitatea
criptografica, precum si depistarea si prevenirea amenintdrilor la care sunt expuse informatiile si
sistemele.

8.3.3. Verificarea de securitate a persoanelor care vor avea acces la informatiile clasifiate
Verificare de securitate reprezintd totalitatea masurilor intreprinse de autoritatile desemnate de
securitate, conform competentelor legale, pentru stabilirea onestitatii si profesionalismului persoanelor,
in scopul avizarii eliberarii certificatului de securitate sau autorizatiei de acces la informatii clasificate.
Persoanele care solicitd acces la informatii clasificate secrete de stat trebuie sa 1si dea acordul pentru
a fi verificate cu privire la onestitatea si profesionalismul lor §i sd completeze formulare tip de
verificare. Candidatii la functii publice ce presupun accesarea si competenta de a permite cunoasterea
unor astfel de informatii, vor fi verificati anterior numirii in functii.
In cadrul procedurilor de avizare se acorda o atentie speciald persoanelor care:
a) urmeaza sa aiba acces la informatii strict secrete si strict secrete de importanta deosebita;
b) ocupa functii ce presupun accesul permanent la un volum mare de informatii secrete de stat;
¢) pot fi vulnerabile la actiuni ostile, ca urmare a importantei functiei in care vor fi numite, a mediului
de relatii sau a locului de munca anterior.
Decizia privind avizarea eliberarii certificatului de securitate/autorizatiilor de acces este conditionata
de:
a) loialitatea indiscutabild a persoanei;
b) caracterul, obiceiurile, relatiile si discretia persoanei, care sa ofere garantii asupra:
— corectitudinii n gestionarea informatiilor secrete de stat;
— oportunitatii accesului neinsotit in compartimente, obiective, zone si locuri de securitate in care se afla
informatii secrete de stat;
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— respectarii reglementarilor privind protectia informatiilor secrete de stat din domeniul sdu de
activitate.

Principalele criterii de evaluare a compatibilitatii in acordarea avizului pentru eliberarea certificatului
de securitate sau autorizatiei de acces vizeaza trasaturile de caracter, situatiile sau Tmprejurarile din care
pot rezulta riscuri si vulnerabilitati de securitate.

La acordarea avizului de securitate, sunt relevante si vor fi luate in considerare caracterul, conduita
profesionald sau sociald, conceptiile si modul de viata al sotului, sotiei, al concubinului sau concubinei
persoanei solicitante.

Urmatoarele situatii pot fi imputabile atat persoanei care a solicitat acces la informatii secrete de stat
cat si sotului, sotiei, respectiv, concubinului sau concubinei:

a) daca a comis sau a intentionat sd comitd, a fost complice, a complotat sau a instigat la comiterea de
acte de spionaj, terorism, tradare ori alte infractiuni contra sigurantei statului;

b) daca a incercat, a sustinut, a participat, a cooperat sau a sprijinit actiuni de spionaj, terorism ori
persoane suspectate de a se incadra in aceasta categorie sau de a fi membre ale unor organizatii ori
puteri strdine inamice ordinii de stat si de drept din tara noastra;

c) dacad este sau a fost membru al unei organizatii care incearcd sau sustine rasturnarea ordinii
constitutionale prin mijloace violente, subversive sau alte forme ilegale;

d) daca este sau a fost un sustinator al vreunei organizatii prevazute la lit. ¢, este sau a fost recent in
relatii apropiate cu membrii unor astfel de organizatii intr-o formd de naturd si ridice suspiciuni
temeinice cu privire la increderea si loialitatea persoanei.

Constituie elemente de incompatibilitate pentru accesul solicitantului la informatii secrete de stat
oricare din urmatoarele situatii:

a) daca in mod deliberat a ascuns, a interpretat eronat sau a falsificat informatii cu relevanta in planul
sigurantei nationale ori a mintit in completarea formularelor tip sau in cursul interviului de securitate;

b) are antecedente penale sau a fost sanctionat contraventional pentru fapte care indica tendinte
infractionale;

¢) are dificultati financiare serioase sau exista o discordantd semnificativa intre nivelul sau de trai si
veniturile declarate;

d) consuma in mod excesiv bauturi alcoolice ori este dependent de alcool, droguri sau de alte
substante interzise prin lege care produc dependentd;

e) are sau a avut comportamente imorale sau deviatii de comportament care pot genera riscul ca
persoana sa fie vulnerabila la santaj sau presiuni;

f) a demonstrat lipsa de loialitate, necinste, incorectitudine sau indiscretie;

g) a Incélcat reglementdrile privind protectia informatiilor clasificate;

h) suferd sau a suferit de boli fizice sau psihice care 1i pot cauza deficiente de discernamant
confirmate prin investigatie medicala efectuata cu acordul persoanei solicitante;

1) poate fi supus la presiuni din partea rudelor sau persoanelor apropiate care ar putea genera
vulnerabilitati exploatabile de catre serviciile de informatii ale cdror interese sunt ostile Romaniei si
aliatilor sai.

Persoanele care urmeaza sa desfasoare o activitate sau sa fie incadrate intr-un loc de munca ce
presupune accesul la informatii clasificate vor prezenta conducatorului unitatii un angajament scris de
péstrare a secretului si sunt obligate sa asigure protectia acestora, potrivit legii.

Obligatiile se mentin si dupa incetarea raporturilor de munca, de serviciu sau profesionale, pe
intreaga perioada a mentinerii clasificarii informatiei.

Persoanele juridice de drept privat au obligatia sa respecte si sa aplice reglementérile in vigoare
stabilite pentru autoritatile si institutiile publice, in domeniul lor de activitate.
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8.3.4. Controlul privind protectia informatiilor clasificate

Controlul are ca scop:

a) evaluarea eficientei masurilor concrete de protectie adoptate la nivelul diversilor detinatori de
informatii clasificate, In conformitate cu legea si alte norme in materie, precum si cu programele proprii
de prevenire a scurgerii de informatii clasificate;

b) identificarea vulnerabilitatilor existente in sistemul de protectie a informatiilor clasificate, care ar
putea conduce la compromiterea, divulgarea, distrugerea sau sustragerea acestor informatii, in vederea
luarii masurilor de prevenire necesare;

c¢) luarea masurilor de remediere a deficientelor ssi de perfectionare a cadrului organizatoric si
functional la nivelul Comisiei controlate;

d) constatarea cazurilor de nerespectare a normelor de protectie a informatiilor clasificate si aplicarea
sanctiunilor contraventionale sau, dupa caz, sesizarea organelor de urmarire penald, in situatia n care
fapta constituie infractiune;

e) informarea Consiliului Suprem de Aparare a Tarii si Parlamentului cu privire la modul in care
unitatile detindtoare de informatii clasificate aplica reglementarile in materie.

Serviciul Roman de Informatii are competenta generala de exercitare a controlului asupra modului de
aplicare a masurilor de protectic de catre institutiile publice si unitdtile detindtoare de informatii
clasificate.

Activitatea de control in cadrul Ministerului Apararii Nationale, Ministerului de Interne, Ministerului
de Justitie, Serviciului Roman de Informatii, Serviciului de Informatii Externe, Serviciului de Protectie
si Pazd si Serviciului de Telecomunicatii Speciale se reglementeaza prin ordine ale conducitorilor
acestor institutii.

Controlul privind masurile de protectie a informatiilor clasificate in cadrul Parlamentului,
Administratiei Prezidentiale, Guvernului si Consiliului Suprem de Apdrare a Tarii se organizeaza
conform legii.

Activitatea de control in cadrul reprezentantelor Romaniei in strdinitate se reglementeaza si se
realizeaza de catre Serviciul de Informatii Externe.

8.3.5. Sanctiuni

Contraventiile si sanctiunile prevazute se constata si se aplicd, in limitele competentelor ce le revin,
de catre persoane anume desemnate din Serviciul Romén de Informatii, Ministerul Apararii Nationale,
Ministerul de Interne, Ministerul Justitiei, Serviciul de Informatii Externe, Serviciul de Protectie si Paza
si Serviciul de Telecomunicatii Speciale. Pot sd constate contraventiile si sd aplice sanctiunile
prevazute, 1n limitele competentelor stabilite:

a) persoane anume desemnate din ORNISS;

b) conducdtorii autoritatilor sau institutiilor publice, agentilor economici cu capital partial sau
integral de stat i ai altor persoane juridice de drept public;

c) autoritatile sau persoanele prevazute de reglementdrile generale referitoare la regimul juridic al
contraventiilor.

8.3.6. Recomandari pentru persoanele care au acces la informatii clasificate

Cele mai frecvente situatii de compromitere a informatiilor clasificate sunt:

— neglijenta manifestata in gestionarea informatiilor clasificate;

— nerespectarea reglementdrilor cu privire la acest tip de informatii. De multe ori, persoanele care
lucreaza cu aceste date nu cunosc suficient de bine reglementarile privind lucrul cu informatii clasificate
sau, din deldsare, nu iau in serios necesitatea respectarii stricte a acestora;
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— transparenta exageratd in cadrul unor activitati de cooperare care favorizeaza accesul la date si
documente secrete ce excedeaza clauzelor contractuale;

— lipsa de experienta, corelatd cu “atitudinea de buna-credinta”.

Persoana nu afla sau afla prea tarziu intentiile ascunse ale culegerii de informatii. Deseori se Intdmpla
ca cineva sa divulge secrete fara sa constientizeze ca a devenit un “furnizor util” de informatii
importante. Insa buna-credinti nu absolvi de raspundere. Justitia nu va putea trece cu vederea ci au fost
divulgate secrete de stat, fapt ce ar putea aduce grave prejudicii sigurantei nationale.

Conditia de baza pentru asigurarea pastrarii secretului este respectarea si aplicarea cu strictete a
prevederilor legale.

Este foarte important ca modul si conceptia de viata, situatia materiald, personalitatea si obiceiurile
unei persoane care are acces la informatii clasificate sa fie de asa naturd incat aceasta sa nu poata fi
atrasa in actiuni ce contravin legii. Incercarea de influentare a unei astfel de persoane se poate face atat
in mod direct si deschis, prin prezentarea anumitor avantaje, cat “acoperit”, prin disimularea intentiilor
si castigarea treptatd a increderii persoanei respective.

Exista reguli simple, prin aplicarea carora se poate evita producerea situatiilor de compromitere sau
divulgare a informatiilor clasificate:

— Evitati accesul “accidental” al persoanele neautorizate la informatii clasificate. Documentele
clasificate nu vor fi lasate nesupravegheate, iar la parasirea biroului se va aplica “clean- desk policy” —
regula biroului curat!

— Nu discutati despre continutul documentelor secrete In prezenta persoanelor neautorizate!

— Clasificati cu atentie documentele pe care le redactati. Solicitati sprijinul persoanei competente in
atribuirea nivelurilor de secretizare!

— Verificati documentele primite/transmise pe baza de semndturd, respectiv integritatea acestora (nr.
file, ambalaj etc.)!

— Multiplicati si distrugeti documentele clasificate conform regulilor existente. Ciornele sau notele
care contin informatii clasificate se supun acelorasi reguli!

— Utilizati pentru transmiterea electronica (fax, e-mail) a materialelor doar modalitatile aprobate!

— Respectati regulile de transport a documentelor clasificate. Pe timpul transportarii nu lasati
documentele nesupravegheate!

— Asigurati-va ca nu ati amestecat documente secrete cu cele personale, pentru a nu pleca cu acestea
la incheierea programului de lucru!

— Daca participati la o intdlnire, luati cu dumneavoastrd numai documentele necesare, pentru care ati
primit aprobare!

Utilizarea calculatorului

In multe institutii sistemele de protectie a retelelor de calculatoare nu sunt suficient de performante.
Sunt tot mai frecvente incercarile de penetrare a calculatoarelor/retelelor de calculatoare, mai ales in
cazul conectarii la Internet.

Dintre cele mai importante reguli de protectie amintim:

— Utilizatorii retelei de calculatoare trebuie sa fie autorizati si sa aiba acces numai la partitiile proprii!

— Reteaua de calculatoare din institutii pe care se proceseaza informataii clasificate trebuie sa fie
independentd de restul sistemului informatic! Daca este neaparat necesar sa legati reteaua cu informatii
clasificate la o retea externd, atunci folosifi mai multe niveluri de sigurantd (codificare, parole,
verificdri, software antivirus)!

— Accesul la Internet si la e-mail trebuie s se facad de la un calculator independent, pe care nu sunt
procesate  informatii  clasificate §i care nu este conectat la  reteaua  interna!
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— Parolele de acces nu vor fi dezviluite persoanelor neautorizate, indiferent de functie si nu se va
permite accesul acestora la partitia proprie!

Convorbirile telefonice

— In cazul in care este absolut necesard o discutie telefonici care implicd informatii clasificate
utilizati doar aparatele telefonice special destinate!

— Evitati discutiile telefonice despre probleme confidentiale cand va aflati in locuri publice!

— Aveti grija ca telefonul dvs. mobil sd nu ajunga pe maini straine, nu-1 dati imprumut si nu-1 lasati
nesupravegheat. Cereti unui specialist sa va verifice telefonul in cazul in care 1-ati pierdut si l-ati regasit
(telefonul mobil poate fi transformat si Intr-un aparat de interceptare, care, inchis sau deschis, poate
transmite discutiile care se poarta in apropierea sa).

Participarea la evenimente de natura profesionala

— Limitati-va la transmiterea datelor si informatiilor pentru care ati primit aprobare!

— Evitati prezentarea de informatii care combinate pot alcdtui o imagine a unei probleme
confidentiale!

— Fiti pregatiti sa raspundeti la intrebari delicate. Acordati atentie provocarilor de orice natura!

— Nu transmiteti prin telefon, telefax, e-mail sau prin intermediul altor mijloace de comunicatii,
informatii clasificate!

— Utilizati corespondenta neoficiald numai pentru a transmite informatii neclasificate!

— Nu trimiteti scrisori oficiale sau documente secrete prin intermediul unor persoane particulare!

— Nu pastrati in camera de hotel sau in autoturism documente sau suporturi electronice care confin
informatii clasificate. Purtati-le in permanentd la dvs. sau lasati-le spre pastrare la reprezentanta
diplomatica!

— Inainte de a pleca in calitorie, informati-va cu privire la legislatia tarilor vizitate! Nu comiteti fapte
care v-ar putea compromite sau care ar atrage interventia autoritdtilor locale. Dacad totusi sunteti
implicat Intr-un eveniment si se deschide ancheta, solicitati un asistent autorizat si/sau un translator!
Anuntati reprezentanta diplomaticd a Romaniei din tara respectivd. Dupa revenirea in tard, informati
conducerea institutiei sau alta persoana autorizata despre cele intdmplate.

9. RESPONSABILITATI
z‘l; Compartimentul (postul) / actiunea (operatiunea) 1 I m | 1v v VI

0

=

Responsabilii de activitati
-Raspund de respectarea procedurii. \

Presedintele Comisiei de monitorizare
- Avizeaza prezenta procedura

Primarul

-Asigurda cadrul legislativ si organizatoric pentru desfasurarea activitatilor
3 descrise in prezenta procedura; A
-Aproba/reaproba prezenta procedura
-Réspunde de verificarea respectarii procedurii.

Nota:

E - elaborat
V — verificat
A — aprobat
Ap - aplicat
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