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SERVICIUL DE TELECCMUNICATII MUNICIPIUL PIATRA

SPECIALE NEAMT
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APROB

APROB PRIMARUL MUNICIPIULUI
DIRECTORUL SERVICIULUI DE PIATRA NEAMT

TELECOMUNICATII SPECIALE
General

ing. IONEL-SORIN BALAN VASILE-ADRIAN NITA

Acord de colaborare
privind realizarea in comun de activitati, servicii, proiecte, care sa
conduca la asigurarea de servicii de tehnologia informatiei si de
comunicatii

n temeiul prevederilor:

- Legii nr. 92/1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificdrile si completarile ulterioare;

- OUG nr. 57/2019 privind Codul Administrativ, cu modificarile si completarile
ulterioare;

PARTILE:

SERVICIUL DE TELECOMUNICATII SPECIALE, cu sediui in Bucuresti, Splaiul
Independentei nr. 323A, sector 6, Bucuresti cod fiscal 4267230, cont
nr. RO4TREZ70023610120XXXXX deschis la Activitatea de Trezorerie si Contabilitate
Publica a Municipiului Bucuresti, reprezentat legal prin domnul general ing. IONEL-
SORIN BALAN, in calitate de Director, denumit in continuare STS
si
' MUNICIPIUL PIATRA NEAMT, cu sediul Tn Piatra Neamt, Strada Stefan cel
Mare nr. 6-8, cod postal 610101, telefon 0233218991, cod fiscal , cont nr.

deschis la Trezoreria , reprezentat legal prin domnul VASILE-
ADRIAN NITA, in calitate de Primar, denumit in continuare Beneficiar,

au convenit incheierea prezentului Acord de colaborare, denumit in continuare Acord.

Art. 1. - Definitii

a) Resurse — orice bun sau serviciu cu valoare financiara pentru oricare dintre parti;

b} Disponibilitate — proprietatea unui serviciu de a fi accesibil si utilizabil la cerere de
catre Beneficiar;

c¢) Confidentialitate — proprietatea ca informatia sd nu fie facutd disponibild sau
divulgata persoanetlor, entitatilor sau proceselor neautorizate;
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d) Securitatea informatiei — pastrarea confidentialitatii, integritatii si a disponibilitatii
informatiei; pot fi implicate si alte proprietati precum autenticitatea, responsabilitatea,
non-repudierea si fiabilitatea;

e) Infegritate — proprietatea de a pastra acuratetea si deplindtatea resurselor.

Art. 2. - Obiectul Acordului

2.1. Obiectul prezentului Acord 1l constituie cooperarea Beneficiarului cu STS, fara a
constitui o noud persoana juridica, pentru realizarea in comun de activitati, servicii,
proiecte si alocarea reciprocd de resurse, care sa conduca la asigurarea de servicii de
tehnologia informatiei si de comunicatii, necesare desfasurarii activitatilor curente
specifice fiecarei parti.

2.2. Aportul partitor

2.2.1. Aportul Beneficiarului:

a) permite STS utilizarea, cu titlu gratuit, doar in conditiile in care este posibil, cu
respectarea normelor tehnice, a zonelor de protectie si de siguranta, a
infrastructurii de canalizatie de telecomunicatii existenta, realizate sau care
urmeaza a fi realizate in cadrul proiectelor de infrastructura, de catre Municipiul
Piatra-Neamt, pe raza Municipiului Piatra-Neamt, pentru instalarea si
dezvoltarea infrastructuni de fibra optica a STS;

b) permite STS sa instaleze, cu titlu gratuit, doar in conditiile in care este posibil,
cu respectarea normelor tehnice, a zonelor de protectie si de siguranta, propria
conducta/tubeta de tip HDPE in sapaturda executatd de Beneficiar (canalizatie de
telecomunicatii};

¢) permite STS utilizarea, cu titlu gratuit, a infrastructuni proprii de fibra optica si
infrastructurii proprii de canalizatie de telecomunicatii sau care se va realiza ulterior pe
raza Municipiul Piatra-Neamt, pentru instalarea si dezvoltarea infrastructurii de fibra
optica a STS;

d) sprijina dezvoltarea infrastructurii de canalizatie de telecomunicatii realizatd de
catre STS, pe raza Municipiului Piatra-Neamt, inclusiv prin eliberarea cu celeritate, la
cerere, a avizelor sau a altor documente necesare.

2.2.2. Aportul STS:

a) asigura, cu titlu gratuit, in limita resurselor proprii detinute si care pot fi alocate
in acest scop, servicii de telecomunicatii speciale, constand in:

- Realizarea de retele securizate de telecomunicatii speciale de date de tip

Intranet - Anexa nr. 1;

- Servicii de acces la Internet si serviciile asociate accesului la Internet - Anexa
nr. 2,

- Servicii de radiocomunicatii mobile si fixe, analogice si digitale, de banda
ingusta si de banda larga in retelele administrate de Serviciul de
Telecomunicatii Speciale - Anexa nr. 3;

- Servicii de gazduire de solutii informatice si aplicatii software in cadrul
platformelor virtuale ale STS - Anexa nr. 4.

b) asigura, cu titlu gratuit, servicii de administrare tehnica a echipamentelor proprii
si de asistentd tehnicad de specialitate la receptia lucrarilor de racordare la reteaua
dedicata de comunicatii;

c) asigurd, cu titlu gratuit, servicii de control tehnic al retelei de telecomunicatii
speciale.
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Art. 3. - Responsabilitatile partilor
3.1.1n vederea indeplinini obiectului acordului, Beneficiarului ii revin urmatoarele
responsabilitati, dupa caz:

a) sa comunice STS etapele de implementare ale proiectelor pe care Beneficiarul le
dezvoltd pe raza municipiului, precum si graficul de realizare a lucrarilor aferente
proiectelor;

b) sa permitd instalarea camerelor de tragere sau cameretelor proprii STS (acolo
unde este posibil), in vecinatatea camerelor de tragere proprii Beneficiarului;

c) sa asigure accesul personalului si autovehiculelor STS sifsau a operatorului
economic care executa lucrédrile (acolo unde este posibil), pentru implementarea retelei
vizand conectarea institutiilor si autoritatilor publice de catre STS, in amplasamentele
proiectului;

d) sa asigure conditiile tehnice si logistice {amplasamente amenajate corespunzator
pentru instalarea si functionarea echipamentelor de telecomunicatii) necesare instalarii
si punerii in functiune, precum si a functiondrii serviciilor de telecomunicatii, in
conformitate cu specificatiile tehnice cerute de echipamente (acolo unde este posibil);

e) in cazul Tn care, pentru furnizarea serviciilor prevazute la art. 2.2.2, se impune
achizitionarea de echipamente, materiale sau, dupa caz, de servicii de comunicatii,
Beneficiarul va intreprinde demersurile necesare pentru achizitionarea resurselor, cu
respectarea specificatilor tehnice intocmite de cétre STS, cu scopul asigurarii
interoperabilitatii serviciilor;

f) sa asigure, Tn masura posibilitatilor, conditiile organizatorice si tehnice necesare
implementarii serviciilor, inclusiv in ceea ce priveste achizitionarea unor resurse
necesare operationalizarii serviciilor, pentru situatiile in care nu exista resurse proprii
alocabile de catre STS;

g) sa raspunda, ca un comodatar, Tn conditiile legii, de bunurile materiale necesare
functiondrii serviciilor prevazute la art. 2.2.2, aflate in administrarea Serviciului de
Telecomunicatii Speciale si instalate in spatiile Beneficiarului. In acest sens, Partile vor
Tncheia contracte de comodat si procese-verbale de predare-primire, pentru
echipamentele instalate de cétre STS in spatiile Beneficiarului ce vor fi conectate la
retea;

h) sa instiinteze STS, prin adresa scrisa, orice modificare a datelor de contact
(adresa, numdr de telefon) sau a punctelor de prestare a serviciilor in vederea evitarii
problemelor de comunicare ce pot genera deficiente in asigurarea continuitatii
serviciilor. In caz contrar, STS nu este responsabil pentru calitatea serviciilor prestate in
baza prezentului Acord.

3.2. In vederea indepliniri obiectului Acordului, STS are urmatoarele
responsabilitati:

a) sa execute lucrarile proprii de instalare a tuburilor (conducta de tip HDPE} in
sapaturd si de realizare a cameretelor destinate pentru instalarea si dezvoltarea
infrastructurii de fibra optica a STS, separat de cele ale Beneficiarului, daca situatia de
necesitate tehnicd o impune, lucrdnd sincron si etapizat cu executantul lucrarilor,
conform graficului de realizare a lucrarilor comunicat de Beneficiar;

b) sa realizeze lucrarile doar in prezenta reprezentantilor Beneficiarului;

c) sa stabileascd de comun acord cu Beneficiarul termenele de dare in exploatare
ale lucrarilor si de punere in functiune a serviciilor, cu luarea in considerare a
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termenelor de implementare ale proiectului aprobat, precum si a perioadei necesara
furnizorului/furnizorilor de servicii de comunicatii de bucla locald pentru implementarea
serviciilor ce revin acestora; operatorul economic agreat de catre STS pentru executia
lucrarilor va executa aceste lucrdri conform prevederilor legale si normelor tehnice
specifice;

d) sa asigure asistenta si consultanta tehnica de specialitate;

e} sa sprijine Beneficiarul, ia solicitarea acestuia, la intocmirea specificatiilor tehnice
in vederea achizitiondrii serviciilor/produselor ce trebuie achizitionate de pe piata
publica;

f) sa asigure proiectarea, implementarea si furnizarea serviciilor de telecomunicatii
speciale ce vor fi asigurate Beneficiarului, in baza solicitarii scrise a acestuia. Termenul
de punere in functiune a serviciilor se va stabili de comun acord de catre Parti. In cazul
in care Beneficiarul nu achizitioneazd sau nu pune la dispozitie resursele tehnice si
logistice necesare (servicii si/sau echipamente de comunicatii etc.) pentru furnizarea
serviciilor de catre STS, acesta din urma nu are nicio responsabilitate privind punerea in
functiune a echipamentelor sau prestarea serviciilor:

g) sa execute, la solicitarea Beneficiarului, punerea in functiune/modificarea
serviciilor mentionate la punctul 2.2.2. (mutari, desfiintari, instalari, modificari de
parametri tehnici etc.), in intervalul de timp solicitat si in limita resurselor existente;

h) s&8 ia toate masurile tehnice necesare pentru functionarea comunicatiilor,
asigurand disponibilitatea si integritatea acestora, |a toate sediile Beneficiarului, inclusiv
prin asigurarea redundantei subansamblelor si prin remedierea cu operativitate a
eventualelor deranjamente.

Art. 4. - Durata Acordului

4.1. Acordul intra in vigoare la data semnarii de catre ambele parti si este valabil pana
la 31.12.2026, urmand a se prelungi automat pe perioade succesive de cate un an, cu
acordul ambelor pérti.

Art. 5. - Integralitatea Acordului si amendamente

5.1. Partile au dreptul, pe durata de valabilitate a prezentului Acord, de a conveni
modificarea prevederilor acestuia prin act aditional semnat de ambele péarti, actul
aditional devenind parte integranta a Acordului.

Art. 6. - Iincetarea Acordului
6.1. Prezentul Acord inceteaza:

a) conform prevederilor art. 4:

b} inainte de termen, prin acordul partilor;

c) prin reziliere pentru neexecutarea sau executarea defectuoasid a obligatiilor
asumate prin prezentul Acord.
6.2. Incetarea Acordului, n oricare din situatile mentionate, nu va avea niciun efect
asupra obligatillor deja scadente ale partilor.

Art. 7 - Forta Majora
7.1. Forta majora este orice eveniment extern, imprevizibil, absolut invincibil si inevitabil.
7.2. Forta majora este constatata de o autoritate competenta.
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7.3. Forta majora exonereaza pariile de indeplinirea obligatiilor asumate prin prezentul
Acord, pe toatd perioada in care aceasta actioneaza.

7.4. indeplinirea Acordului va fi suspendat Tn perioada de actiune a fortei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

7.5. Partea care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si
in mod complet, producerea acesteia si sa ia orice masuri care i stau la dispozitie In
vederea limitarii consecintelor.

7.6. Daca forta majora actioneaza sau se estimeaza cé va actiona o pericadd mai mare
de 3 luni, fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept
a prezentului Acord, fara ca vreuna din parti sa poata pretinde celeilalte daune-interese.

Art. 8 - Confidentialitate

8.1. Partile au obligatia sa pastreze confidentialitatea informatiilor obtinute pe perioada
derulani prezentului acord si sa nu divulge date, informatii sau fapte care au legatura cu
acesta fara acordul celeilalte parti.

Art. 9 - Comunicari

9.1. Orice comunicare intre parti trebuie sa fie transmisa in scris.

9.2. Orice document scris trebuie inregistrat atat la momentul transmiterii, cat si la
momentul primirii.

9.3. Comunicarile Tntre parti privind informatii neclasificate se pot face si prin telefon, fax
sau e-mail, cu conditia confirmari in scris a comunicarii.

Art. 10 - Dispozitii Finale

10.1.Modificarea prezentului Acord se poate face numai cu acordul ambelor parti, prin
act aditional.

10.2. Eventualele litigii care s-ar putea ivi in legaturd cu acest Acord vor fi solutionate
pe cale amiabila.

10.3 La data intrarii in vigoare a prezentului Acord, Protocolul de cooperare
nr. 71/23.01.2014 (STS) si nr. 35540 din 17.10.2013 (MUNICIPIUL PIATRA NEAMT},
cu modificarile si completarile ulterioare, inceteaza sa mai produca efecte.

10.4. Prezentul Acord a fost incheiat in doud exemplare originale, cate unul pentru
fiecare parte, ambele avand aceeasi forta juridica.

10.5. Datele cu caracter personal solicitate in baza Acordului sunt prelucrate in acord
cu prevederile Regulamentului (UE) nr. 679/2016 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia datelor cu caracter personal si ale Legii
nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679,
scopul prelucrarii datelor fiind In acord cu indeplinirea responsabilitatilor asumate de
catre parti prin Acord, perioada prelucrarii acestora fiind pe toatd durata valabilitatii
acestuia.

10.6. Anexele fac parte integranta din prezentul Acord.

Anexe:

Anexa nr. 1 — ,Realizarea de retele securizate de telecomunicalii speciale de date
de tip Intranet”;

Anexa nr. 2 - ,Servicii de acces la Internet si serviciile asociate accesului la
Internet”;
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Anexa nr. 3 — ,Servicii de radiocomunicatii mobile si fixe, analogice si digitale, de
bandd ingustd si de bandd largd in retelele administrate de Serviciul de
Telecomunicatii Speciale”;

Anexa nr. 4 — ,Servicii de gadzduire de solutii informatice si aplicatii software in cadrul
platformelor virtuale ale §TS”,

SERVICIUL DE TELECOMUNICATII MUNICIPIUL
SPECIALE PIATRA NEAMT

PRIM-ADJUNCT AL DIRECTORULUI
SERVICIULUI DE TELECOMUNICATII
SPECIALE

General

dr. ing. IONEL-SORINEL VASILCA

ADJUNCT TEHNIC AL DIRECTORULUI
SERVICIULUI DE TELECOMUNICATII
SPECIALE

General-locotenent

ing. MADALIN-VIRGIL MIHAI

CONSILIER JURIDIC
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Anexa nr. 1 la Acordul de colaborare nr. STS / 20286,
nr. UAT PIATRA NEAMT / 2026

REALIZAREA DE RETELE SECURIZATE DE TELECOMUNICATII SPECIALE DE
DATE DE TIP INTRANET

Art. 1. - Acest serviciu se supune prevederilor Legii nr. 92/1996 si se regdseste Tn
Anexa nr. 2 la aceasta lege - “l.ista retelelor speciale si de cooperare din administrarea
Serviciului de Telecomunicatii Speciale”.

Art. 2 - Solicitarea furnizarii serviciilor va fi facutd in scris de catre Beneficiar,
specificAnd adresele postale, parametrii tehnici dorifi si persoanele de contact din locati.

Art. 3. - STS procedeaza la elaborarea solutiei tehnice pentru furnizarea serviciilor si
va prezenta Beneficiarului rezultatele tehnice si economice ale solutiei.

Art. 4. - In situatia in care STS nu dispune de echipamentele necesare, Beneficiarul
este responsabil de incheierea si derularea contractelor privind achizitia acestora. Pentru
asigurarea compatibilitatii si interoperabilitatii, STS va inainta Beneficiarului specificatiile
tehnice necesare achizitiel.

Art. 5. - In situatia Tn care Beneficiarui este de acord cu implementarea solutiei, STS
procedeazi la demararea implementarii retelei gi serviciilor.

Art. 6. - Pentru fiecare locatie Tn parte, STS incheie cu Beneficiarul un proces-verbal,
semnat de reprezentantii ambelor Parti, 1a momentul punerii in funciiune sau cu ocazia
modificarii serviciilor. Data semnarii procesului-verbal va fi considerata data inceperit
furnizarii serviciilor in respectiva locatie.

Anrt. 7. - Beneficiarul poate efectua modificari in ceea ce priveste adresele postale ale
locatiilor si tipul serviciilor dorite, ca urmare a:
a) includerii de unitafi teritoriale;
b) mutarii de unitati teritoriale;
c) excluderii de unitati teritoriale;
d) maodificarii necesitatilor de trafic;
e) altor situatii care impun modificarile.
Art. 8. - Modificarile se opereaza in baza notificarii in scris de cétre Beneficiar, STS

avand obligatia executarii acestora Tn intervalul solicitat de Beneficiar, in limita
posibilitatilor tehnice ale STS.

Art. 9. - Lucréarile de modificare a serviciilor care impun achizitia de resurse vor fi
executate de catre STS, in masura procurarii acestora de catre Beneficiar.

Art. 10. - STS are obligatia de a furniza serviciile propriu-zise, precum $i serviciile de
monitorizare a functiondrii retelelor, 24 de ore pe zi, 7 zile pe séptdmana, pe perioada
intregului an.

Art. 11. - Termenele solicitate de Beneficiar pentru operationalizarea serviciilor vor fi
stabilite de comun acord, in functie de complexitatea lucrarilor, atat din punct de vedere
tehnic, cat si din punct de vedere al numarului de locatii in care se solicita serviciile.

Art. 12. - Disponibilitatea lunara a serviciilor de bucld locala oferite de furnizorii de
bucli locala, este de minimum 99,50%.

Art. 13. - In situatia deranjamentelor, conform SLA, remedierea acestora are o durata
de maximum 3 ore pentru locatiile aflate in municipiile resedinta de judet, in intervalul
orar 7:00 — 21:00 si de maximum 5 ore in intervalul orar 21:00 — 7:00, in weekend si in
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perioada sarbatorilor legale, respectiv de maximum 5 ore, in intervalul orar 7:00 — 21:00
si maximum 7 ore in intervalul orar 21:00 — 7:00, in weekend si in perioada sérbatorilor
legale pentru locatiile aflate in afara localitatilor resedinta de judet. SLA-ul nu se aplica in
cazul in care nu exista echipamente de rezerva.

Art. 14, - In situatia in care Beneficiarul si/sau unitatile sale teritoriale nu asigura
conditiile tehnico-organizatorice necesare punerii Tn functiune/functionarii serviciilor de
telecomunicatii, STS nu are nicio responsabilitate privind functionarea
defectuoasa/mefunctionarea serviciilor.

Art. 15. - STS asigurd un canal de comunicatie securizat intre locatile in care
beneficiarul isi desfasoara activitatea, securitatea echipamentelor terminale, a serviciilor
accesate precum si managementul permisiunilor de a introduce/extrage informatii din
reteaua interna revine in totalitate beneficiarului.
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Anexa nr. 2 la Acordul de colaborare nr. STS / 20286,
nr. UAT PIATA NEAMT / 2026

SERVICI DE ACCES LA INTERNET FIX S| SERVICIILE ASOCIATE ACCESULUI LA
INTERNET

|. Servicii disponibile

Art. 1. - in baza prezentei Anexe, Beneficiarul poate solicita STS urmatoarele servicii de
telecomunicatii speciale:

a) ACCES LA INTERNET FIX, reprezinta serviciul prin care STS asigura conectarea
Beneficiarului la reteaua proprie, in vederea accesarii retelei globale de Internet,
folosind tehnologie de acces in puncte fixe, precum radio, fibra optica (FO) sau
cupru;

b) GAZDUIRE SITE WEB, reprezinta serviciul prin care STS pune la dispozitia
Beneficiarului o infrastructura partajata de resurse TIC, pe care acesta din urma o
utilizeaza in vederea publicarii si administrarii propriilor pagini web de prezentare
si interactiune cu publicul;

¢) GAZDUIRE E-MAIL reprezinta serviciul prin care STS pune la dispozitia
Beneficiarului o infrastructura partajata de resurse TIC, pe care acesta din urma o
utilizeaza in vederea gestionarii propriilor conturi de posta electronica, necesare
bunei desfasuréri a activitatii;

d) GAZDUIRE DNS reprezinta serviciul TIC prin care STS asigura gestionarea
numelor de domenii ale Beneficiarului pentru publicarea acestora in Internet, in
vederea translatarii acestora in adrese |P;

e) LIR reprezintd un serviciu de gestionare a resurselor de Internet prin care STS, in
calitate de organizatie membrd a RIPE NCC, sprijina Beneficiarul Tn alocarea
adreselor IP si a numerelor de sistem autonom {(ASN);

f) EURid reprezinta un serviciu de gestionare a numelor de domenii de tip ,.eu” prin
care STS, in calitate de registrator acreditat de EURId, sprijind Beneficiarul pentru
alocarea si gestionarea numelor de domenii de tip ,.eu”.

Art. 2. - (1) Serviciul GAZDUIRE SITE WEB, serviciul GAZDUIRE E-MAIL si GAZDUIRE
DNS implicd, in mod obligatoriu, utilizarea serviciului ACCES LA INTERNET FIX,
furnizat de catre STS.

(2) Serviciul GAZDUIRE SITE WEB exclude aplicatiile web destinate sprijinirii proceselor
digitale ale Beneficiarului.

IIl. Operationalizarea, modificarea, suspendarea si dezactivarea serviciilor
solicitate

Art. 3. - (1) Operationalizarea unui serviciu reprezinta un set de activitati desfasurate de
reprezentantii STS si cei ai Beneficiarului in vederea configurarii, testarii si confirmérii de
catre Beneficiar a functionarii serviciului in parametrii stabiliti,

(2) Pentru operationalizarea oricarui serviciu, Beneficiarul transmite o adresad de
solicitare Tn format fizic, la sediul STS din Splaiul Independentei nr. 323A sau prin e-mail,
la adresa office@sts.ro.

(3) Adresa mentionata la alin, (2) contine una sau mai multe persoane responsabile,
desemnate pentru gestionarea fiecarui serviciu solicitat spre operationalizare, denumite
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in continuare Responsabil. Pentru fiecare Responsabil se mentioneaza datele de
contact, respectiv numarul de telefon si adresa de e-mail institutionala, utilizata n
realizarea atributiilor de serviciu.
(4) Responsabilul desemnat primeste prin e-mail, spre completare, formularele specifice
serviciilor solicitate prin adresa mentionata la alin. (2), precum si instructiunile necesare
in vederea completdrii si transmiterii detaliilor tehnice specifice.
(5) Operationalizarea serviciilor se realizeaza ulterior completarii formularului  si
transmiteni acestuia, conform prevederilor alin. (4).
(6) Pe baza formularului transmis, STS realizeaza configurdrile tehnice necesare si
notifica Responsabilul prin e-mail despre necesitatea de a confirma punerea in functiune
a serviciului solicitat. Dupa 5 zile lucratoare de la transmiterea notificarii de catre STS,
in lipsa unui raspuns din partea Responsabilului, STS va considera ca serviciile solicitate
au fost operationalizate si sunt functionale.
Art. 4. — Solicitdrile de modificare a serviciilor se transmit de catre Responsabilul
desemnat, in conformitate cu prevederile art. 3 alin. (3) - (6).
Art. 5. — (1) 8TS va trata cu celeritate toate solicitarile de operationalizare sau modificare
a servicilor. Cu toate acestea, ulterior primirii si evaluari unui formular de
operationalizare sau modificare, In functie de resursele disponibile, STS va transmite
prin e-mail Responsabilului, timpul estimat pentru desfasurarea activitatilor tehnice
specifice, care nu poate depasi 30 de zile lucritoare.
(2)In situatii exceptionale, STS poate prelungi termenul prevazut la alin. (1).
Art. 6. - Situatiile exceptionale mentionate la art. 5 alin. (2) reprezinté activitati, resurse
tehnice sau factori de altd natura care nu sunt in controlul STS, dar influenteaza
operationalizarea sau modificarea serviciului. In acest caz, STS notifica prin e-mail
Responsabilul si stabilesc de comun acord noul termen de operationalizare sau de
modificare a serviciului.
Art. 7. - Suspendarea reprezintd blocarea accesului la serviciul utilizat de Beneficiar Si
se realizeaza unilateral de catre STS, cu notificarea Responsabiluiui sifsau a
Beneficiarului, dacd modul de utilizare a serviciilor furnizate se incadreaza in una dintre
urmatoarele situatii:
a) are impact de natura operationald asupra serviciilor asigurate de catre STS;
b) reprezintd o amenintare de securitate la adresa infrastructurii si serviciillor TIC,
fizice sau virtuale, sau a celorlalti beneficiari care le utilizeaza:
¢) poate produce daune financiare STS:
d} afecteaza imaginea STS.
Art. 8. - Suspendarea serviciului inceteaza dupa inlsturarea situatiei care a condus la
suspendarea acestuia.
Art. 9. - Dezactivarea servicillor reprezintad incetarea furnizarii serviciului sl se
efectueaza in oricare din urmatoarele situatii:
a} n cazul denuntarii Acordului de catre una dintre Parti;
b) la solicitarea Beneficiarului:
c) la solicitarea Responsabilului, transmis3 in urma completarii unui formular de
dezactivare;
d) n cazul constatarii de catre STS a faptului ca un serviciu operationalizat nu este
utilizat de cel putin 90 de zile calendaristice.
Art. 10. - Dezactivarea serviciilor presupune retragerea de catre STS a tuturor resurselor
alocate pentru furnizarea serviciului respectiv in termen de maximum 30 de zile de la
oricare dintre situatiile mentionate la art. 9, perioadd in care Beneficiarul este responsabil
pentru mutarea sau arhivarea datelor proprii, daca este cazul, asigurand toate resursele
necesare in acest scop.
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. Specificatii tehnice si operationale

Art. 11. - Serviciul ACCES LA INTERNET FIX este furnizat, in functie de locatia de
instalare, conform urmatoarelor specificatii:
a) Specificatii tehnice:

i.  Transportul datelor se realizeaza prin infrastructura radio, FO sau cupru,
in functie de solutia existenta in locatia solicitata;

i. Port FO sau Ethernet de 1/10/25/100G, in functie de resursele disponibile
in locatia solicitatd, precum si de caracteristicile echipamentului de
interconectare, acesta fiind in sarcina Beneficiarului;

i.  Integrarea claselor de adrese IPv4 si/sau IPv6 detinute de Beneficiar, la
solicitarea acestuia;

iv. Routare staticé sau dinamica prin BGP;

v. Alocare, la cererea expresa a Beneficiarului, de clase de adrese IP din
spatiul de adrese detinut de STS, in limita resurselor disponibile.

b) Specificatii operationale:

i, Viteza 1/10/25/100 Gbps, in functie de resursele disponibile in locatie;

i. Monitorizare continua a starii conexiunii si a benzii utilizate;

ii.  Disponibilitate 98%/an.

c) Specificatii privind masurile de securitate cibernetica asociate:

i.  Protectie impotriva atacurilor de tip DOS volumetrice de nivel 3 si 4;

ii. Protectie privind furtul de adrese IP;

ii.  Scanare periodica de vulnerabilitdti a resurselor TIC interconectate, care
folosesc resurse STS si sunt vizibile din reteaua de Internet a STS, in
vederea identificirii vulnerabilitatilor tehnice ce pot fi evaluate din exterior,
fara a cunoaste infrastructura Beneficiarului;

iv. Informarea Responsabilului cu privire la vulnerabilitatile identificate si a
masurilor propuse pentru gestionarea acestora;

v. Informarea Responsabilului cu privire la evenimentele de securitate
identificate la nivelul retelei de Internet a STS privind anomaliile de trafic.

Art. 12. - Serviciul GAZDUIRE SITE WEB este furnizat conform urmatoarelor specificatii:
a) Specificatii tehnice:

i. Spatiu de stocare 250GB;

i. Sisteme de operare, limbaje si platforme compatibile cu mediul LAMP al
serverelor de gazduire de la momentul solicitarii (Linux, Apache,
Mysql/MariaDB, PHP).

b) Specificatii operationale:
i, Gazduirea este de tip shared hosting (resurse partajate);

i.  Accesul prin SFTP pentru gestionarea fisierelor site-ului web;

ii. Administrarea bazei de date prin intermediul unei platforme web de tip
phpmyadmin;

iv.  Disponibilitate 99,8%/an.

c) Specificatii privind masurile de securitate cibernetica asociate:

i.  Evaluarea de securitate a site-ului web, inainte de operationalizare sau la
solicitarea Beneficiarului, conform metodologiei OWASP;

i. Protectie impotriva atacurilor de tip DOS volumetrice de nivel 3 si 4;

i.  Protectie impotriva atacurilor de tip DOS la nivel aplicatie;

iv. Filtrarea accesului catre site-ul web la nivelul solutilor de securitate
gestionate, pe baza de reputatiei adresei sursa IP.

v. |dentificarea vulnerabilitatilor prezente in site-ul gazduit si informarea
Responsabilului;
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Identificarea si blocarea fisierelor maiitioase, cunoscute de solutiile
antivirus |mplementate

Art. 13. - Serviciul GAZDUIRE E-MAIL este furnizat conform urmatoarelor specificatii:
a) Specificatii tehnice:

i.
if.
i,
iv.
V.
Vi,

Vii.

viii.

iX.

Spatiul maxim alocat pentru fiecare cont de e-mail este de 16GB:
Posibilitatea setarii de alias-uri;

Posibilitatea de configurare a redirectionarii mesajelor (forward):
Gestionarea mesajelor de e-mail utilizand protocoalele IMAPs sau POP3s:
Gestionarea mesajelor de e-mail utilizdnd un browser web:

Suport pentru clientii de e-mail populari precum Microsoft Outlook, Mozilla
Thunderbird, Apple Mail;

Dimensiune maxima atasamente 25MB;

Limite de trimitere mesaje/ora in functie de reteaua sursa sau maxim 2000
pe zi;

Posibilitatea activarii de catre utilizatori a unui al doilea factor de
autentificare (2FA);

Posibilitate de filtrare, organizare, suport pentru calendare partajate si
contacte sincronizate prin intermediul aplicatiei web.

b) Specificatii operationale:

I
.
i

iv.

Gazduirea este de tip shared hosting (resurse partajate);

Accesul pentru gestionarea conturilor folosind interfata web;

Accesul Responsabilului la jurnalele cu activittiie utilizatorilor proprii;
Disponibilitate 99,8%/an.

c) Specificatii privind masurile de securitate cibernetics asociate:

i.
fi.
vii.

Protectie impotriva atacurilor de tip DOS volumetrice de nivel 3 st 4;
Protectie impotriva atacurilor de tip DOS la nivel aplicatie;

Filtrarea accesului catre site-ul web la nivelul solutilor de securitate
gestionate, pe baza de reputatiei adresei sursa IP;

ldentificarea si blocarea fisierelor malitioase atasate, cunoscute de solutiile
antivirus |mplementate

Filtrarea mesajelor SPAM pe baza filtrelor implementate:;

[dentificarea si blocarea conturilor de e-mail care prezinta un flux de
mesaje anormal si comunicarea acestora catre Responsabilul, in vederea
aplicarii masurilor proprii de analiza si gestionare a posibilelor incidente de
securitate.

Art. 14. - Serviciul GAZDUIRE DNS este furnizat conform urmétoarelor specificatii:
a) Specificatii tehnice:

Propagare rapidd (maxim 10 minute) in functie de valoarea solicitats
pentru TTL;

Servere primare si secundare;

Inregistrari folosind adrese IPv4 si adrese IPv6.

b) Specificatii operationale:

Serviciul este configurat complet de catre STS, la solicitarea Beneficiarului:
Suport pentru migrarea zonei DNS catre/de la alti furnizori;
Disponibilitate 99,9%/an.

c) Specificatii privind masurile de securitate cibernetica asociate:

Filtrarea accesului la numele de domenii malitioase identificate Ia nivelul
STS, atat timp cat adresele serverelor DNS gestionate de citre STS sunt
configurate in mod exclusiv, la nivelul resurselor TIC ale Beneficiarului,
pentru a face translatia din nume de domenii in adrese IP.

Art. 15. - Serviciul LIR este furnizat conform urmatoarelor specificatii:
a) Specificatii tehnice:
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i. Gestionarea resurselor IP (adrese IPv4, adrese |IPv6 si numere AS) este
realizata de catre STS;

i. Actualizarea platformelor RIPE (portal LIR, baza de date RIPE, RIS) este
realizata de catre STS;

ii.  Atribuirea de noi resurse IP alocate beneficiarului de catre RIPE NCC;

iv. Alocarea Beneficiarului, din grupul de adrese detinute la nivelul STS, a
uneia sau mai multor clase de adrese IPv4 si/sau IPv6, in limita resurselor
disponibile.

b} Specificatii operationale:
i.  Semnarea unui Acord de alocare resurse independente si mentenanta,
conform model RIPE.
c) Specificatii privind masurile de securitate cibernetica asociate:
i.  Nu este cazul.
Art. 16. - Serviciul EURId este furnizat conform urmatoarelor specificatii:
a) Specificatii tehnice:
i. inregistrarea, actualizarea si stergerea de domenii;
i. Gestionarea contactelor si numelor de domenii.
b) Specificatii operationale:
i. Nu este cazul.
c) Specificatii privind masurile de securitate cibernetica asociate:
i. Nu este cazul.

IV. Suportul tehnic

Art. 17. - Suportul tehnic pentru toate serviciile furnizate, conform prezentei Anexe, se
acorda, in intervalul: L-V orele 08:00-16:00, prin urméatoarele puncte de contact:
a) E-mail: isp@sts.ro;
b) Telefon: 021.2022.661 sau 021.2022.638.

Art. 18. - Dupa analizarea cererii de suport tehnic, STS va transmite solicitantului, in
functie de evaluarea tehnica realizata, modul de rezolvare al situatiei semnalate si, daca
este cazul, un termen estimat de remediere.
Art. 19. - Urmatoarele situatii exceptionale pot genera sincope in functionarea sau
indisponibilitatea serviciilor furnizate, fara a fi incluse in nivelul de disponibilitate asumat:

a) atacuri informatice care pot produce intreruperi sau sincope in functionarea
serviciilor furnizate, iar anumite cereri valide pot fi blocate;

b) asigurarea mentenantei preventive, cu anuntarea prealabild a Responsabilului.
Art. 20. - Masurile tehnice de securitate au la baza solutii de securitate care identifica si
pot bioca atacurile cunoscute la momentul semnarii prezentului document de colaborare
sau oferite prin actualizérile de securitate disponibile la nivelul STS. STS nu isi asuma
raspunderea pentru eventualele amenintari, atacuri sau vulnerabilitati care nu pot fi
identificate de solutiile de securitate utilizate.
Art. 21. - Pentru gestionarea incidentelor de securitate cibernetica, STS organizeaza, ca
punct unic de contact, Centrul Operational de Securitate Cibernetica, denumit in
continuare SOC-STS, disponibil la adresa de e-mail: soc@stsisp.ro sau la numarul de
telefon: 021.20.22.547.
Art. 22. - In cazul identificarii unor modalitati de eficientizare a utilizarii resurselor care
stau la baza servicilor furnizate, STS va transmite Responsabilului desemnat
recomandarile propuse.
Art. 23. - in cazul identificarii unor vulnerabilitati privind modul de utilizare al serviciilor
sau al resurselor si datelor gestionate de beneficiar in cadrul serviciului furnizat, STS va
notifica Responsabilul Tn vederea gestionarii acestora.
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Art. 24. - In cazul in care, In urma unei analize de securitate cibernetica, se constata ca
ar putea fi afectatd securitatea datelor Beneficiarului, STS va anunta in cel mai scurt
timp reprezentatul legal al acestuia si va lua masurile necesare pentru limitarea
impactului asupra acestora, conform legii.

V. Responsabilitatile Beneficiarului

Art. 25. - Beneficiarul desemneaza Responsabilul de servicii, potrivit art. 3, alin. (3) - (6),
care asigura relationarea cu personalul STS pentru:

a) operationalizarea, modificarea sau dezactivarea serviciilor:

b) remedierea situatiilor care au dus la suspendarea servigiilor, daca este cazul;

c) gestionarea vulnerabilitatilor identificate, conform art. 24.

Art. 26. - Beneficiarul are obligatia de a notifica STS cu privire la orice modificare a
datelor Responsabilului prin e-mail, la adresa derb@sts.ro sau prin solicitare transmisa
in format fizic, la sediul STS din Splaiul Independentei nr. 323A.
Art. 27. - Prin utilizarea serviciului ACCES LA INTERNET FIX, Beneficiarul:
a) raspunde de asigurarea si gestionarea solutiilor tehnice si de securitate, precum
$i a masurilor procedurale specifice, pentru protectia sistemelor, retelelor si a
datelor gestionate in spatiul cibernetic propriu, interconectat cu spatiul cibernetic
asigurat de catre STS;

b) asigura gestionarea adreselor IP puse la dispozitie de citre STS, fard a avea
dreptul de instrdinare a acestora catre terti sau de portare a acestora catre un alt
furnizor de servicii de Internet.

¢} este de acord cu retragerea adreselor alocate la momentul solicitarii dezactivarii
serviciului ACCES LA INTERNET FIX.

Art. 28. - Prin utilizarea serviciului GAZDUIRE SITE WEB, Beneficiarul asigura:

a) gestionarea sigurd a credentialelor de acces si a resurselor tehnice utilizate
pentru administrarea site-urilor gazduite:

b) actualizarea site-urilor gédzduite, compatibilitatea acestora cu platforma furnizata
de catre STS si remedierea vulnerabilitatilor identificate sau semnalate de catre
STS;

¢} corectitudinea datelor publicate, copiile de rezerva si restaurarea acestora in
cazul unor disfunctionalitati.

Art. 29. - Prin utilizarea serviciului GAZDUIRE E-MAIL, Beneficiarul asigura:

a) gestionarea siguré a conturilor si a credentialelor utilizatorilor proprii si a datelor
vehiculate de catre acestia, prin intermediul contului Postmaster pus la dispozitia
Responsabilului;

b) analiza comunicarilor efectuate de catre utilizatorii proprii, pe baza jurnalelor puse
la dispozitie.

Art. 30. - Beneficiarul are obligatia de a utiliza in mod eficient resursele alocate in urma
unei solicitarii de operationalizare sau modificare si este de acord cu urmatoarele:

a) STS sa notifice din proprie initiativd Responsabilul cu privire la realocarea
resurselor, pentru optimizarea utilizarii acestora;

b) STS sa notifice Responsabilul, privind initierea demersurilor pentru dezactivarea
unui serviciu daca se constatd ca acesta nu a fost utilizat pentru cel putin 90 de zile
calendaristice.

c) lipsa unui rédspuns din partea Beneficiarului la notificarile mentionate la lit. a) si b)
sa fie considerate acord tacit pentru continuarea demersurilor propuse.

Neclasificat
6/7



V1. Puncte de contact

Neclasificat

| Securitate Cibernetica

Nr. Serviciu E-mail Telefon
crt.
1 Solicitari de operationalizare, office@sts.ro -
modificare sau dezactivare
| servicii
2 Actualizare date Responsabil dcrb@sts.ro 021.3091.727
desemnat
4, Suport tehnic pentru isp@sts.ro 021.2022.661
L Responsabilul desemnat 021.2022.639
5. Centrul Operational de soc@stsisp.ro 021.2022.547
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Anexa nr. 3 la Acordul de colaborare nr. STS / 20286,
nr. UAT PIATRA NEAMT / 2026

SERVICII DE RADIO(_:OMUNICATIINOBILEV§I FIXE, ANALOGICE S| DIGITALE, DE
BANDA INGUSTA Si DE BANDA LARGA IN RETELELE ADMINISTRATE DE
SERVICIUL DE TELECOMUNICATII SPECIALE

Art. 1. - STS furnizeaza Beneficiarului servicii de comunicatii radio mobile, de banda
ingustd si de bandd largd, utilizand infrastructurile de radiocomunicatii aflate in
administrarea sa.

Art. 2. - Serviciile de radiocomunicatii mobile de banda ingusta furnizate de STS
constau in:
2.1 Servicii de radiocomunicatii mobile Tn standard TETRA:

2.1.1 Servicii de voce:
(1) Comunicatii de grup:
{2) Comunicatii individuale full duplex sau semiduplex;
(3) Comunicatii de urgenta;
(4) Comunicatii telefonice full duplex;
(5) Comunicatii multigrup;
(8) Comunicatii tip dispecer;
(7) Comunicatii in mod direct;
(8) Comunicatii prin repetor sau prin interfata cu infrastructura radio;
(9) Comunicatii tip broadcast.

2.1.2 Servicii de date:
(1) Servicii de date tip mesaje scurte;
(2) Servicii tip pachet de date de banda ingusta (ex. consultare baze de date),
(3) Servicii de localizare prin GPS a resurselor (personal sau autovehicule).

2.2 Comunicatii in sistem digital conventional:

2.2.1 Servicii de voce:
(1) Comunicatii de grup in mod repetor;
(2) Comunicatii individuale semiduplex.

Art. 3. - STS asigura criptarea comunicatiilor prevazute la punctul 2.1 (TETRA) cu chei
statice sau dinamice la nivel de retea sau la nivel de terminal, in functie de opftiunile
Beneficiarului.

Art. 4. - STS asigura, in limita resurselor disponibile si care pot fi alocate in acest scop,
acoperirea radio si infrastructura TETRA peste care sunt furnizate servicile TETRA
prevazute la art. 2, punctul 2.1, alin. 2.1.1 si 2.1.2; achizitionarea echipamentelor
terminale cade in sarcina Beneficiarului, in baza specificatiilor tehnice intocmite de STS.

Art. 5. - Pentru serviciile prevazute la art. 2, punctul 2.1 (TETRA), STS asigura o
acoperire radioelectrica de 93% din teritoriul national la nivel de terminale mobile si 81,5%
la nivel de terminale portabile.

Art. 6. - Pentru serviciile prevazute la art. 2, punctul 2.2.1, STS asigurad o acoperire
radioelectrica de aproximativ 80% din teritoriul national la nivel de terminale mobile si
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65% la nivel de terminale portabile, cu posibilitatea de extindere in functie de zonele de
interes solicitate.

Art. 7. - Serviciile de radiocomunicatii mobile de banda larga furnizate de STS constau
in servicii de acces de banda larga atat in regim fix/nomadic, cat si in regim de mobilitate,
conform cu nevoile specifice de comunicatii ale Beneficiarului,

Art. 8. - STS furnizeaza la cerere servicii de proiectare radio privind posibilititile de
acoperire radioelectricd, in diverse tehnologii de acces radio, a unor spatii atat exterioare,
cét si interioare.

Art. 8. - Achizitionarea, instalarea si punerea in functiune a echipamentelor terminale
necesare pentru accesul la infrastructura de comunicatii cad in sarcina Beneficiarului.

Neclasificat
2/2



Neclasificat
Ex.nr._

Anexa nr. 4 la Acordul de colaborare nr. STS / 2026,
nr. UAT PIATRA NEAMT / 2026

SERVICII DE (}AZDUIRE DE SOLUTII INFORMATICE $1 APLICATII SOFTWARE
N CADRUL PLATFORMELOR VIRTUALE ALE STS

Art. 1. - Serviciul de Telecomunicatii Speciale furnizeaza servicii de cloud de tip
Infrastructure as a Service(laaS) sifsau Platform as a Service(Paa$), conform nevoilor
Beneficiarului, iar Beneficiarul administreaza masinile virtuale/ containerele virtuale
(= resursele virtuale) la nivel sistem de operare, servicii si aplicatii informatice, fard insa
a perturba activitatea desfasurata de STS sau de alfi beneficiari ai STS.

Art. 2. - STS permite accesul la echipamentele, sistemele si aplicatiile Beneficiarului
gazduite Tn Centrul sau de Date, respectiv la sistemele de operare instalate in cadrul
resurselor virtuale create pe platforma virtuald a STS, local sau de la distanta. Pentru
accesul la distanta, Beneficiaru! va preciza prin acorduri de tip NDA furnizate de STS si
asumate individual datele de identificare ale persoanelor proprii precum si perioada de
timp bine determinaté pentru acordarea accesului. Dupa expirarea perioadei de timp,
accesul la distanta va fi restrictionat daca nu exista o solicitare explicita de prelungire din
partea Beneficiarului.

Art. 3. - STS asigura resursele minime necesare Beneficiarului, pe platforma sa de
virtualizare, in limita resurselor proprii detinute (CPU, memorie, capacitate de stocare).
Crearea si configurarea resurselor virtuale este coordonata de catre STS.

Art. 4. - STS asiguré integritatea si functionalitatea echipamentelor proprii implicate
in asigurarea serviciilor ce fac obiectul prezentei Anexe.

Art. 5. - Sistemul de operare este specificat de beneficiar si instalat de céatre Serviciul
de Telecomunicatii Speciale. Beneficiarul administreaza resursele virtuale proprii, iar STS
pune la dispozitia Beneficiarului acces de utilizare a platformei sale virtuale.

Art. 6. - Beneficiarul administreaza de la distanta resursele virtuale proprii, raspunzand in
totalitate de siguranta operatiunilor efectuate.

Art. 7. - La solicitarea Beneficiarului, STS asigurd, in limita resurselor proprii,
consultant tehnica pentru administrarea sistemelor de operare, a aplicatiilor si a bazelor
de date din cadrul resurselor virtuale gazduite.

Art. 8. - Beneficiarul furnizeaza licentele necesare pentru sistemele de operare i
aplicatiile software instalate in cadrul resurselor virtuale.

Art. 9. - Achizitionarea suportului tehnic comercial din partea producatorului sistemelor de
operare, aplicatiilor si bazelor de date din cadrul resurselor virtuale gézduite este in sarcina
Beneficiarului.

Art. 10. - Pentru serviciile de gazduire resurse virtuale, instalarea si configurarea se
considers incheiate si serviciul se considera functional in momentu! in care Beneficiarul
a acceptat serviciul pus in functiune; partile stabilesc de comun acord termenele de
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punere in functiune a serviciilor, in functie de natura si de dificultatea implementarii
acestora. Serviciile de gézduire de resurse virtuale se considera acceptate de catre
Beneficiar daca acesta nu trimite o notificare scrisa in termen de 3 zile lucratoare de la
data instalarii si configurarii serviciilor.

Art. 11. - STS nu este responsabil pentru nigio intrerupere a functionarii serviciilor de
gazduire rezultata din cauze care exced controlului STS si nici pentru pagubele pe care
Beneficiarul le-ar putea suferi din aceste cauze.

Art. 12. - STS nu este responsabil pentru incidentele si evenimentele de securitate
produse asupra resurselor virtuale ale Beneficiarului din cauze datorate Beneficiarului
si/sau pentru alterarea continutului/serviciilor furnizate de resursele virtuale.

Art. 13, - (1) STS are obligatia de a gazdui resursele virtuale doar in limita posibilitatilor si
resurselor tehnice detinute si numai dacs Beneficiarul respects conditile tehnice impuse de
STS si doar dupa efectuarea de catre specialisti STS a unei analize de risc privind
vulnerabilitatile de securitate ale serviciilor si aplicatilor informatice din cadrul resurselor
virtuale ce urmeaza a fi gazduite;

(2) In cazul identificarii unor riscuri de securitate la nivelul serviciilor gazduite,
Beneficiarul are obligatia de a remedia vulnerabilitatile identificate. In caz contrar, STS
nu poate gazdui resursa virtuala implicata.

(3) In scopul asigurdrii securitatii serviciilor de comunicatii si tehnologia
informatiei furnizate de STS si in vederea prevenirii riscului compromiterii aplicatiilor
Beneficiarului, in situatia In care vor fi identificate vulnerabilitdti ale aplicatiilor din
resursele virtuale (inclusiv [a nivelul sistemului de operare), acesta va fi anuntat pentru a
lua masuri de remediere a problemelor identificate. Tn cazul in care nu vor fi luate masuri
de remediere, STS va inchide temporar resursele virtuale, pentru a putea asigura
securitatea serviciilor de comunicatii si tehnologia informatiei furnizate Beneficiaruiui;

(4) In situatia unui atac informatic care va conduce la compromiterea
aplicatiilor din cadrul resurselor virtuale, STS va lua méasurile necesare blocarii imediate
a accesului la aplicatia afectata.

Art. 14. - (1) Beneficiarul poarta deplina raspundere pentru continutul informatiilor
plasate in cadrul resurselor virtuale, respectiv pentru textele, bazele de date, sunetele,
muzica, imaginile grafice si video, sau alte elemente de continut.

(2)in cazul in care datele si informatiile stocate de beneficiar in conformitate
cu alin. (1) reprezinta date cu caracter personal, Beneficiarul, Tn calitate de operator de
date cu caracter personal, imputerniceste Serviciul de Telecomunicatii Speciale, in
sensul prevederilor Regulamentului (UE) nr. 679/2016, cu modificarile $i completarile
ulterioare, sa efectueze operatiuni privind stocarea datelor pe echipamentele din Centrui
de Date.

(3) In situatia mentionata la alin. (2), Beneficiarul are obligatia de a stabili
masurile ce se impun in vederea informarii persoanelor vizate cu privire la stocarea
datelor cu caracter personal, precum si in vederea exercitirii de citre acestea a
drepturilor prevazute de Regulamentul (UE) nr. 679/2016.
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(4) Site-urile web si aplicatiile informatice gdzduite pe infrastructura STS, Tn
baza prezentului Acord de colaborare, trebuie sa fie inregistrate pe un domeniu de
Internet al Beneficiarului.

Art. 15. - Folosirea spatiului oferit de STS pentru a stoca, transfera sau promova
activitati, servicii sau produse de naturd sa aduca atingere legislatiei romane Tn vigoare
sau normelor de conduitd morald, are drept urmare incetarea furnizarii serviciilor, fara
preaviz si fira indeplinirea de alte formalitéti.

" Art. 16. - in cazul Tn care situatia prevazuta la art. 13 se produce ca urmare a unui
atac informatic asupra aplicatiilor Beneficiarului, STS va intrerupe accesul la serviciu
pani la solutionarea problemei.

Art. 17. - STS pastreaza confidentialitatea datelor furnizate de Beneficiar in scopul
punerii in functiune a serviciului.

Art. 18. - STS monitorizeaza tehnic, in permanentd, echipamentele proprii si
blocheaza orice incercare de acces neautorizat la datele Beneficiarului, in masura in care
incercarea de atac este detectata de catre STS.

Art. 19. - STS are dreptul, pe toatad durata deruldrii prezentului Acord de colaborare,
de a efectua orice modificari tehnice asupra echipamentelor si retelei propri, cu
notificarea prealabila a Beneficiarului.

Art. 20. - STS nu efectueazd schimbari tehnice de naturd sa afecteze buna
functionare a serviciilor, fard notificarea prealabila a Beneficiarului

Art. 21. - La solicitarea in scris a Beneficiarului, STS asigurd back-up periodic
(s&ptamanal sau lunar) al resurselor virtuale gazduite, in limita resurselor de stocare
disponibile. Backup-urile de tip point-in-time recovery sunt in sarcina Beneficiarului.

Art. 22. - Beneficiarul are obligatia de a comunica, catre STS, datele de identificare
(nume, prenume, functie) si contact (email, telefon) ale persoanelor care au drepturi
privind administrare a resurselor virtuale gézduite pe platformele virtuale ale STS, prin
semnarea unui Acord de confidentialitate privind respectarea prevederilor de securitate
pentru accesarea resurselor STS. Orice modificare a datelor de contact este imediat
comunicatid catre STS. In caz contrar, acesta nu are nicio responsabilitate privind
consecintele ce se pot produce ca urmare a acestei situatii.

Art. 23, - (1) STS nu este responsabil si nu poate fi actionat in justitie, obligat sa
dezdauneze in vreun fel Beneficiarul sau acuzat de orice pierdere (directa, indirecta, pe
cale de consecintd sau de altd natura) rezultatd din utilizarea serviciului de catre
Beneficiar.

(2) In cazul mentionat la art. 14 alin. (2), STS nu este responsabil pentru
prelucrarea neautorizata de date efectuatd de catre reprezentantii Beneficiarului, sau de
cétre alti imputerniciti ai acestuia, prin utilizarea resurselor virtuale gazduite in centrul de
date al STS.

Art. 24. - STS nu este responsabil pentru nicio paguba pe care o sufera Beneficiarul
sau altd persoana ca rezultat al nerespectdrii confidentialitati cu privire la utilizarea
serviciului.
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Art. 25. — Suportul tehnic pentru toate serviciile laaS/Paa$ furnizate se acorda, de
regula, responsabilului de serviciu desemnat de catre beneficiar in intervalu! L-V orele
08:00-16:00 prin urmatoarele puncte de contact:

a) e-mail: suport.cloud@sts.ro;

b) telefon: 021.309.2660.

Art. 26. — Dupa analizarea cererii de suport tehnic, personalul STS va transmite
solicitantului, in functie de evaluarea tehnica realizata ulterior, modul de rezolvare al
situatiei semnalate si, daca este cazul, un termen estimat de remediere.

Art. 27. — Urmatoarele situatii exceptionale pot genera sincope in functionare sau
indisponibilitatea serviciilor gazduite, fara a putea fi incluse in nivelul de disponibilitate
asumat:

a) atacuri informatice care pot produce intreruperi sau sincope in functionarea
serviciilor gazduite, iar anumite cereri valide de acces pot fi blocate;

b) asigurarea mentenantei preventive a infrastructurii administrate de STS, cu
anuntarea prealabila a Responsabilului.

Puncte de contact

Serviciu E-mail | _Telefon

1 | Solicitari de office@sts.ro -
operationalizare, modificare,
dezactivare servicii

2 | Actualizare date derb@sts.ro 021.20.22.497
: Responsabil Beneficiar suport.cloud@sts.ro
3 | Suport tehnic pentru suport.cloud@sts.ro 021.309.2660
| | Responsabil Beneficiar |
\ 4 | Centrul Operational de soc@stsisp.ro 021.20.22 547

Securitate Cibernetica
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