ROMANIA
JUDETUL GALATI
MUNICIPIUL GALATI
CONSILIUL LOCAL

HOTARAREA nr. 598
din 26.10.2017

privind aprobarea studiului de fezabilitate pentru obiectivul “Implementarea unui
sistem informatic integrat de management al documentelor, arhivd

electronicd $i managementul relatiet cu cetdtenii $i mediul de afaceri”

Initiator: Primarul municipiului Gdla;i, Ionu;-FIorih Pucheanu

Numarul i data depunerii proiectului de hotdrére: 619/18.10.2017

Consiliul local al Municipiului Galati, tnirunit in sedintd ordinard, in data de
26.10.2017;
Avand in vedere expunerea de motive nr. 104022/18.10.2017, ‘a inifiatorului-

Primarul municipiului Galati, Tonut-Florin Pucheanu;

Avénd in vedere raportul de specialitate nr. 104024/18.10.2017, al Directiei
Generale Relatii Publice, Evenimente Publice, Managementul Documentelor, al

Directiei Financiar Contabilitate si al Serviciului Juridic si Legalitate;

Avand in vedere raportul de avizare a comisiei de buget finante, administrarea

domeniului public si privat al municipiului;

Avand in vedere dispozifiile art . 44, alin. (1), din Legea nr. 273/2006 privind

Jinanfele publice, cu modificdrile gi completdrile ulterioare;

Avdnd in vedere dispozitiile art. 36, alin. (1) din Legea administratiei publice

locale nr. 215/2001, republicatd, cu modificdrile si completdrile ulterioare;

Tn temeiul art. 45, alin. (1) din Legea adnmunistrafier publice locale nr. 215/2001,

77“5213715?7?‘51‘?1?1; madificdrile si completdrile ulterioare,

HCL nr. 598/2017



HOTARASTE:

Art. 1 - Se aprobd studiul de fezabilitate pentru obiectivul “Implementarea unui
sistem informatic integrat de management al documentelor, arhivd electronicd si
managementul relatiei cu cetdifenii si mediul de afaceri”, previzut in anexa care face

parle integrantd din prezenta hotirare.

Art. 2 - Primarul municipivlhui Galafi se imputerniceste cu ducerea la

indeplinire a prevederilor acestei hotdrari.

Art. 3. — Secretarul municipiului Galati va asigura transmiterea si publicitatea

prezentei hotdrdri.

Contrasemneazd,
Secretarul Municipiului Galafi,
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Implementarea unui sistem informatic integrat de management al documentelor, arhiva electronici
$i managementul relatiei cu cetitenii si mediul de afaceri.

Investitia va fi realizati la sediul Primérici Municipiului Galati din strada Domneasci nr. 54, Galati,
judetul Galati.

Municipiul Galafi, Unitate Administrativ Teritorials, conform Legii administratiei publice locale nr,
215/2001, cu modificarile si completarile ulterioare.

Beneficiarul investitiei este Municipiul Galati.

Elaborator;

Data elaborarii:

Actualizat de:
Contract:

Data actualizarii:

OFFICE 2 OFFICE PUNCT RO S.R.L.
Februarie 2013

ROMACTIV BUSINESS CONSULTING S.R.L.
91470 /31.08.2017-191/31.08.2017
Octombrie 2017




PRIVIND

Obiectivul general al investitiei consta in oferirea de servicii publice on-line prin dezvoltarea si im-

plementarea unei aplicatii informatice integrate (management al documentelor gi relatiei cu cetdfenii i
mediul de afaceri, arhivi electronica) care s conduca la eficientizarea activitéfii functionarilor Primiriei

.....

Municipiuiui Galai n vederea imbunitatirii activitafii institutiei prin prisma relatiei cu cetitenii si mediul

de afaceri.

Obiectivul general al investitiei va fi atins prin urmétoarele obiective specifice:

1.

Dezvoltarea si implementarea unei aplicatii informatice de management al documentelor
(SMD) cu ajutorul ciireia si poatd fi automatizate procesele de lucru in conformitate cu
procedurile interne ale organizatiei. Prin automatizarea proceselor de lucru se va urmari
reducerea timpilor de realizare a actului administrativ/rezolvarea solicitirilor cetdtenilor,
dar §i realizarea unor economii substantiale cu materialele consumabile (tonere, hértie,
etc). _

Dezvoltarea si implementarea unei aplicatii informatice de arhivi electronica, care sa
permitd reducerca spatiilor dedicate arhivirii, dar care si conduci in final si la reducerea
substantiald a timpilor de arhivare, indexare, consultare a documentelor, etc.

Dezvoltarea si implementarea unei aplicatii informatice de management al relatiei cu ceti-
teanul (CRM) prin intermediul cireia si se realizeze o gestionare eficients a bazei de date
a solicitirilor, precum si gestionarea noilor. fluxuri de activititi generate de realizarea in-
vestitiei.

Definirea noilor fluxuri organizationale interne ce vor rezulta din interoperabilitatea sis-
temului informatic integrat, ce face obiectul prezentei investitii, cu alte aplcatii informati-
ce folosite de Municipiul Galati in vederea derulirii in bune conditii a activitatii curente.
Investitia propusa actioneaz3 in directia realizarii obiectivelor Agendei Digitale i2020 prin
prisma faptului ca implica utilizarea la scari largs a tehnologiilor informationale recunos-
cute la nivel mondial capabile si transmit in timp real fluxul informational necesar fun-
damentérii deciziilor privind managementul relatiilor cu cetdtenii/medinl de afaceri, acest
aspect actiondnd in directia indeplinirii unuia dintre obiectivele strategice ale Agendei Di-
gitale 12020 vizand dezvoltarea unei economii dinamice, bazate pe cunoagtere.




2.1.1

DOMENIU DE ACTIVITATE, ATRIBUTII

Potrivit Legii Administratiei Publice Locale nr. 215 din 23 aprilie 2001, republicati, cu modificarile
si completarile ulterioare, Unitatea administrativ teritoriali a municipiului Galai are atributiile specifice
stabilite fiecarei structuri de guvernare locals. Printre principalele resaponsabilititi ale autoritatilor locale
sunt enumerate in cele ce urmeazai:

» Consiliul Local al Municipiului Galati
De competenta Consiliului Municipal tin urmitoarele aspecte:

o]

organizarea §i functionarea aparatului de specialitate al primarului, a institutiilor si serviciilor
publice de interes local, societatilor comerciale $i regiilor autonome de interes local;

o dezvoltarea economico-sociald si de mediu a municipiului;
o administrarea domeniului public i privat al municipiului;
O cooperarea inter-institutionald pe plan intern i extern.
o gestionarea serviciilor furnizate citre cetiteni; asigurand cadrul necesar pentru furnizarea
serviciilor publice de interes local privind:
=  educatia;
* serviciile sociale pentru protectia copilului, a persoanelor cu handicap, a persoanelor
vérstnice, a familiei si a altor persoane sau grupuri aflate in nevoie sociald;
®  ghndtatea;
= cultura;
. ﬁneretul;
* sportul;
* ordinea publici;
* situatiile de urgent;
* protectia gi refacerea mediului;
" conservarea, restaurarea si punerea in valoare a monumentelor istorice si de arhitectu-
r, a parcurilor, gradinilor publice gi rezervatiilor naturale;
* dezvoltarea urbani;
» evidenta persoanelor;
o podurile i drumurile publice;
o serviciile comunitare de utilitate publica: alimentare cu apa, gaz natural, canalizare, salubriza-
re, energie termicA, iluminat public si transport public local, dupa caz;
activititile de administratie social-comunitar;
o locuintele sociale si celelalte unitsfi locative aflate in proprietatea unitdtii administratiy-
teritoriale sau in administrarea sa;
¢ puncrea in valoare a resurselor naturale de pe raza unitaii administrativ-teritoriale:

alte servicii publice stabilite prin Lege;




» Primarul si viceprimarii Municipiului Galati

Primarul si viceprimarii, in limitele stabilite de Lege, Indeplinesc urmatoarele atributii principale:
asigurd respectarea drepturilor $1 libertatilor fundamentale ale cetitenilor, a prevederilor Con-
stitutiei, precum si punerea in aplicare a legilor, a decretelor Presedintelui Romaniet, a hots-
rérilor si ordonantelor Guvernului; dispun masurile necesare si acorda sprijin pentru aplicarea
ordinelor si instructiunilor cu caracter normativ ale ministrilor si ale celorlalti conducatori ai

O

autoritéfilor administratiei publice centrale;

asigurd aducerea la indeplinire a hotararilor consiliului local. -

prezintd Consilinlui Local, anual sau ori de céte ori este necesar, informiri, privind starea
economic si sociald a municipiului, in concordanti cu atributiile ce revin autorititilor admi-
nistratiei publice locale, precum $1 informéri asupra modului de aducere la indeplinire a hota-
rérilor consiliului local;

intocmesc proiectul bugetului local si contul de incheiere a exercitiului bugetar si le supun
spre aprobare consiliului local; '

exercita functia de ordonator principal de credite;

verificd, din oficiu sau la cerere, incasarea §i cheltuirea sumelor din bugetul local sl comunica
de Tndati consiliului local cele constatate;

iau mésuri pentru prevenirea si limitarea urmirilor calamitétilor, catastrofelor, incendiilor,
epidemiilor sau epizootiilor, impreuni cu organele specializate ale statului. In acest $cop poa-
te mobiliza populatia, agentii economici $i institutiile publice din localitate, acestea fiind
obligate s execute misurile stabilite in planurile de protectie si interventie elaborate pe tipuri
de dezastre;

asigura ordinea publica i linistea locuitorilor, prin intermediul politiei, jandarmeriet, politiei
comunitare, pompierilor si unititilor de protectie civili, care au obligatia i raspunda solicita-
rilor si le, in conditiile legii;

indruma i supravegheaza activitatea Politiei comunitare

iau masuri de interzicere sau de suspendare a spectacolelor, reprezentatiilor sau a altor mani-
festéri publice care contravin ordinii de drept ori atenteazi la bunele moravuri, la ordinea si
linigtea publici,

controleazi igiena si salubritatea localurilor publice si produselor alimentare puse in vanzare
pentru populatie, cu sprijinul serviciilor de specialitate;

iau misuri pentru prevenirea si combaterea pericolelor provocate de epizootii, in conditiile
legti;

iau mésuri pentru elaborarea planuiui urbanistic general al localitdtii i 1l supune spre aproba-
re consiliului local;

asigurd respectarea prevederilor planului urbanistic general, precum si ale planurilor urbanis-
tice zonale gi de detaliu; '

asigura repartizarea locuinelor sociale pe baza hotirarii consiliului local;

o]

asigura intrefinerea §i reabilitarea drumurilor publice, instalarea semnelor do circulatie, des-

. . .
> - iletegii———

exercith controlul asupra activitatilor din targuri, piete, oboare, locuri si parcuri de-distractii si

ta-misuri-pentru-bunafunctionare aacestors:



o conduce serviciile publice locale; asigurd functionarea serviciilor de stare civils si de autorita-
te tutelard; supravegheazi realizarea masurilor de asistenid §i ajutor social; indeplineste
functia de ofiter de stare civili;

o raspunde de inventarierea si administrarea bunurilor care apartin domeniului public si dome-
niului privat al localitétii; ' ‘

o organizeazi evidenta lucririlor de constructii din localitate si pune la dispozitie autoritafilor
administratiei publice centrale rezultatele acestor evidente;

o iau misuri pentru controlul depozitarii degeurilor menajere, industriale sau de orice fel, pen-
tru asigurarea igienizarii malurilor cursurilor de apa din raza localitatii, precum si pentru de-
colmatarea viilor locale si a podetelor pentru asigurarea scurgerii apelor mari.

2.1.2 PREZENTAREA SERVICIILOR OFERITE SI BENEFICIARII ACESTORA

in cadrul Unitafii Administrativ-Teritoriale a municipiului Galati, aparatul de specialitate al Prima-
rului este structura organizatorici stabiliti prin organigrama i statul de functii, aprobate conform legii,
care duce la indeplinire sarcinile si atributiile administratiei publice locale ce reies din legi, ordonante,
hotérdri ale guvernului, ordine ale conducitorilor administratiei publice centrale, hotirari ale Consiliului
Local si dispozitii ale primarutui. '

Serviciul relatfi cu publicul (Ghiseu Unic) este un compartiment distinet in cadrul Primariei Muni-
1 cipiului Galati, bazi a comunicarii in ambele sensuri intre cetdfeni si administratie, avand scopul de a
! realiza un serviciu pentru cetifeni care si fi sprijine cu profesionalism si promptitudine in rezolvarea
l problemelor.

Ghiseul Unic ofera informatii rapide despre activitatea Primiriei Municipiului Galati si Consiliul
‘ Local, precum si alte informatii utile despre viata publica a comunitétii, permitand cetateanului o parti-
' cipare directs la procesul de luare a deciziilor la nivelul administratiei locale.
Centrul asigura primirea sugestiilor si sesizarilor cetafenilor cu privire la planuri §i proiecte noi pe
care Municipiul Galafi intentioneazi si le dezvolte si primeste sugestiile §i reclamatiile cetatenilor.
Ghigeul Unic primeste actele necesare pentru obtinerea avizelor, aprobirilor si documentatiilor din
stera de competentd a Primiriei Galati si elibereazi raspunsuri referitoare la acestea in termenele previ-
zute de lege.

Mai jos sunt prezentate actele utile care pot fi obtinute de la directiile si serviciile din cadrul prima-
iei Municipiului Galati:

» Compartimentul certificate de urbanism
' ¢ Autorizatie de constructie '
o Autorizatie de desfiintare
o Certificat de urbanism

> Directia de asistenti sociali si servicii publice
o Ajutor de urgenti - intretinere -
wm&mimﬂoﬁpermaadm_care_nu_ig,i-pQt-admin-is{-ra—s-iﬁgﬂi—buntrrﬂe-smﬁﬁii
apere interesele ‘ '
o Ajutor de urgenti-lemne
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Ajutoare de urgentd pentru situatii de necesitate conform HCT, nr.7/2003

Alocatia familialia complementara/alocatia de sustinere pentru familia monoparentala
Indemnizatia de nagtere pentru copilul nou-niscut, conform legii nr. 416/2001 privind venitul
minim garantat

Acordarea ajutorului social conform legii nr. 416/2001 privind venitul minim garantat
Alocatia de stat pentru copii conform legii nr. 61/1993, republicati, privind alocatia de stat
pentru copit

Instituirea tutelei interzisului

Incuviintarea dobandirii sau instraingrii unor bunuri de catre minori/bolnavi/interzisi
Incuviingarea folosirii unor sume de bani depuse la CEC de ciitre titulari minori sau persoane
bolnave

Numirea unui curator in interesul unui minor sau a unei persoane bolnave in dosarul succeso-
ral

Asistarea persoanelor vérstnice la biroul notarial in vederea incheierii de acte juridice de in-
stréinare a unor bunuri, cu clauza de intretinere si habitatie viagera

Abonament transport urban, conform Legii 448/2006 privind protectia si promovarea dreptu-
rilor persoanelor cu handicap

Acordarea indemnizatiei lunare pentru cresterea copilului ( 1200 RON ) sau 85% din media-
veniturilor realizate in ultimul an anterior nagterii copilului ( fara a fi depasit 8000 RON )
Acordarea trusoului nou-nascuti

Prima nastere

» Autoriziri - licente

Autorizarea persoanelor fizice independente $i a asociatiilor familiale care desfasoara activi-
titi economice n mod independent; ‘
Autorizarea, organizarea §i desfagurarea activitatii de transport in regim taxi in municipiul
Galati; ‘

Autorizarea desfagurarii activitafii comerciale a produselor si serviciilor de piati care consti
in eliberarea Acordului primarului de functionare si stabilirea orarului de functionare;
Eliberarea licentelor de comerf stradal si de ocupare a domeniului public pentru diverse acti-
vitati.

» Serviciul public local de evident a persoanei

Documente pentru eliberarca livretelor de familie

Inregistrare casatorii

Transcrierea In registrul de stare civild a actelor de cisitorie inregistrate in striinatate
in registrul de stare civild a actului de deces inregistrat in striinitate

Inregistrarea in registrul de stare civild a decesului si eliberarea adeverintei de inhumare
Inregistrarea in registrul de stare civili a nasterii

O 0 0 0O 0 0o o

I'ranscrierea in registrul de stare civild a actelor de nastere mreglstrate in striinitate

wmmmmmhma—vm e-td-an
\J\J J.-l'ul

o

Eliberarea cartii de identitate in cazul pierderii, furtului, deteriorarii, distrugerii-sau- anularii—

o

P
aCeSICIa

Aplicarea vizei de resedinta
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Eliberarea carfii de identitate in urmitoarele cazuri:expirarea termenului de valabilitate,
preschimbarea ciirtii de identitate la cerere, schimbarea adresei de domiciliu, modificarea da-
telor de stare civild, schimbarea fizionomiei, atribuirea unui nou CNP

Cartea de identitate provizorie

Eliberarea primului act de identitate dupa implinirea varstei de 18 ani

» Institutia Arhitect sef

C
(0]

Fige tehnice
Taxe avizare

» Directia de administrare a patrimoniului

o}

C
o}
C

Concesionari terenuri

Preluare contract de concesiune

Cumparari terenuri in cota indiviza

Vénzarea terenurilor propritate privati a Mun. Galati

» Compartimentul de administrare fond locativ si spatii cu alti destinatie

O

O O© O 0 o

Schimbarea titularului contractului de inchiriere

Prelungirea contractului de inchiriere

Recalcularea chiriei ( apartamente din fondul locativ de stat)

Cumpararea locuintelor

Atribuire spatiu de locuit

Intocmirea unui dosar de locuinta prin A.N.L. Beneficiarii serviciilor enumerate mai sus sunt
in principal cetatenii municipiului Galati, firs a fi exclus insd mediul de afaceri precum si alte
institutii publice care isi desfisoari activitatea Ppe raza municipiufui.
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2.1.4 SISTEMUL INFORMATIONAL/INFORMATIC EXISTENT

In momentul de fags, Municipiul Galati isi desfisoari activitatea in 11 sedii, amplasate pe raza mu-
nicipiului Galati.

Toate cele 11 sedii administrative sunt interconectate din punct de vedere informatic prin fibra opti-
cd sau VPN. In tabelul de mai jos prezentdm situatia sediilor si a tipurilor de conexiune:

1 |Fibrdoptici, |Domneascs, Nr.54 Conducere (Primar, Viceprimari, CityManager, Secre-
LANsi VPN tar), Directia Economica, Directia Tehnica, Directia
APL, Directia SIC, Servicii subordonate Primar
2 |Fibrd opticd si [Domneascd, Nr.13 Directia impozite, taxe si venituri locale-persoane fizi-
LAN . |ce (DITVL - PF (persoane fizice), Executare silita
3 |Fibri opticd 5i |Basarabiei, Nr.35, bl A16 DITVL - PJ (persoane juridice), Executare silita
LAN
VPN Briilei, Nr. 232, Micro 18, bl E4 DITVL — Centru incasare taxe si impozite
VPN Henry Coanda, Nr. 8, Micro 39A, bl |DITVL —Centru incasare taxe si impozite, Asoc. locata-
J5 ri/Proprietari
6 [Fibrd opticA si |Fraternitatii, Nr. 1 ‘ Centru informare cetatean (Registratura, Relatii cu pu-
LAN blicul, Urbanism, Asistenta socials, Casieria, Asoc. Lo-
catari /Proprietari, Autorizari Licente)
7 |Fibrd opticd si [Traian, Nr. 93, Bloc A4 parter Stare civils, Directia Fond locativ, Asistentd sociald
LAN
g8 |VPN Traian Politia Comunitard _
VPN Domneasca, Nr. 102 Serviciul Public Comunitar de Evidenta Persoanei
10 [VPN Prelungirea Brailei, Nr. 7A Directia Programe si Proiecte Europene, Unitatea de
implementare TSPA -Deseuri
1 |VPN Crizantemei -

Institutia dispune de un sistem de comunicatii capabil si asigure transmisia optima a datelor in se-
diul Primariei, cit si din centrele de lucru din orag citre sediul central al Primariei. Sistemul ofera flexibi-
litate In comunicare in cazul in care sediile se schimba, sau se inmultesc. Platforma de comunicatii inter-
conecteazi calculatoarele din sediul Primariei si din fiecare dintre celelalte sedii, creindu-se asa numitele
LAN-uri (Local Area Network). Sediile Primariei distribuite in oras sunt si ele interconectate, formand un
unic INTRANET al Primarici structurat in 9 retele locale cat 5e (Sediul Central (1), Sediul CIC(1), Se-
diile Directiei de Fiscalitate (5), Sediul Directiei Fond Locativ si Sediul Stare Civila (1), Sediul Directia
Tehnici (1)) interconectate prin fibra optica/VPN,

> Infrastructura hardware (IT&C)

Municipiul Galati dispune de urmitoarea infrastructuri hardware:

o Retea de calculatoare compusi din 420 de posturi de lucru (PC-uri) repartizate pe direetii-in

functie de aplicatiile utilizate (grad de importanti si incircare cu activititi)

—0 30 laptopuri, repartizate astfel :

a) 27 pentru buna desfasurare a activititilor consilicrilor locali in cadrul comisilor de spe-

cialitate/ sedintele de plen consileri,
b} 1 pentru desfasurarea in bune conditii a activitatii Pregedintelui de sedinta
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¢) 1 pentru desfisurarea in bune condifii a activititii Secretarului Primiriei Municipiului
Galati .
d) 1 pentru desfisurarea in bune conditii a activitiii Primarului Municipiului Galati
o Infrastructura de servere este compusa din 20 de servere cu diverse functiuni (server fisiere,
servere baze de date, server de aplicatii, ete)
o Sistem de stocare in retea (tehnologie SAN)
o Dulapuri tip rack de comunicatii (in locatii), compus din:
a) echipamente active si pasive pentru conectarea In refeava din sediu a telefoanelor, cal-
culatoarelor, imprimatelor, copiatoarelor, serverelor;
b) echipamente de interconectare cu celealte sedii;
¢} echipament pentru conexiunea de Internet
o 105 imprimante, dintre care 71 locale si 34 de retea
19 copiatoare §i multifunctionale
o Centrala telefonics (in sediul central $1 2 unitati distincte in strada Domneasci Nr. 13 si strada
Fraternititii nr. 1)
a) centrald telefonica
b) echipament flux ISDN pe 32 de canale; _
c} linii telefonice directe (100 numere transia PMG $i 21 independente (telefon si fax);
d) circuite telefonice inchiriate;
e} conexiunea citre unititile distante din strada Domneasca nr.13 si strada Fraternitatii
nr. 1;
Cele 420 de posturi de lucru, precum $i cele 30 de caleulatoare portabile folosesc sistem de operare
incepand de la Windows XP pani la Windows 7. '
Serverele opereazi folosind diferite variante de Windows Server, de baze de date folosind Oracle
Linux.
Desi dotarea cu echipamente hardware pare impresionant3 la o primi vedere, multe dintre acestea
sunt imbitranite moral (in special posturile de [ucru). '
in cazul serverelor, acestea opereazi aproape de maximul puterii de calcul, astfel incat nu vor putea
prelva si cerintele noului sistem informatic, recomandarea fiind ca noul sistem informatic si fie instalat
intr-un datacenter nou, interconectat cu serverele deja existente in cadrul institutiei.

> Aplicatiile informatice existente

Sistemul integrat al Primariei Municipiului Galati are o arhitectura centralizata, cu un centru de pre-
lucrare si consolidare al datelor la nivelul sediului central al Primariei, §i cu o distribuire a accesului la
aplicatii gi date. Sistemul are ca element de consolidare baza de date relationala Oracle.

Aplicatiile sunt exploatate distribuit intr-un mediy interconectat prin retea locals si la distanta.

Conexiunea intre sediile primariei este asigurata prin fibra optica si VPN,

Exista un sistem integrat, deoarece activitatile din primarie comporta un grad ridicat de-intrepatrun
dere, ceea ce inseamna ca sistemul informatic integreaza date i activititi din compartimente diferite, dar

——————Care-se-regasese-intr-un-singut-loc; respectiv-baza de date umica,

———— -~ Lista aplicatiilor existente in acest moment in primarie este prezentatd structurat mei jos, pe com-

potentefe sate majore:
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1. Sistem Informatic Integrat pentru managementul administratiei publice locale a Municipiului Galati

(MIS=Management Information System): : . ‘

v' Sistem Informatic de tip ERP (continand modulele): Contabilitate bugetara / Operatiuni prin casi
/ Operatiuni prin banca / Gestiunea materialelor / Evidenta imobilizarilor (mijloace fixe) / Conta-
bilitatea clientilor si a furnizorilor / Bugete si Dari de seama contabile);

v" Managementul resurselor umane; Sistemul de salarizare al personalului Primariei;

v Sistem software pentru gestiunea celor 85 de Centre Bugetare (Ordonatori de credite secundar si
tertiari), pentru utilizarea aplicatiilor de buget si a darilor de seama contabile;

v’ Sistem software pentru accesul centrelor de asistenta sociald, In numar total de 22, in vederea
gestionarii §i monitorizArii acordarii ajutoarelor sociale de cire Primarie ;

2. Sistem Informatic Integrat pentru asigurarea furnizarii serviciilor publice cetitenilor, institutiilor pu-
blice locale gi mediului de afaceri, Ia nivelul Municipiului Galati:

v’ Sistem software pentru calculul $i incasarea taxelor §i impozitelor locale “LLOCALTAX care
permite si plata electronica prin intermediul echipamentelor POS (6 unitati) instalate in centrele
de incasare cat si pe Internet prin ghiseul virtual de plati (www. ghiseul.ro) unde PMG este inro-
lata”, realizind totodats si evidenta Asigurarilor Obligatorii ale Locuintelor prin PAID:

Aplicatie software pentru evidenta contractelor de inchiriere, concesiune si vanzare;

Aplicatie software pentru aplicarea legii privind venitul minim garantat (VMG);

Aplicaie software pentru evidenta persoanelor cu handicap si gestionarea drepturilor insotitorilor

acestora; ‘

v Aplicatie software pentru acordarea ajutoarelor de caldura;

v' Aplicatie software pentru acordarea alocatiei familiale complementare si alocatiei de sustinerc
pentru familiile monoparentale;

v’ Aplicatie software pentru gestiunea tuturor ajutoarelor sociale acordate de citre Primarie;

v" Aplicatie software pentru Registrul Agricol

v' Portalul Municipiului Galati

SURURY

3. Sistemul informatic geografic
Sistemele informatice geografice (Geographical Information Systems - GIS) fac parte dintr-o clasi
mai larg a sistemelor informatice. (cuvintele “informatic” si “informational” sunt considerate sinonime).
Ele au ca principald caracteristici tratarea informatiei tindnd cont de localizarea sau amplasarea ei
spatiala, geografica, in teritoriu prin coordonate.
Facilitand prelucrarea si analiza datelor spatiale, atit conventionale cat si de teledetectie, integrate
in baze de date complexe, eterogene, GIS constituie unica solutie prin care se pot rezolva rational, inteli-
gent si eficient problemele tot mai dificile legate de utilizarea resurselor terestre. Aplicabilitatea GIS este
practic nelimitatd deoarcce marea majoritate a activititilor umane au drept trisdturd importants localiza-
rea in gpatiu.
Solutia ArcGIS: are la bazi tehnologie furnizati de ESRI Corporation, cu componentele: AreGIS
Deskiop, ArcSDE si ArcGIS Server.
————Prineipiile-eare-stau-la-baza-strategiei-de realizare wacestut sistem detiva § din directiva INSPIRE
. de instituire a unei infrastructuri pentru informatii spatiale si au in vedere rolul datelor spatiale, standardi-
zarea dutelor, calitatea datelor §1 a metadatelor privind informatiile geospatiale.
Adiacent sistemelor informatice prezentate mai sus, Municipiul Galati foloseste dispositive de sem-
naturd electronica fn cadrul serviciului Licitatii (autentificarea in SEAP) si in cadrul biroului de Mana-
13




I.

gement al Resurselor Umane (transmiterea declaratiilor fiscal). Local, mai sunt folosite o serie de aplicatii
informatice necesare desfisuririi activititii cotidiene, cum ar fi Legis, Devize, AutoCad, etc, dar acestea
vor raméne de sine stititoare nefiind imperios necesari interconectarea lor cu noul sistem informatic in-
tegrat. ' '

GENERALITATI

Arhitectura sistemului informatic integrat este centrati in jurul wnui portal - Portalul de administra-
tie publica locala - i al unui sistem de informare a cetafenilor de tip Infochiosc care realizeazs prima
functiune, si anume cea de furnizarea de servicii publice on-line; celelalte subsisteme (Subsistemul de
management al documentelor, Gestiune Arhiva Electronica si CRM ) sunt cele care acoperd a doua
functiune, adic contribuie la eficientizarea fluxului intern de activititi al primariei care contribuie la fur-
nizarea serviciului respectiv.

Sistemul va permite autentificarea securizata standard prin utilizator si parola. Furnizorul va oferi
propuneri de politici de sceuritate a parolelor, modul de schimbare a acestora, tipul de caractere necesare
in crearea unei parole precum si modul de criptare in baza de date. Pentru asigurarea functionarii in con-
ditii de siguranta, viitoru! sistem va trebui s3 utilizeze aplicatii software specializate in securitatea co-
municatiilor si echipamentelor impotriva riscurilor informatice,

Acesta trebuie s3 ofere;

Servicii de management al certificatelor digitale instalate pe server;
Managementul datelor de identificare ale utilizatorilor;

Criptarea sistemului de fisiere;

Facilitsti de semnaturs digital3;

AENENENEN

Firewall internet integrat in sistemul de operare pentru a proteja porturile de atacuri din afari.
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II. SCOPUL PROIECTULUI

Scopul proiectului consts in cresterea eficientei serviciilor publice ale Primariei Municipiului Ga-
lati prin punerea la dispozitie de servicii administrative si guvernare locald prin mijloace electronice, prin
implementarea unui sistem informatic de management integrat, cu functii de de e-administratie i e-
guvernare. Implementarea sistemului va conduce la:

v’ asigurarea transparentei in administrarea informatiilor si serviciilor publice,

v' eliminarea birocratici, ineficientei $i a timpului pierdut de citre cetitent,

v' eliminarca costurilor generale excesive, dezvoltarea i cresterea eficientei serviciilor publice
electronice oferite cetétenilor, prin intirirea capacitdtii institutionale a Primariei municipiului Ga-
laji in indeplinirea atributiilor sale specifice Tn ceea ce priveste livrarea ciitre cetafeni gi institutii-
le din subordine a unor servicii on-line eficiente §i de calitate.

1. SOLUTI TEHNICE

Sistemul informatic integrat ce se recomands a fi implementat va asigura completa functionalitate
In ceea ce priveste trasabilitatea activitatilor in cadrul serviciilor din cadrul primériei Municipiului Galati,
atat in ceea ce priveste fluxurile interne cat $i1n ceea ce priveste serviciile publice (atat cele online cat si
cele realizate in modul actual).

Trasabilitatea activitatilor asigura ci odata ce s-a declansat o actiune / un eveniment, acesta va fi
urmarit fn sistem péna la atingerea rezultatului sau va exista o explicatic a cauzei pentru care nu a fost
atins rezultatul, existand o evidenta a tuturor actiunilor, cu afisarea automata a exceptiilor (cazul in care
‘ un termen este depasit, cazul in care o resursi umana este supraalocata etc). Aceasta trasabilitate n cadrul
sistemului informatic constituie baza implementarii unor standarde de calitate in oferirea de servicii, de
| tipul ISO 9001.

Aceste elemente asigura informafii concrete pentru management in scopul luarii deciziilor ce se
impun si a dezvoltarii de strategii functionale care s3 asigure climinarea situatiilor nedorite/necontrolabile
in viitor.

Iv. SCENARIUL 1

Un sistem centralizat, ce presupune realizarea unui singur Data Center, la nivel central, si conecta-
rea tuturor aplicatiilor prin intermediul tehnologiilor de tip web services (similar cu SEN -sistemul elec-
' tronic national) la un acelagi data warchouse; sistemul centralizat presupune gestionarea bazelor de date

intr-un singur punct, transferul de date facandu-se pe verticald. O solutie de proiectare procesuald a servi-
ciilor publice On-line consumate de citre parteneri §i beneficiarii finali intr-o arhitecturs de tip SOA
(Services Oriected Architecture), dar utilizind pentru conectarea aplicatiilor existente la zona de monito-
rizare §i deservire a proceselor o structura de tipul ESB (Enterprise Services BUS), indiferent de numarul

departamentelor din cadrul organizatiilor implicate in proiect si sunt responsabile pentru oferirea unui

—serviciu citre cetiteni-si-medivhde-afaceri—Acestaestenmsistem flexibitce asigura maxima operativitate

_ .. §l_integrare intre_directii/servicii. Permite de asemenea implementarea sistemelor de benchmarking si

etementetorde management eficient in cadrul institutnlor implicate in proiect. Practic prin aceasti ahor-
dare se reutilizeaza la maxim resursele existente Ia nivel de aplicatii si functionalitate, transferul §i tran-
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sformarea organizatiilor fiind ficute intr-un ritm natural pe baza cerintelor de functionalitate cerute de c3-
tre beneficiarii finali (cetiteni si mediul de afaceri).
Avantaje ale scenariului 1:
v’ utilizarea aplicatiilor functionale ce doar sunt conectate la sistemul ce asigurd integrarea si comunica-
rea cu sistemul de servicii publice On-line
v’ utilizatorii nu trebuie si renunie la ceea ce funcfioneazi, ei vor primi doar elemente care si imbuni-
tateasca performanta
v timp relativ rapid de implementare (intre 7 $i 9 luni)

v’ independenta solutiei de integrare fati de producitorii software specializafi pentru anumite aplicatii

specifice domeniului administratiei publice |

v' independenta solutiei de platformele $i bazele de date utilizate de citre diverse aplicatii

v’ posibilitatea de simulare procesuala a serviciilor publice in faza de proiectare, pentru a gisi gi imple-

menta variantele optime din punct de vedere al eficacitatii si al costurilor asociate furnizarii respecti-

velor servicii

costuri rezonabile din punct de vedere al implementirii *

aplicatie sigurd din punct de vedere al securitatii accesului in aplicafie/ la informatji

costuri reduse de mentenant3 §i extindere a aplicatiei, datorita utilizirii la maxim a aplicatiilor infor-

matice deja existente in cadrul Primériei Municipiului Galati

v’ reorganizarea pe care o impune implementarea sistemului se va realiza conform cu criteriile efici-
entei, fiecare utilizator fiind beneficiarul acestei transformsari a organizatiei. Acest lucru este resimtit
ca fiind benefic datoriti criteriilor de performanti care stau la baza proiectarii proceselor ce vor de-
servi sistemul.

v’ este orientat direct citre deservirea cetdteanului, avand o arhitecturs orientats pe proces/serviciu.

v' standardele de comunicare sunt standarde deschise, asigurand interoperabilitatea cu orice tip de plat-
forma/bazi de date

v’ securitatea este de tip minim SSL.

v interfaa simpla, intuitivd, usor de operat, standardizare a modului de prezentare si a procedurilor de
lucru in cazul serviciilor electronice atét pentru cetdfean cat $i pentru functionarii publici ce deser-
vesc sistemul.

v’ asigurd proiectarea serviciilor On-line pornind de la cetitean, trecind prin toate serviciile
/directiile/departamentele implicate in respectivele servicii On-line.

v’ asigurd proiectarea, simularea §i automatizarea inclusiv pentru fluxurile interne ale organizatiei, in
scopul asigurérii de servicii publice eficiente.

Dezavantaje ale scenariului 1:

v’ ¢ necesard instruirea unei echipe de minim 3 persoane la un nivel de experti in vederea utilizirii sis-
temului de proiectare i simulare a proceselor de lucru asociate san nu serviciilor publice On-line.

v' din punct de vedere al implementatorului este necesard o echipa foarte competentd si cu experients,
dati fiind complexitatea si mulititudinea de solutii/platforme care trebuiesc integrate

NN S

v"costurile de integrare sunt relativ mari.

T Vi SCENARIUL 2

Aceasta variantd nu implic investitie, deci sistemul va fi in continuare cel actual. Considerdm c3
acest fapt va afecta buna desfgurare a activitatii in cadrul Primiriei Municipiului Galati. In acest moment
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majoritatea echipamentelor sunt depisite din punct de vedere fizic $i moral fapt care ingreuneaza des-
fagurarea activititii institutiei. Angajatii Primiriei Municipiului Galati sunt supusi din partea cetifenilor si
mediului de afaceri la solicitiri tot mai complexe si la respectarea unor termene tot mai strdnse in vedere
emiterii de avize, autorizatii, raspunsuri la diverse solicitari, precum $i datoritd cantititii crescute de in-
formatii si date necesare a fi prelucrate si gestionate. In concluzie, putem afirma ca fara o investitic care
sd optimizeze fluxurile interne de Iucry si s& permitd portarca serviciilor publice catre mediul On-line,
Municipiul Galati nu poate oferi servicii de calitate. Doar 0 abordare procesuali a problematicii servicii-
lor publice si organizarii interne permite restructurarea din punct de vedere functional/organizational al
Primariei Municipiului Galati.
Costurile pentru acest scenariu sunt zero.

Avantaje: '
v’ nu necesiti investitii;
¥’ nu presupune nici un efort din partea Primériei Municipiului Galati.

Dezavantaje:

v' costuri gi timpi mari de operare

v’ sisteme de date eterogene, dificultate in realizarea analizelor statistice

v’ aplicarea indicatorilor de performanti este imposibila(atit individuali, cat $1 pentru servicii, directii
sau intreaga organizatie)

v" poate duce la situatia in care, pentru a nu bloca activitatea institutici s fie imperativ necesari redi-
mensionarea schemei de personal, ceea ce In final conduce Ia supra dimensionarea aparatului admi-
nistrativ al institutiei.

VI. ANALIZA COMPARATIVA A VARIANTELOR PROPUSE

Realizénd analiza comparativi din punct de vedere tehnico-economic, scenariul 1 pare a fi cel mai
avantajos pentru institutie. - .

Alegerea scenariului 2 va duce la cresterea cheltuielilor cu salariile si cu materialele consumabile
(hértie, toner, dosare, etc) in cadrul institutiei, pe de o parte, dar cel mai important aspect din punct de ve-
dere economic este acela ci acest scenariu poate produce o serie de pierderi financiare majore pentru insti-
tutie prin nerespectarea unor termene de raspuns, realizarea unor analize incomplete, etc.

In cazul scenariului 1 existi o investitie initiald care in timp (2-3 ani) va produce beneficii majore
institutiei prin reducerea cheltuielilor, dar cel mai important beneficiu va fi cresterea gradului de satisfac-
tie al cetitenilor fat de institutia Municipinlui Galati, prin serviciile publice prestate citre acestia.

VII. ANALIZA SWOT

< Puncte forte . - .
v" Personal calificat in utilizarea tehnologiilor TIC Existenta unui sistem informatic care acopera

nevot reale ale institufiet;
wmmmmngmmW
vitdtii institutiei, e S
% Puncteslabe——
v" Lipsa unui sistem informatic integrat care sd acopere in totalitate nevoile institutiei;
v" Existenta unor echipamente hardware imbitranite moral;
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v" Fluctuatie mare de personal.

*

% Oportunitati

v" Dezvoltarea accelerati a sistemelor informatice integrate, ceea ce duce la costuri minime de ex-

ploatare;

v" Cregterca continui a numérului de utilizatori TIC si ai internetului:
v Existent unui numir tot maj mare, de la an la an, a conexiunilor la internet de mare vitezd.

(4

»  Amenintari

v' Reticienta cetafenilor in a folosi noul sistem informatic;
v’ Posibilitatea declangarii unui atac informatic care si blocheze temporar sistemnl informatic.

VIII.

CONCLUZII - SCENARIUL RECOMANDAT DE CATRE ELABORATOR

Sistemul prezentat in cadrul scenariului 1 este centralizat, aceasta fiind singura optiune viabili pen-
tru o solutic integrati. Datoritd necesitatii obtinerii datelor in timp cvasi-real, si a reducerii [a maxim a
timpului de deservire al contribuabilului, considerim oportund implementarea unui sistem care s permita
abordarea procesnald a serviciilor On-line. Datorita acestui Iueru si conform cu analiza comparativi a ce-
lor doud abordari a fost aleas ca si solutie optimé, scenariul 1.

IX.

AVANTAJELE SCENARIULUI RECOMANDAT

Asa cum aminteam mai sus, scenariul recomandat prezintd urmétoarele avantaje principale:

v

v

< s

utilizarea aplicaiilor functionale ce doar sunt conectate la sistemul ce asigur’ integrarea §i co-
municarea cu sistemul de servicii publice On-line;

utilizatorii nu trebuie si renunte la ceea ce functioneaz3, ei vor primi doar elemente care s im-
bunititeascd performanta;

timp relativ rapid de implementare (intre 7 si 9 luni);

independenta solutiei de integrare fati de producdtorii software specializati pentru anumite apli-
cafii specifice domeniului administratiei publice:; '

independenta solutiei de platformele si bazele de date utilizate de catre diverse aplicatii;
posibilitatea de simulare procesuala a serviciilor publice in faza de proiectare, pentru a gasi gi im-
plementa variantele optime din punct de vedere al eficacititii §i al costurilor asociate furnizirii
respectivelor servicii;

costuri rezonabile din punct de vedere al implementarii;

aplicatie sigurd din punct de vedere al securitatii accesului in aplicatie/ la informatii;

costuri reduse de mentenanti si extindere a aplicatiei, datorith utilizirii la maxim a aplicatiilor in-
formatice deja existente in cadrul Municipiului Galati reorganizarea pe care o impune implemen-
tarea sistemului se va realiza conform cu criteriile eficientei, fiecare utilizator fiind beneficiarul
acestei transformari a organizatiei, Acest lucru este resimtit ca fiind benefic datorit} criteriilor de

performanti care stau la baza proiectirii proceselor ce vor deservi sistemul;

estc orientat direct citre deservirea cetifeanului, avand o arhitecturs orientatd pe procesiserviein———

standardele de comunicare sunt standarde deschise, asigurdnd interoperabilitatea cu orice tip de—

platforma/bazs de date:

securitatea este de tip minim SSL;
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v' interfata simpla, intuitivi, usor de operat, standardizare a modului de prezentare si a procedurilor
de lucru in cazul serviciilor electronice atét pentru cetétean cét si pentru functionarii publici ce
deservesc sistemul:

v’ asigurd proiectarea serviciilor On-line pornind de la cetifean, trecand prin toate serviciile
/directiile/departamentele implicate in respectivele servicii On-line;

v’ asigura proiectarea, simularea $i automatizarea inclusiv pentru fluxurile interne ale organizafiei,
in scopul asiguririi de servicii publice eficiente.

I. DESCRIEREA SISTEMULUI PROPUS

Sistemul pus la dispozitie va fi un sistem integrat care va oferi atat accesul publicului la informatii
$i servicii on-line, dar va oferi totodata si un instrument modern de asistare a decizie] in cadrul institutiei.
Aplicatia informatics va avea 2 componente principale:

% Componenta de front office:
% Componenta de back office.

Componenta front office este o solutie de management al relatiei cu cetateanul $1 mediul de afaceri,
partea “vizibild” pentru cetiteni sintetizatd in ceea ce numim ,»Ghiseu Unic™.,

Conceptul de ,,ghigeu unic” reprezints o abordare moderna $i integrata a solutiilor de interactiune si
comunicare cu cetateanul. Acesta include o serie de mijloace de comunicatie moderne, electronice, intefa-
ta cu institutia publici luand forma unuia sau multor puncte de contact, de tip front office, capabile din
punct de vedere tehnologic si functional si preia informatia de la solicitant $1 84 o directioneze citre res-
ponsabilul / responsabilii cu solutionarea problematicii respective. Caile de acces securizate sunt:

< Portalul web al institutiei;
% Interfafi mobild dedicats cetiitenilor, adaptabild pentru cele doud sistemele de operare principale:
Android, i0S;
| % Dispecerat.
Facilitatile interfetei online:

v’ servicii electronice pentru cetateni - ghiseul clasic, aglomeratia si cozile vor fi inlocuite cu un por-
tal electronic prin intermediul caruia vor putea fi completate formulare s1 depuse cereri online, vor
| putea fi facute programari on-linc pentrn serviciile oferite de institutie. Acestea se vor centraliza

ulterior si distribui in mod automat, in functie de problematica, citre directiile s1 persoanele res-
ponsabile;urmarirea “cererilor” cetateanului: atat angajatii cat $i cetdtenii isi pot oricand urmari in
ce stadiu se regaseste o anumita cerere, astfel incat raspunsurile si solicitarile sd se deruleze in
timp real, ajutdnd institufia si respecte cu usurinta termenele legale de solutionare impuse;

v .oglinda cetifeanului” - informaiile referitoare la un anumit cetafean nu vor mai fi dispersate pe
—mMmmLu@mwgmgﬁ%mMﬂﬁﬁmmgmﬂmmmﬁﬁa-—

- rile survenite pe parcurs, proprietitile pe care le detine, impozitele pe care le achitd etc. —— -
———Precizhm-—edtrebuieevitaticonfuzia frecvent intainits e nofiunea de ,,Ghigeu Unic” si aceea de
~Birou unic de informatii”. Din punct de vedere tehnologic, ghisenl unic implici toate acele modalitati
prin care cetifeanul poate si relationeze cu institutia primériei, principala conditie necesari de indeplinit
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fiind aceea a uniformititii bazei de date $1 a optimizarii fluxurilor de lucru la nivel back office, astfel in-

cdt la nivel front office interfata accesibila si fie una prietenoasi si usor de utilizat. Principalele avantaje

ale unui sistem integrat conceput dupa modelul ,,ghiseu unic” sunt: '

v’ permite gestionarea cererilor, atat rezolvate, cét si nerezolvate, pentru un anumit cetétean;

v’ permite operatorilor accesul la toate informatiile privind procedurile si formularele necesare 51
modul de completare al acestora; :

permite printarea formularelor / documentelor; _

oferd angajatilor o alternativa moderna la canalele standard de comunicare institutionala;

asigurd integrarea cu aplicatiile back - office din cadrul Primariei

prin functiile sale analitice constituie un suport eficient pentru luarea deciziilor;

permite notificarea automati a cetigenilor cu privire la aparitia in sistem a evenimentelor aferente

solicitarilor lor (de ex cerere rezolvati, revenire completare documentatie, etc)

permite livrarea citre solicitanti a certificatelor/autorizatiilor in format electronic cu elemente de

securitate incluse;

v' permite trimiterea automata prin email citre cetiteni a informatiilor legate de evenimente organi-
zate de institutia publicd, activitdfi promotionale, educative, etc. de interes pentru cetatean.
Serviciile publice on-line citre cetiteni sunt asigurate prin intermediul sistemului informatic inte-
grat compus din urmitoarele subsisteme:

Subsistemul informatic pentru managementul documentelor — SDM

Subsistemul PORTAL EXTERN ;

Subsistemul Interactiv Virtual — Office — Mobil;

Subsistemul — Dispecerat;

Subsistemul Managementul relatiilor cu cetitenii — CRM

Subsistemul PORTAL aplicatii INTRANET

Componenta de back office este motorul Intregii aplicatii informatice, si integreaza toate fluxurile
interne de lucru, procesele si functionalititile sistemului informatic integrat, ce va fi implementat in ca-
drul primériei si este destinata in totalitate desfasurarii in bune conditii a activitatii functionarilor publici.

Cetétenii intereactioneazi cu sistemul informatic prin intermediul componentei de front office. Intre
aceste componente se afla sistemul informatic integrat, care asigurd o relationare rapidi si eficient3 intre
cele 2 categorii de 'stakeholders, cetatenii §i mediul de afaceri, pe de o parte si functionarii institutiei pri-
mariei Municipiului Galati, pe de alta parte.

Sistemul informatic va fi licentiat pentru a putea fi folosit de oricafi utilizatori din cadrul institutiei

Primériei Municipiului Galati, iar in costurile aferente sistermului informatic va fi inclusd §i mentenanta

acestuia pentru o perioadd de minim 2 ani de la data dirii in folosinta.

AN A NN

AN
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II. DESCRIEREA FUNCTIONALITATILOR

Componentele principale ale sistemului avut in vedere sunt;
a) Subsistemul informatic de Managementul documentelor;
b) Subsistemul informatic de Portal extern (servicii electronice destinate cetatenilor si mediului de
afaceri) (numar nelimitat utilizatori);
¢) Subsistemul informatic de Portal aplicatii INTRANET (module specializate si integrate destina-
te utilizatorilor interni, inclusiv administrarea sistemului) (utilizatori inclusi in utilizatorii porta-
lului extern):
Modul Urbanism;
Modul Audiente;
Modul Secretariat Consiliu Local (Hotériri CL si Dispozitii Primar);
Modul Stare Civila; '
Modul Autorizare activitate transport;
Modul Autorizare activitate comert;
Modul Juridic;
Modul Litigii Politie Locala;
Modul Arhivi electronica. 7
d) Subsistemul informatic de virtual office — mobil;
e} Subsistemul informatic de tip Dispecerat;
f) Subsistemul informatic de Rapoarte i statistici;
2) Subsistemul informatic de Managementu! relatiilor cu cetitenti (CRM);
h) Subsistemul informatic pentru software de bazi:
» Software pentru sisteme de operare tip server (5 licente SO);
> Software pentru back-up (1 licentd);
» Software cluster pentru platforma aplicativa si de baze de date (2 licente).
Putem afirma ca noul sistem astfel creat va asigura completa functionalitate in ceea ce priveste tra-

VVVYVYVVYY

sabilitatea activitatilor specifice Primariei Municipivlui Galati in ceea ce priveste fluxurile interne cht si
in ceca ce priveste serviciile publice.

In definirea arhitecturii Sistemului Informatic s-au avut in vedere urmatoarele caracteristici genera-

le ale sistemului:
v Accesibilitatea;

** Serviciile electronice oferite vor fi furnizate cetdfenilor utilizandu-se o interfata grafics simpli,
ce va permite accesul nerestrictionat unui numar cit mai mare de utilizatori.

% Design-ul interfetei grafice va fi realizat in asa maniera incat va permite cetatenilor accesul rapid
la toate serviciile electronice, formularele si informatiile de interes public.

« Tormularele si structura serviciilor din cadrul portalului vor avea o prezentare standard, facili-
tind astfel claritatea, navigabilitatea si ugurinta de folosire

% Portalul va oferi posibilitatea de acces personalizat (prin pre-completarea unor cdmpuri ale for-

mutaretorcodate-dejaexistente in bazele de dafe alc administratiei), facilitate care va usura mult
—navigarea §i-inregistrarea diferitelor solicitari. -

%* Accesul utilizatorilor Ia serviciile electronice nu va fi ingradit in nici un fel, in sensul ci nu va
exista o limitare a numérului maxim de utilizatori.
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* Sistemul de tip portal va fi disponibil i pe dispozitive de tip infochiosc iar aplicatia va putea fi
accesata intr-un mod facil. '

% Aplicatia informatici va fi astfel proiectati incét va eficientiza toate fluxurile interne ale institu-
tiei in functie de nevoile cetdteanului.

*% Toatd interfata de utilizare a serviciilor electronice oferite ct si de exploatere interni a tuturor
subsistemelor i modulelor va trebui si fie accesibild de pe tablets si smartphone.

v’ Eficienti:

* Prin utilizarea serviciilor electronice dezvoltate prin proiect, cetdfenii trebuie sa poata evita de-
plasarea la ghisee §i nu vor mai fi limitati de orarul de functionare al institutiei,

% Procedurile trebuie sa fie clare si directe, iar formularele mai ugor de completat, datele vor fi maj
ugor de prelucrat astfel incat gradul de responsabilizare si sigurant’ va cregte.

% Implementarea proiectului trebuie sa aiba un impact pozitiv direct asupra intregii activititii a in-
stitutiei crescand eficienta muncii angajatilor institutiei prin reducerea aglomeratiei de la ghiseu
reducand in acelasi timp, timpul de procesare a informatiilor |

v Eficacitatea: ‘

% Oferirea alternativei electronice la serviciile clasice de informare a cetatenilor, de urmarire a sta-
diului documentelor depuse, de adresare a petitiilor si sesizarilor, de inregistrare pentru andiente
va genera cregterea confortului cetétenilor, acestia vor putea beneficia de o interactiune online
directs, eliminandu-se barierele birocratice ' ‘

v’ Siguranta si protejarea confidentialititii datelor Jurnizate de utilizatori:

** Solutia va permite respectarea prevederilor legislatiei in vigoare pentru asigurarea confidentiali-

tatii datelor cu caracter personal si cea privind dreptul de informare al cetdteanului
v Scalabilitatea: .
% Aplicatia informatics trebuie si faca fafa unui nivel de incarcare continuuy crescator, fara a fi di-
minuati performanta.
Sistemul Informatic si de Comunicatii al sistemului va fi dispus pe doua niveluri:
L. Nivelul de infrastructurd: cuprinde toate subsistemele necesare functionarii §i securizarii apli-
catiilor specifice. Acest nivel cuprinde urmitoarele subsisterme:
1. Subsistem Hardware:
ii.  Subsistem Comunicatii;
iii.  Subsistem Software de bazi;
iv.  Subsistem Securitate.
Il Nivelul aplicatiilor specifice: cuprinde toate subsistemele ce sustin desfisurarea activitatilor
organismelor privind gestionarea activitatilor specifice. Acest nivel cuprinde subsisteme ce
functioneaza pe diverse aplicatii in organizatiei.

Dispunerea logica a componentelor sistemului este prezentata in figura urmitoare:
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Sistemului Informatic si de Comunicatii, va fi un sistem centralizat, localizat intr-un smgur Data-
Center, cu conectarea locatiilor secundare prin intermediul retelei existente.
Sistemul centralizat trebuie sa permita gestionarea bazelor de date intr-un singur punct, transferul
de date facandu-se pe verticala.
Aplicatiile interne sunt protejate de un sistem de firewall-uri care limiteaza traficul prin politici
stricte de acces, pentru functionarea in conditii de securitate ridicata a aplicatiilor,
In oferta tehnica se vor include si sistemele de firewall necesare pentru realizarea solicitarilor.
Arhitectura hardware propusa va cuprinde mai multe tipuri de echipamente
v’ Servere Portal (Web) : asigurs rularea Portalului pe care se vor realiza conexiunile prin Internet sau
Intranet. Acest server va fi separat printr-un firewall de celelalte servere din motive de securitate.
v" Servere de Aplicatie: asiguri rularea subsistemelor din cadrul Sistemului Informatic Integrat in mod
centralizat. Accesul utilizatorilor la aplicatii se face prin reteaua LAN sau WAN.
v Server Baze de Date, asiguri rularea bazei de date. Baza de date reprezinta suportul pentru functio-
narea aplicatiilor prin gestiunea performanta a dateior din aplicatii.
v' Server Integrare: Acest server asigurd autentificarea utilizatorilor in sistem. Serverele de aplicatii
. folosesc acest server pentru autentificarea globala a utilizatorilor.Acest server este—utilizat-in-mod
normal pentru autentificarea utilizatorilor In domeniu. si este de obicei diferit de serverele de aplica-

tii sau baze de date care trebuie s3 existe in infrastructura.
v Echipament de stocare

v" Echipament de back-up
v" Echipament tip firewall
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v Echipamente tip UPS

v Echipamente tip Rack cu Accesorii

v Echipamente de tip scanner de decumente
v" Echipamente de tip statii de lucru all in one

II1.  SERVICI SI APLICATII DE SISTEM

L1, SUBSISTEMUL DE MANAGEMENT AL DOCUMENTELOR

Subsistemul de management al documentelor trebuie Sd permitd gestionarea eficienta a tuturor do-
cumentelor existente in institutic, prin gestionarea registrujui/registrelor electronice, urmarirea traseului
parcurs de un document inregistrat, din nivel in nivel al organigramei, pana la rezolvarea lui finala, gesti-
onarea fisierelor si arhivarea electronica.

Informatia va fi centralizati intr-o baza de date unicd, si accesibila tuturor utilizatorilor, in functie
de drepturile acestora, de pe orice statie de lucru.

Subsistemul va trebui sa puna la dispozitie o platforma necesara realizarii integrarii si cooperarii cu
sistemele interne existente in cadrul Primariei.

Subsistemul trebuie si fie usor de utilizat de catre persoane care nu au cunostinte avansate in opera-
rea pe calculator, si fie flexibil in configurare, putand fi utilizat cu aceeasi flexibilitate atat cind vor fi
stabilite fluxuri clare si riguroase de lucru, cat si in cazul in care nu sunt stabilite astfel de reguli.

Cerintele pe care subsistemul trebuie s3 le indeplineasca sunt:

» Inregistrarea, scanarea si gestionarea documentelor inregistrate, urmarirea traseului parcurs pen-

tru toate tipurile de documente pe care le gestioneaza o institutie;

> furnizarea de rapoarte si statistici complexe despre documentele inregistrate in subsistem;

» gestionarea fisierelor create/utilizate in cadrul organizatiei si asigurarea schimbului eficient de

fisiere intre utilizatori;

> asigurarea unui sistem de securitate flexibil si sigur;

> administrarea si configurarea facila a subsistemului fara necesitatea modificarii acestuia;

1112, SUBSISTEMUL PORTAL EXTERN

Aceasta componenta va integra informatiile din cadrul celorlalte platforme si le va prezenta vizita-
torilor externi, neautentificati, astfel: .
v" Va oferi un portal Web care sa permita utilizatorilor valorificarea si exploatarea informatiilor siste-
mului integrat, in functie de cerintele, atributiunile s permisiunile de acces ale fiecaruia.
v" Modulul va pune la dispozitie informatiile intr-o forma integrata, indiferent de provenienta acestora
sau de locul lor de stocare in cadrul sistemului, va oferi un punct de acces unic destinat cetatenilor si
operatorilor economici.

v' Va fi bazat pe dezvoltarea de unclte integrate (portal web) care sa exploateze in mod intensiv infor-

matitte-provenite-dindiferiterediist tetmologii implementate in cadrul prezentei solutii. De aseme-
nea-arhitectura-trebuie-sa-fie bazata pe tehnologii deschise si facilitatile de integrare, ce permit o ex-

tensibilitate tacila a sistemului, indiferent de modalitate aleasi pentru acest lucru.
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v' Forma de prezentare a informatiilor va fi personalizata si orientata spre cerintele diferitelor tipuri de
utilizatori care vor lucra cu aceaste informatii.
v' Astfel, mediul web va oferi unelte orientate spre utilizator, care nu va fi nevoit sa cunoasca functio-

narea sistemului (locul de provenienta, felul in care sunt

tele din sistem.

Portalul va oferi urmatoarele facilititi:

v’ Zona publici a portalului institutiei cu functiile de publicitate $i promovare a informatiilor de

interes general; '

Componenta online de informare (informare, descarcare, cereri de informatii on-line, raspunsuri
la solicitari, notificari automate din partea sistemului);
Componenta online de petitii, sesiziri §i reclamatii pentru o transmitere personalizata a solutii-
lor adoptate la petitii;
Componenta de audiente online pentru gestionarea completi cu mijloace electronice a activitatii
de audiente cu publicul;
Componenta de sondaje online;
Componenta de programare on-line pentru serviciile oferite de primarie(ex programare cisito-
rie, programare audiente, etc).
Serviciile online disponibile pe portatul institutiei

v

v

v
v

vor f1 urmatoarele:

procesate, etc) pentru a dispune si utiliza da-

(accesibile obligatoriu si de pe tableti si mobil)

% Serviciul de Informare Online: va permite afisarea de informatii generale ugor de localizat in
spatiul portalului, ordonate si clasificate pe categorii de interes:
informatii generale privind orasul Galafi (geografie, culturs, climi, habitat, istoric,

»

>

>
>
>

populatie, turism, economie, statistici);

informatii privind organizarea institufiei (organigrama, adrese, conducere, atributiuni,

buget, investitii, proiecte);

informatii pe directii san institutii subordonate (taxe locale, protectie sociald, urba-

nism, etc);

informatii utile pentru cetiteni (telefoane si adrese de institutii, formulare utile, legis-

latie si HCL-uri);
anunturi importante;
legéturi utile;
cautare.

* Serviciul online de Petitii/Reclamatii: va asigura o transmitere personalizata a solutiilor adoptate
la petitii, constituind un serviciu on-line complet. Functional, serviciul on-line de Peti-
tii/Reclamatii/Sesizari va permite:
Inregistrarea petitiilor/reclamatiilor si sesizarilor online in Registru de Intrari/lesiri gi

»

Y VY

incadrarea lor ca Petitii;

Urmarirea online a modului de solutionare a petitiei;

Transmiterea de notificiri automate catre cetatenti inregistrati, cu privire la stadiul so-

lution#rii demersurilor

% Serviciul Sesiziri online: va permite trimiterea unei sesiziri prin completarea datelor celui care

sesizeaza {psntrﬂ—a—putea—ﬁ—iﬂfbnnat-ulteriorrdacﬁ-dmteﬁespre modul de solufionare a sesizi-

rii} si apoi a datelor despre problema sesizati (tipul problemei, descriere, adresa) inclusiv cu po-
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sibilitatea de localizare directa pe hartd a incidentului/problemei sesizate: toats functionalitatea

trebuie s fic accesibila si de pe tabletd/mobil.

Serviciul Audiente online: va permite gestionarea completd cu mijloace electronice a activitatii

de audiente cu publicul. Principalele functionalititi vor fi urmatoarele:

> Inregistrarea solicitarilor de audienfe si programarea on-line de citre solicitant, gene-
rarea listelor de audiente;
» Generarea fisei de audien.

** Serviciul Urmirire Documente: va permite - prin integrarea directd cu modulul de Registraturd si

Management de Documente - urmirirea stadiului documentelor depuse prin Registratura-din ca-

drul Primériei Municipiului Galati. Documentele sunt unic identificate In sistem pe baza unui

cod unic ce se va regasi pe bonul primit de petent la ghiseele Primiriei sau prin portalul extern;
solicitantii vor putea primi electronic certificatele si autorizatiile emise pentru ei.

Modul Acces Informatii Publice: va permite gestionarea activittii de solutionare a cererilor de

acces la informatiile publice asa cum este ea legiferata tn LG 544/2001

** Serviciile Online de sondare a opiniei publice: se constituie ca un serviciu public electronic, inte-
ractiunea intre cetiifeni si institutie desfasurandu-se bilateral, atat prin intermediul sesiunilor de
intrebari din sondaj, cat si prin intermediul subiectelor propuse de catre cetafeni in cadrul fory-
mului. De asemenea, serviciul de sondare ar trebui sa prezinte periodic autorititii, rapoarte pri-
vind gradul de satisfactie al cetatenilor cu privire la functionalitatea serviciilor publice, un indi-
cator foarte important in evaluarea si monitorizarea activititii institutiei

“ Pentru sectiunea publica, informatiile vor fi introduse prin sectiunea de management a continutu-
lui (CMS) din portalul intern, folosind un editor prietenos (user-friendly), din care se pot efectua
operatiunij similare editoarelor de text.

*** Continutul Portalului extern va fi gestionat numai prin intermediului fluxurilor corespunzatoare
portalului intern in sectiunea de administrare, subsectiunea de management a continutului, de ca-
tre persoanele cu responsabilitati asociate acestei activitati din cadrul institutiei.

* Continutul ajunge pe serverul ce sustine portalul extern, printr-un proces de sincronizare, in care
accesul este permis doar dinspre serverele din intranet catre zona externd (DMZ).

* Accesul la Portalul extern va fi permis tuturor utilizatorilor din Internet, in functie nivelul de au-
tentificare. In acesta sectiune vor fi vizibile si organizate pe domenii de activitate serviciile onli-
ne furnizate de sistemul informatic integrat. Accesul la aceste servicii se va face liber sau pe ba-
za de cont utilizator si parola, in functie de gradul de confidentialitate al informatiilor accesate.

< Portalul este integrat cu celelalte componente ale sistemului integrat astfel incat sa se asigure un

~ schimb bi-directional automat $i permanent de informatii dinamice intre zona publica si zona in-
terna privata.

« Subsistemul Portal extern va putea fi extins ulterior. Astfel, vor putea fi proiectate si implemen-
tate noi servicii on-line, noi subsisteme care si acopere toate functionalitatile necesare desfasura-
rii in mod electronic a activitatii Primériei Municipiului Gaiati,

\J
*

*

7
A

THSS, SUBSISTEMUL PORTAL APLICATII INTRANET

B Portalu! dedj lahorarii 'htemeggestiuniiﬂumﬂepd&lumﬁimadrmnsﬁtuﬁei,—mewfrﬁ»——

losit de utilizatorii interni, autentificati in sistem, are urmatoarele cerinte:
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«* Portalul Web trebuie sa poata fi configurat astfel incat sa permita crearea de zone securizate pe
care utilizatorii sa le poata accesa din interiorul si exteriorul organizatiei, in conformitate cu ma-
tricea drepturilor de acces

* Interfata cu utilizatorii trebuie sa fie accesibila prin navigator (browser) WEB, standardizabila,
simpla si intuitiva, bazata pe meniuri de navigare dinamice si zone gen portlet-uri , cu facilitati
de personalizare rapida functie de categoriile de utilizatori si drepturile de acces

* Fiecare utilizator, dupa autentificare, va vedea numai functionalitatile la care are dreptul, restul
functionalitatilor din arborele functional devenind invizibile

* Asigurarea unui climat colaborativ si lucru in echipa prin;

» Crearea unor spatii/medii de lucru in echipa orientate pe functionalititi specifice

» Saasigure utilizatorilor posibilitatea de a crea structuri de site-uri personale de dimen-
siuni limitate (de ex 10-20 pagini/dosare) ce permit gestionarea datelor de interes per-
sonal '

> Existenta unui calendar colaborativ personal/departamental care si asigure o mai buni
planificare a activititii colaborative

» Posibilitatea de definire a unor proiecte colaborative, defalcarea lor pe activitati si
asignarea de sarcini cu termene membrilor echipei de proiect;

> Posibilitatea de , un bun management la nivel de alerte si task-uri gi publicarea in-
formatiilor proprii ce ar putea fi de interes unui public mai larg;

% Asigurarea unui climat colaborativ si lucru in echipa prin:

» Modul de tratare a accesului, interfats, layout trebuie s3 fie identic in toate aplicatiile
INTRANET

> Asigurarea unui mediu colaborativ integrat pentru evidenta documentelor si activitati-
lor serviciilor specializate din cadrul primariei referitoare la:

* Urbanism — gestiune registru Cerificate de Urbanism (cereri+certificate), re-
gistru Autorizatii de Construire (+proces prelungire, somare, regularizare), re-
gistru Autorizatii de Desfiinfare, registru Certificate Nomenclaturi Stradala,
registru Avize Extravilane, formulare ciitre INS

* Audienfe - registru de cereri, programare, rezolutie, urmirire rezolvare pe flux

* Secretariat Consiliu Local — registru Hotarari CL cu mod de comunicare si du-
cere la indeplinire, registru Dispozitii Primar cu mod de comunicare si ducere
la indeplinire)

» Stare Civild — registrele de nagteri, casitorii, decese, livrete de familii, comu-
nicéri, buletine statistice, tipariri formulare tipizate BSPNV, BSPNM

* Autorizare activitate transport in regim taxi — registre autorizatii eliberate, ti-
périre autorizatii tipizate, gestiune refnnoiri, mentiuni, taxe platite

* Autorizare activitate comert -registre autorizatii eliberate, tipdrire autorizatii
tipizate, gestiune reinnoiri, mentiuni, anulari

* Juridic — gestiune integrati a cauzelor primiriei cu termene, hotaréri, sentinte,

calendar; etc totut Sincromizat automat cu portalul instantelor de Judecata si si-

e te-ul Tnaltei Curti de Casatie si Justitie
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* Litigii Politia Locala-gestiune unitars a tuturor litigiilor de pe raza de compe-
tentd a Politiei Locale, peniru a putea fi consultate si de citre Serviciiile de

~ Autorizare Urbanism, Comercial

* Arhiva electronici — permite gestionarea documentelor din fondul istoric al
primériei integrati cu securitatea sistemului propus si cu SMD aferent docu-
mentelor curente;

111.4, SUBSISTEMUL DE INTERACTIUNE CU CETATENII VIRTUAL OGFFICE ~
MOBIL

Solutia propusa va adauga un canal de comunicare in plus intre primaria orasului si cetatean prin efi-
cientizarea aplicatiei web mobile accesibili cetatenilor pentru informarea, semnalarea problemelor si asis-
| tentd in completarea de formulare in vederea depunerii lor la ghiseu.
1 Beneficii Cetatean si Primarie:
| % Obtinerea une;j situatii clare despre problemele cetatenilor
! %+ Corelarea diferitelor probleme
J * Furnizarea informatiilor catre cetatean cu un cost redus si o disponibilitate ridicata
J % Expunerea unor informatii disponibile in portalul extern ptin acest canal
i * Identificarea automats a cetateanului prin introducere CNP
% Precompletare a formularelor cy informatiile deja stiute sau identificate in vederea depunerii lor
la ghiseu.

111.5. SUBSISTEMUL DISPECERAT

; Solutia de dispecerat va aduce un plus de productivitate, conectiind utilizatorii din diferite locatii si
| va oferi o experient consecvents $i uniforma pentru prezents, mesagerie instant, voce si video.
Solutia va permite trimiterea mesajelor instant (IM) si efectuarea apelurilor de voce intre utilizatorii
autentificati din cadrul proiectului.
| Solutia va permite:
% Efectuarea de apeluri de voce prin computer ctre alti utilizatori din cadru] organizatiei.
*» Organizarea, moderarea $i participarea la intalniri audio, video si web, programate say ad-hoc,
cu cei din interiorul organizatiei
Platforma de dispecerat trebuie sa fie integrata nativ cu componenta de gestiune a sesizarilor, audi-
entelor, documentelor si sa ofere urmatoarele functionalitati:
% Asigurd comunicarea voce si chat intre utilizatorii interni
*% Permite vizualizarea tuturor userilor sub forma de ierarhie organizationala si selectares, interlo-
cutorului
* Permite partajarea de fisiere de orice tip intre interlocutori

J@mﬁuﬁmﬁe&a{leﬁmeﬂaj e-la-grupuri-(grup=nivel din Ofganigrama)

* Permite setarea starij (vizibil/invizibil)

% Sa permita integrarea cu CRM o S
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IT1.6. SUBSISTEMUL DE STATISTICI SI RAPOARTE

*» Este subsistemu] de identificare, extragere si analizare a datelor disponibile In subsistemele im-
plementate, si are scopul de a oferi un suport real pentru luarea de decizii de ciitre managementul
institutiei.

* Se bazeazi in principal pe informatie obfinuti in intervale de timp maj mari. Acest tip de infor-
matie este foarte importants pentru a observa trenduri, probleme, zone de interes care necesiti
Imbunétitiri §i alti factori importanti.

< Poate prelucra i analiza un volum mare de date, din surse variate, aducand la un click distanta
informatii consolidate despre autorizatii, sesizari, ajutoare sociale,.

% Analiza datelor in subsistemul Statistici si Rapoarte se va efectua cu grafice, pe diferite intervale
de timp.

7. SUBSISTEMUL DE MANAGEMENT AL RELATIILOR CU CETATENII (CRM)

Solutia propusi este este o aplicatie software de tip CRM, care si permitd implementarea de
functionalitifi i procese specifice pentru zona gestiunii informatiilor si relatiilor cu solicitantii in dome-
niul specific primariilor.

Cazurile constituite ca urmare a apelurilor telefonice, email-urilor, cererilor initiate in portalul web ,
sesizarilor primite de pe portal, pot fi gestionate cu ajutorul acestui software, urmirindu-se escaladarea
lor pana la rezolvare §i inchiderea cazului. Modulul va oferi membrilor echipei, persoanelor responsabile
cu rezolvarea cererilor precum si factorilor de decizie un instrument puternic si complex pentru initicrea,
controlul si rezolvarea oricaror solicitari intr-un mediu colaborativ si integrat.

Aceasta solutie are rolul de preluare a datelor apelantilor, centralizare, urmarire si raportare a sesi-
zérilor (cazurilor), fiind compatibil cu celelalte solutii software ofertate.

Functionalitii:

* solutia CRM trebuie si permiti preluarea din solutia de comunicare ofertata a informatiilor pri-
vind emailurilor, cererilor initiate in portal, ceea ce va permite o mai buni alocare i 0 mai buni
pregétire a operatorului pentru a sustine interactiunea;

* 58 poatd fi accesatd prin browser firi a fi necesard instalarea de software aditional sau licene pe
statiile de lucru ale utilizatorilor; : '

* solutia trebuie s3 dispun in standard de un modul de help integrat in interfata utilizator;

* pentru eficientd in utilizare, solutia trebuie si dispund de functionalitati de tipul asistenti in
completare;

% solutia trebuie si ofere in standard functionalitatea de atagare a figierelor in cadrul inregistrarilor;

*% trebuie s3 poat’ fi accesati §i de pe tableti si smartphone

Managementul fluxurilor de lucru:
% solutia trebuie sd permiti definirea $i publicarea de workflow-uri personalizate;

*si permitd definirea unor template-uri de workflow;
wmmmm&mmanﬂmmmww
tru a minimiza impactul eventualelor reorganizéri ulterioare; e
“-s&-ofere-in-standardul-aplicatieifunctiomalitateade definire a worktlow-urilor care si fie rulate
manual sau automat in functie de un anumit eveniment (introducerea unei inregistriri de un
anumit tip, schimbarea statusului unei inregistriri, );
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% Workflow-urile definite trebuie s& permitd functii de verificare a conditiilor la rulare, asteptare
pentru indeplinirea condiiilor, transmitere e-mail, notificiri prin SMS sau pop-up sis-
tem(independent de web);

Managementul sesizirilor:

* solutia trebuie s4 fie capabila si urmireasci starea $i rezolvarea cazurilor functie de nivelele de
servicii definite;

< solutia trebuie si permiti definirea unor noi status-uri de rezolvare i corelarea acestora cu un set
de actiuni automate;

% sd permitd selectarea modului de fnregistrare, atit la vizualizarea sesizirilor, cfit si la elaborarea
rapoartejor;

% s4 permita definirea de fluxuri de tratare a sesizarilor;

* responsabilitatea asupra rezolvirii unei sesiziri trebuie si apartind unui singur utilizator — acesta
trebuie si poata delega sarcini specifice unui grup de utilizatori sau unui utilizator;

% solutia trebuic si permitirevenirea la o problema;

* solutia trebuie si permita asignarea automati a sesizrilor citre un utilizator in functie de diversi
parametrii (asignare automatd de workflow);

«% completarea/actualizarea unui tichet trebuie s3 beneficieze de o tunctionalitate de tip “form as-
sistant” (asistenti la completare);

Managementul solicitantilor:

** solutia trebuie s permitd managementul solicitantilor;
Managementul interactiunilor:

* solutia trebuie s permiti managementul interactiunilor;
Managementul interventiilor:

% Va permite managementul interventiilor;

IV. UTILIZAREA TEHNOLOGIILOR MODERNE

Produsele hardware si software COTS (Commercial of the Shelf) ce compun sistemul informatic
integrat vor fi de ultima generatie.

V. NORME SI STANDARDE OBLIGATORII

Pe o perioada de 1 an de la acceptarea finala a sistemului, va fi asigurata garantia pentru componen-
tele software ale sistemului dezvoltate de citre furnizor cat $1 pentru cele provenite de la terti cu care fur-
nizorul are incheiat un subcontract.
fn ceea ce priveste componentele hardware furnizate, se va asigura un garantia echipamentelor
hardware pentru rezolvarea problemelor ce tin de infrastructura hardware, pentru o perioada de 3 ani.

Furnizorul va asigura asistenta tehnica pe tot parcursul dezvoltarii $1 2 ani dupa acceptarea finala a

sistemului, inclusiv. Pe acceasi perioada va asigura serviciile de actualizare si corectie. Asistenta va fi

disponibila in toate zilele calendaristice, fara intrerupere (24x7) printr-un sistem de integistrare a proble-

Hﬁ%rwebﬁ-prhwﬂﬁmraﬁﬁzmd—lﬁﬁi‘de—zp‘dﬁedicate Tiecarer categorii de utilizatori.

-~ ~Solutionarea problemelor (reactia initiala a furnizorului) va incepe dupa raportarea erorii, conform

urmatorului tabel de gravitate:
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. 1
este functional. 8
2 Unele functii sau componente ale sis- i 24
temului nu sunt functionale.

Unele functii sunt limitate, dar opera-

3 . 1 72
tionale.

Probleme minore, sistemul este operati-

4 - P 4 72

In cazul in care sunt disponibile componente de upgrade pentru software (corectii, actualizari si
versiuni noi) pentru sistem, furnizorul va mentiona in mod explicit daca actualizarile respective sunt
compatibile cu aplicatia. Se considera ca upgrade-urile de software ale sistemului fac parte din garantie
$i trebuie sa satisfaca cerintele legate de garantie. Aceste declaratii vor fi furnizate in termen de 2 sapta-
mani dupa ce responsabilul cu asistenta tehnica formuleaza. interogarea pentru corectii si de 4 saptamani
pentru versiunile de upgrade (majore §i minore, cunoscute si ca ,actualizari punctuale™).

In cazul echipamentelor, serviciile de garantie includ constatarea defectiunii si remedierea €i in
termenele stabilite in procedura de garantie. Remedierea se va face la sediul/sediile beneficiarului, iar in
cazul unor defecte mai grave echipamentele vor fi transportate de citre furnizor la sediul acestuia. in
urtna remedierii, furnizorul va reinstala echipamentele la sediul / sediile beneficiaruiui. in cazul defecti-
unilor majore ale echipamentelor care necesita o durata de depanare mai mare de timp, furnizorul va
asigura echipament echivalent pentru desfisurarea in continuare 2 activitaii beneficiarului, respectand
cerintele de disponibilitate a sistemului. '

fn perioada de garantie, service-ul echipamentelor va fi asigurat de furnizor prin unitati de service,
persoane juridice autorizate.

in cazul componentelor software, serviciile de garantie includ constatarea defectelor si remedierea
lor in termenele stabilite in procedura de garantie. Remedierea defectelor se va realiza cu respectarea
termenelor privind severitatea lor.

 Pe toata perioada de garantie, furnizorul va asigura asistenta tehnica de specialitate pe mai multe
directii: preluarea incidentelor, asigurarea bunei exploatari prin furnizarea informatiilor necesare utiliza-
torilor finali ai aplicatiei, asistenta pentru instalarea si configurarea la nivel local a aplicatiilor acolo un-
de este cazul.

Serviciile de garantie oferite includ, de asemenea:

v’ Inregistrarea incidentelor raportate de citre utilizatorii sistemului, precum si transmiterea con-
firmarii solutionarii incidentului semnalat, in urma rezolvarii acestuia; este vorba atat despre in-
cidentele care apar la nivelul aplicatiilor, cat §i despre incidentele care afecteaza bazele de date
ale sistemului.

¥" Rezolvarea incidentelor datorate lipsei cunostintelor de utilizare a modulelor / aplicatiilor din

cadrul sistemului: Se va realiza o analiza preliminara a incidentelor si solutionarea pe loc a tipu-

rilor-de-ineidentecare nunecesitaescatadare:

- ~_Transmiterea-de rapoarte la cererea beneficiarului.

v Informarea utilizatorilor cu privire Ia actualizarile aplicatie.
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fnregistrarea $i urmarirea evenimentelor se va face folosind 0 aplicatie software corespunzatoare.
Aceasta are urmitoarele caracteristici:

v Inregistrarea solicitarilor si alocarea unui identificator unic fiecirei solicitari;

v" Posibilitatea de definire a unor categorii de solicitari si de incadrare a solicitarilor in aceste ca-
tegorii;

v’ Posibilitatea de inregistrare a datelor de identificare ale solicitantului - include atribuirea inci-
dentului unei persoane care raporteaza in aplicatia software de inregistrare i urmarire a eveni-
mentelor, persoana care solutioneaza incidentul (de la orice nivel), persoana care a raportat un
incident; :

v" Posibilitatea de inregistrare a descrierii problemei §i de atasare a unor documente suplimentare.
Aplicatia software permite atasarea oricaror tipuri de fisiere (doc, xIs, jpg, xml etc.) precum si
postarea directa a unor capturi de ecran din aplicatii; '

v" Posibilitatea de alocare a unui criteriu de urgenta. Aplicatia software permite clasificarea inci-
dentelor in functie de tipul stabilit in SLA (Service Level Agreement), putand si emita notificari
pe mail privind alocarea incidentelor citre persoancle implicate in incident;

v" Posibilitatea de alocare a unor coduri de incident care si indice cauza probabila a inciden-
tului. Aplicatia software aloca coduri unice fiecarui incident, fie ca el este unul cunoscut sau unul
nou. Permite de asemenea i gruparea pe module a incidentelor;

v" Posibilitatea de modificare a acestuj cod de incident, in cazul in care cauza reala a acestuia nu a
fost cea intuita la inceput. Aplicatia software permite modificarea oricarei stari a incidentului
odata ce inregistrarea a fost validata;

v" Disponibilitatca unei baze de date cu personalul de suport caruia i se pot aloca spre rezolvare in-
cidentele. Aplicatia sofiware contine implicit datele de contact ale persoanelor care pot fi consi-
derate alocabile sau care pot aloca un incident;

v’ Inregistrarea automata a datei $i a orei primirii unei solicitari de asistenta;

v" Posibilitatea de definire a criteriilor de calitate $1 performanta (SLA) pentru rezolvarea diferite-
lor categorii de solicitari de asistenta; ' '

v' Posibilitatea de atentionare automata in momentul depasirii unor praguri temporale de rezolvare
a diferitelor categorii de solicitari de asistenta;

v' Posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de suport, in cazul in care ele
trec prin mai multe nivele de competenta pana in momentul finalizarii;

v' Posibilitatea de escaladare a cererilor de suport;

v’ Posibilitatea de definire a unor rapoarte personalizate folosind criterii cum ar fi:
® tipul de incident;

* nivelul de urgenta;

* timpul de rezolvare:

" persoana si locatia de unde a fost semnalat un incident;

® modulul sau functia care a cauzat incidentul;

* numarul de incidente pentru care nu s-au respectat criteriile din SLA;

wmmsm-dimmm&dﬁw—pwsmmw

- rea modului de tratare a incidentelor si pentru rularea de rapoarte de performanta a serviciilor de

————parantie-oferite—Aecesul-se-va—face mumzi PEItT citite §i nu va 11 condifionat in niciun fel de

operatorii sau administratorii serviciului.
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Componentele software vor fi verificate periodic de catre furnizor, utilizand functiuni disponibile
ale sistemului de operare. La finalizarea verificarilor se va furniza un raport continand rezultatele verifi-
carii §i actiunile recomandate pentru a imbunatati disponibilitatea sistemului. Furnizorul va adopta o ati-
tudine pro-activa in derularea activititilor de garantie a sistemului informatic. in acest sens, furnizorul va
desfasura urmitoarele activitati:

v" Oferirea de asistenta in administrares implementarii schimbarilor, ajutand la minimizarea riscuri-
lor aferente si la evitarea intreruperilor potentiale ale activitatii.

V" Evaluarea mediului informatic folosind instrumente specifice de diagnosticare, cel putin o data pe
an. O serie de teste de diagnosticare vor fi efectuate pentru compararea mediului informatic al
beneficiarului cu metodele acceptate de administrare a sistemelor informatice. in urma verificari-
lor, se va furniza un raport care detaliaza rezultatele obtinute, evidentiaza elementele care necesi-
ta rezolvare sau investigatii si recomanda actiunile ce trebuje urmate.

v Anual, furnizorul va realiza o evaluare a nivelului de disponibilitate al echipamentului de stocare
a datelor. Evaluarea include o analiza detaliata a mediuluj fizic, configuratia echipamentului si
versiunile sale de firmware si software. Dupa terminarea evaluarii, va furniza beneficiarului un
raport si un rezumat de prezentare a rezultatelor $1 a recomandarilor pentru imbunatatirea dispo-
nibilitatii sistemului. ‘

v" Pentru software si firmware, furnizorul va monitoriza toate actualizarile pe masura ce apar. Daca
se identifica o problema critica aplicabila mediului aflat in garantie, furnizorul va notifica benefi-

- ciarul §i va analiza situatia impreuna cu acesta. ,

Pe masura aparitiei de actualizari pentru produsele software aflate in garantie, ultimele revizii sof-
tware si documentatia aferenta vor fi puse la dispozitia beneficiarului In cel mai scurt timp.

VI PREVEDERI LEGALE

Se vor respecta prevederile legislatiei nationale si comunitare privind garantia echipamentelor
hardware si a licentelor software livrate in cadrul proiectului.

Luénd in considerare natura personals si confidentiald a datelor ce vor fi colectate, sistemului in-
formatic integrat trebuie s4 conina un sistem de securitate performant, ce suports functionalitti de inte-
grare gi autentificare, care si respecte obligatoriu cel putin cerintele minime de securitate prezentate in

" Ordinul nr. 52 din 18 aprilie 2002 emis de Avocatul Poporului, In temeiul Hotlirarii Senatului Roméniei
nr. 33 pentru numirea Avocatului Poporului, privind aprobarea Cerintelor minime de securitate a prelu-
crarilor de date cu caracter personal.

Accesul utilizatorilor la interfata de colectare a datelor la nivelul sistemului central se va efectua se-
curizat, prin utilizarea certificatelor digitale si/sau utilizator $1 parola, Canalele de comunicatii utilizate
pentru transfer vor fi securizate.

VII. INSTRUIREA PERSONALULUI

wwmmmmm@e—d&mmwmﬁemmﬁm—

angajaii care au absolvit un numar cat mai mare de cursuri de formare, dar care au-participat la-cel-putin—

4un_m1tsllc_§i_mr_uiza_fgma;eafufmétearele-eatt gorii-depersoral:

' administratori de sistem si de baze de date - instruire de specialitate (administrare sistem §i baze
de date, generare rapoarte etc);
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$i va avea urmatorul cuprins:

v' utilizatori cheie;

v" utilizatori finali - instruire generala aplicafie. :

Instruirea administratorilor are in vedere dobandirea cunostintelor necesare:

a) administrarii utilizatorilor gi permisiunilor asociate acestora in cadrul aplicatiei;

b) verificarii realizarii back-upului aplicatiei;

¢} consultarii jurnalelor de auditare a accesului $i operatiunilor desfasurate in cadrul sistemului.

Instruirea utilizatorilor cheie va avea in vedere familiarizarea cunostintelor privind:

a} adangarea/modificarea/stergerea datelor in cadrul sistemului;

b) gestionarea nomenclatoarelor;

¢) consultarea rapoartelor specifice;

d) generarea de rapoarte dinamice, altele decat cele predefinite §i construite de citre furnizor.

Instruirea utilizatorilor finali are in vedere:

a) dobandirea cunostintelor necesare utilizarii aplicatiei;

b) consultarea rapoartelor asupra carora au primit drept de acces din partea adminstratorilor de sis-
tem.

Sesiunile de instruire se vor desfasura in limba romana. Scolarizarea va contine urmdtoarele ctape

Scolarizarea administratorilor
de sistem si de baze de date

2 |Scolarizarea utilizatorilor cheie 11 6

Se va desfasura in serii de maxim
3 |Scolarizarea utilizatorilor finali | 25 cursanti ; In total, vor fi 100 de 2
persoane instruite

‘Personalul implicat in procesul de scolarizare va fi dupa cum urmeaza:

Prezenta la curs
Prezenta la curs va fi evidentiata prin intermediul condicilor de prezenta completate si semnate in

fiecare din zilele In care cursantii participa la sestunile de instruire.

Instructori

Histe

Sustine cursurile

1 Lect )
ector Efectueaza certificarea

2 Asistent Asigura asistenta cursantilor

Atat lectorul cat si asistentul vor fi pregatiti si pusi la dispozitie de citre furnizor.

Materiale folosite

Suport Curs Suport electronic

Prezentare Curs Power Point Presentation

Lo b =}

Fisa de prezenta
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4 Chestionar de evaluare
5 Fisa de examinare

Evaluarea cursului
Dupa finalizarea fiecrei sesiuni / modul de instruire, participantii vor completa un formular de fe-
edback cu privire la instruirea furnizata in care vor trebui si evalueze de la “Excelent” la “Foarte Slab”
prin marcarea unui “X” in casuta corespunzatoare calificativului ales pentru fiecare dintre urmétoarele
aspecte:
1. Evaluarea sesiunii de instruire;
2. Evaluarea instructorului;
3. Evaluarea materialelor de curs folosite.
De asemenea, cursantii vor putea completa comentarii/observatii in cazul in care:
sunt aspecte din cadrul prezentarilor care ar trebui tratate mai detaliat;
sunt in cadrul prezentarilor aspecte tratate prea detaliat;
sunt elemente care ar necesita detalierea intr-o instruire suplimentara dedicata;
sunt aspecte care ar trebui imbunatatite in organizarea instruirii, materialele de instruire,
modalitatea de prezentare a instructorului.

AUANENEN

Instrumente de formare

Sistemul informatic ofertat trebuie s dispuna de o componentd de instruire continuj care si permi-
ta utilizatorilor autentificati:

v Accesul la materialele de curs in functie de drepturile de care dispun

v’ Generarea selectivi a unui material de curs in functie de tematicile alese si drepturile avute
v’ Evaluarea on-line '

v’ Raportarea pe baza evaluirii ,

Totodatd, componenta de instruire continua trebuie s3 permitd actualizarca de continut (help) de ci-
tre administratorii de solutie de la primirie, definirea continutului s1 a variantelor corecte din testele de
evaluare.

Cu acest instrument se vor putea instrui actualii §i viitorii utilizatori $i se va actualiza documentatia.

Certificarea utilizatorilor

in vederea certificarii cursantilor, acestia vor fi testati asupra cunostintelor dobandite in cadrul
cursului. Testele vor contine atat probe practice, cat si intrebari teoretice. Intrebarile si probele vor fi di-
mensionate in functie de nivelul de cunostinte pe care fiecare categorie de utilizatori (administratori, uti-
lizatori cheie, utilizatori finali) trebuie s4 le detina. Fiecarui utilizator testat §i care a facut dovada insusirii
cunostintelor, i se va acorda cite o certificare care ii va conferi dreptul de a utiliza sistemul.

—Rapoartele descolarizare

- Instruirile vor fi-documentate in rapoartele de scolarizare care vor marca incheierea etapei de scola-

rizare §1 care vor contine urmatoarele informafii:
1. Lista cursantilor care au participat la sesiunea de instruire;
2. Materialele utilizate in cadrul procesului de scolarizare;
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3. Analiza rezultatelor cursulyi:
a. Gradul de indeplinire a obicetivelor
b. Impresia generala a instructoruluj
¢. Probleme aparute pe timpul scolarizarii
d. Propuneri de imbunatatire a scolarizarii
4. Evaluarea Cursului {conform Chestionarelor de Evaluare)
a. Rezultatele evaluarii instruirii

b. Evaluarea Trainer-uluj
¢. Evaluarea Materialelor de Curs.

Documentatia asociata aplicatiei

Documentatia va fi realizata in limba romana.

Furnizorul va prezenta in oferta tehnica lista documentatiilor pe care ie va pune la dispozitia benefi-
ciarului, pentru exploatarea si utilizarea sistemului. Toate documentele vor fi in limba roména,

Documente pentru utilizatori

Furnizorul va livra doua copii pe hértie $i versiunea electronica a Manualului de utilizare complet,

pentru sistem. Acest document va avea urmitoarele caracteristici:

v’ va cuprinde toate modulele si functiile care pot fi accesate de utilizatori;
v" formatul electronic va fi Adobe PDF $i Microsoft Word Document;
v' va fi revizuit ori de céte ori se lanseaza o versiune noua sau o actualizare punctuala a sistemului si va
{1 furnizat beneficiarului, fara costuri suplimentare;
v va fi redactat in conformitate cu modulele sistemului, procesele si serviciile acoperite.
' Documente pentru administratori
Totodata, vor fi livrate doua copii pe hirtie si versiunea electronica a Manualului de administrare,
Acest document va avea urmatoarele caracteristici:
v' va cuprinde toate operatiunile $i functiile de administrare a sistemului;
v formatul electronic si fie Adobe PDF si Microsoft Word Document;
v vafi revizuit ori de céte ori se lanseaza o versiune noua sau o actualizare punctuala a sistemuluj siva
fi furnizat beneficiarului, fara costuri suplimentare;
v acest manual va cuprinde toate aspectele cielului de viata al aplicatiei, precum: instalarea, administra-
rea zilnica, instalarea upgrade-urilor gi dezinstalarea / reinstalarea.
v’ interventii in cazuri de forfi majori
Vor fi furnizate copii electronice ale Manualelor de administrare (sau ale documentelor echivalente)
pentru toate componentele arhitecturii sistemului (cum ar fi baza de date, e-mail, subsistemul de stocare
etc).
Documente tehnice :
Specificatiile tehnice si functionale detaliate si complete ale aplicatici furnizate vor fi urmétoarele:
v’ Specificatii detaliate si complete pentru interfetele de interconectare ale sistemului - interoperabilita-

tea si expuncrea de servicii web, care va include cel putin urmétoarele elemente:

» functiile (intrare, iesire parametri);

* _tipurile de date utilizate;

+—contextul-de securitate:

* conceptele utilizate,

36



Documentatia cu structurile bazelor de date implementate, schema relationala a tabelelor si a lega-
turilor dintre ele, a celorlalte obiecte din bazele de date, inclusiv modalitatea de acces total la bazele de
date.

Documentatia completa pentru crearca copiilor de rezerva si pentru recuperare. Documentul va in-
clude instructiuni pas cu pas pentru procedurile de creare a copiilor de rezerva si de restaurare, necesare
pentru asigurarea functionarii corecte a intregii arhitecturi a sistemului.

2.3.1 CARACTERISTICILE PRINCIPALE ALE OBIECTIVULUI DE INVESTI-
TII CU RECOMANDAREA VARIANTEI OPTIME PENTRU APROBARE

Echipamentele hardware ce urmeazi a fi livrate au urmétoarele caracteristici principale:

2.3.11 SASIU PENTRU SERVERE TiP BLADE — 1 BUCATA

o

Tip Sasiu Rackabil maxim, 10 U spatiu ocpupat in rack, dotat cu afisaj frontal
pentru monitorizare si management rapid. Suport pentru intsalare inter-
na a minim 16 servere de tip blade cu 2 procesoare si 2 discuri interne.

Surse de Alimentare ‘Min. 6 surse de aplimentare redundante (ntn) si hot-swap, eficienta
minim 90%. '

Disponibilitate Implementarea fizica a conexiunilor trebuie realizata printr-un back-

plane de mare viteza care sa asigure minim 4 canale de comunicatic per
blade. Ventilatoare redundante si de tip hot-plug.

Module de comunicatie suporta- | Suport pentru minim 8 module de comuicatic interne cu suport cel putin
te pentru Ethernet, Fibre Channel si SAS.

Tehnologia utilizata pentru conectivitate trebuie sa permita gruparea
logica a oricaror doua sau mai multor porturi Ethernet / Fiber Channel,
corespunzand oricarui slot pentru servere blade din sasiu, intr-un singur
port extern ale carui caracteristici (MAC, WWN) nu se vor schimba
atunci cand un server blade este inlocuit.

Module de comunicatie LAN | Interfetele /O LAN ale fiecarui blade (4 la numar) trebuie sa fie conso-
instalate lidate cu ajutorul a minim 2/4 switch blade-uri (pentru redundanta), fie-
care switch trebuind sa indeplineasca minim urmatoarele caracteristici:
- Min. 32 porturi interne de tip Gigabit Ethernet

- Min. 12 poturi externe de tip Gigabit Ethernet (din care minim 8 acti-
vate si utilizabile)

Frotocoale suportate: IEEE 802.3u, IEEE 802.3ab, IEEE 802.3ad IEEE
8021w IEEE Rﬂz_lq

Caracteristici suportate: link aggregation, port mirroring,  ACLs, web |-

management; CEL-SINMP;
Module de comunicatie SAN | Interfetele I/O SAN ale fiecarui blade (2 la numar) trebuic sa fie conso-
instalate lidate cu ajutorul a minim 2switch blade-uri (pentru redundanta), fieca-
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re switch trebuind sa indepineasca minim urmatoarele caracteristici:

- Min. 16 porturi interne de tip Fibre Channel 16Gb/s

- Min. 8 poturi externe de tip Fibre Channel 16Gb/s (din care minim 4
activate si utilizabile)

Tip portui suportate: D_Port, E_Port, F_Port, M_ Port

Latenta: Max. 700ns

Management: HTTP, SNMP,

Management sistem

Interfata de management centralizat capabila sa administreze si sa con-
troleze toate resursele si mecanismele integrate: blade-uri si interfete
/O . Interfata de management trebuie sa fie instalata pe o resursa
hardware dedicata si complet redundanta, alta decat blade-urile solicita-
te a fi instalate si sa permita accesul atat cu o consila cat si prin browser
web pe porturi dedicate.

Garantie

3 ani, la sediul beneficiarului, timp de interventie a doua zi lucratoare

2.3.1.2 SERVER TiP BLADE — 5 BUCATI

Compatibil cu sasiul de servere tip blade solicitat

Format
Procesor 1 x procesor instalat, model Intel Xeon E5 2600 v4, min. 8 nuclee fi-
zice de procesare cu frecventa de luctu nativa de min. 2.1 GHz sau
echivalent. Upgradabil la 2 procesoare. '
Memorie 32 GB DDR4 tip ECC instalati si activati.
Minim 16 sloturi pentru memotie RAM cu suport upgrade la minimum
1024 GB RAM.
Tehnologii de protectie a memoriei suportate: cel putin Advanced
ECC, mirroring si rank spareing
Discuri 2 x 300GB SAS 12Gbps 10k rpm hot-plug
Controlier RAID hardware cu suport cel putin pentru nivelele 0,1
Interfate LAN 4 x 1 Gb/s Ethernet
Interfete SAN 2 x 16 Gb/s Fibre Channel

Conectori interfete intrare/iesire

1xVGA,2x USB 3.0

Management

-  apiicatie pentru instalarea si configurarea serverului dezvoltata
de producatorul serverului capabila de instalare locala si re-
mote in mod neasistat, inclusiv configurare RAID

- aplicatie de management operational cu urmatoarele functii:

monitorizarea starii sistemului, managementul evenimentelor si
alarmelor, inventarul componentelor, inventarul si instalarea

up-date-urilor si patch-urilor, analiza performantei, diagnoza

on-line, restartarea si reconfigurarea automata a serverului,

analiza si previzionarea defectarii componentelor (PFA)
- chipset pentru remote management integrat compatibil IPMI

2.0 cu acces prin web browser cu securizare prin criptare SSL
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128 bit, integrat cu alict
interfetei grafice, si posibil

i te s;

e

ia de management, redirectionarea
itatea de a utiliza remote media

Compatibilitate cu sisteme de
operare

Microsoft Hyper-V Server 2012R2, 2016
Microsoft Windows Server 2008R2, 2012R2, 2016

VMware vSphere 6.0., 6.5
VMware vSphere™ 5.0

Novell SUSE Linux Enterprise Server 11,12
Novell SUSE Linux Enterprise Server 10

Red Hat® Enterprise Linux 6,7

Garantie

3 ani, la sediul beneficiarului, timp de interventie a doua zi lucratoare

2.3.1.3

Tip

i

Sistem de stoca.ré d

e tip unificat cu minim 2 controllere redundante

Protocoale de acces

Sistemul trebuie sa suporte nativ

pamente de tip gateway) protocoalele

(1/10Gbps), SAS (12Gbs), NFS,
coalelor de acces [a nivel de contr

la nivel de controller (fara alte echi-
FC (8/16 Gb/s), iSCSI
CIFS si intermixarea acestor proto-
oller intern.

Porturi de acces instalate

4 porturi FC 16Gbps, instalate, SFP-uri incluse

Memorie cache instalata

Minim 32GB.

Memoria cache trebuie sa fie protejata printr-un mecanism tip error

check code.

Memoria cache trebuie sa fie protejata contra caderilor de curent prin
descarcarea datelor intr-o memorie non-volatila.

Capacitate de stocare instalata

Minim 24 discuri 1200 GB 10.000 rpm SAS 12Gbps format 2.5™

Protectia datelor pe disc

Sistemul trebuie si permiti implementarea de matrici RAID 0,1,5,6,
10, 50 si a discurilor de tip hot-spare dedicate si globale,
Echipamentul trebuie sa asigure conectarea catre fiecare unitate HDD

prin intermediul a doua cai de acc

ess redundante cu fail over automat.

Redundanta sistemului si supor-
tul pentru operatiuni de intreti-
nere fara intreruperea serviciilor

Sistemul trebuie sa includa contro

llere redundante cu failover automat,

alimentarea cu energie trebuie sa fie redundanta — minjm 2 surse de

alimentare.

Sistemul trebuie sa includa controllere, surse de alimentare si discuri
in tehnologie HotSwap — extragerea, completarea sau inlocuirea lor sa

poata fi realizata on line.

Adaugarea unitatilor de expansiune trebuie sa poata fi realizata online

fara intreruperea conexiunilor cu unitatile de expansiune deja instalate,

Numarut-mininTde volume Togice LUN suportate trebuie sa fie de

min. 6000.-

Sistemul trebuie sa suporte LUN-uri cu capacitate min, 100TB.

Sisteme de operare (host) supor-

Sistemele de operare certificate

trebuie sa fie: Microsoft Windows,
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tate si certificate

RedHat Lmux -Suse Lmux Oracle Linux, IBM AIX HP-UX, SUN
Solaris, VMware ESX, XenServer.
Sistemul de stocare trebuie sa fie livrat i Impreuna cu driverele de mul-

tipath si load balancing incluse in configuratia propusi.

Unitati de expansiune cu discuri

Sistemul trebuie si suporte cel putin urmatoarele tipuri de discuri atat
in format 2.5 inch cat si in format 3.5 inch: SSD, SAS, NL-
SAS/SATA.

Sistemul trebuie sa permita discuri cu auto-criptare.

Sistemul trebuie sa permita intermixarea discurilor SSD, SAS si NL-
SAS/SATA in dceeasi unitate de expansiune.

Sistemu] trebuie sa permita intermixarea unitatilor de expansiune cu
discuri de 2.5 inch si 3.5 inch.

Scalabilitate

Numarul de discuri suportate la nivelul sistemului de stocare ofertat,
minim 260 HDD.

Sistemul trebuic sa ofere scalabilitate externa prin mecanisme de
upgrade catre modele superioare sau clusterizare de maji multe control-
lere, fara migrarea datelor,

Securitate

Echipamentul trebuie sa suporte nativ la nivel de controller intern
criptarea datelor de pe discurile interne (fara alte echipamente sau [i-
cente software suplimentare)

Optimizarea capacitatii de stoca-
re

Suport pentru alocarea catre servere a unei capacitati de stocare maj
mare decat cea fizic disponibila (thin provisioning)

Suport suport migrarea intre diverse nivele de RAID ulterior creatici
acestora

Posibilitate de marire dinamica a volumelot/LUN-urile ulterior creati-
ei fara oprirea echipamentului

Administrare

Echipamentul trebuie s dispuni de interfata Ethernet, consola WEB,
CLI, SNMP, HTTPS , RADIUS.

Interfata de management trebuie sa permita vizualizarea informatiilor
despre statusul sistemului.

Interfata de management trebuie sa permita monitorizarea performan-
tei sistemului si auditarea logurilor in maniera istorica.

Echipamentul trebuie sa permita definirea mai multor roluri de utiliza-
tor cu drepturi de administrare diferite.

Garantie

Echipamentul va fi livrat cu 3 ani suport tehnic software si hardware
cu acoperire 5x9 si timp de raspuns NBD.

’2.3.1.4 ECHIPAMENT DE BACK.LUP .. | BUCAT

ot

rina'teh
Echlpament de tip appliance pentru salvarea backup urile pe discuri
interne cu capabilitati native de deduplicare a datelor (stocare doar a
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segementelor unice de date)
Capacitate instalata echipament | Min, 14 ‘I'B raw cu discuri rotationale SAS
Capacitate throughput echipa- | Min. 3.5 TB/ora

ment
Protocoale de acces suportate NFS, CIFS (1Gbe si 10 Gbe), emulare VTL peste Fibre Channel (acti-
| ve pe echipamentul ofertat)

Porturi de conectare instalate 2x 8 Gb/s FC si 4 x 1 Gb/s Ethernet Rj45

1 x RJ45 port dedicat pentru management

Capabilitati avansate Protectie a datelor la caderea oricaror 2 discuri si hot-spare dedicat

' Echipamentul trebuie sa includa capabilitati de a elimina segmentele
de date deduplicate expirate fara sa influenteze procesele curente si
fara sa fie indisponibil o pericada de timp Compresie date

Mecanism nativ de tip scrubbing permantent care ruleaza in back-
ground si detecteaza si repara proactiv potentialele erori ale discurilor

Link Aggregation
Alerte prin e-mail pentru administratori
Surse de alimetnare Redundante
Garantie Echipamentul va fi livrat cu 3 ani suport tehnic software si hardware

cu acoperire 5x9 si timp de raspuns NBD.

2.3.1.5 RACK ST ACCESORII - 1 BUCATA

éf ‘19‘;cu inaltime d1n.42U ‘

Tip Rack stan

PDU-uri Min, 2 PDU-uri de 32A pentru alimentarea redundanta a echipamentelor
Altele Securizare cu cheie fata-spate, panouri laterale detasabile

Garantie 3 ani on-site

2.3.1.6 UPS -1 BUCATA

Capacitate Min. 10KVA (10KW)
Tehnologie On-line UPS
‘Tensiune intrare 220V - 240V mono-faza ca
_ 380V - 415V tri-faza ca
Tensiune iesire 230V ca
Conectivitate 4 x TIEC320 C19 st 6 x IEC320 C13
! Altele Card management prin retea integrat
— [Garantie — -3 ani on-site cu timp de raspuns Ia solicitari tip NBD

2317 ECHIPAMENT TIP FIREWALL PENTRU SECURIZARE APLICATI §1 RETEA - 3 BU.

CAT]

BEHA 8

Specificatii har

dwai’e : o Interfete GbE RJ-45: 16
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nt GbE RJ-

Interfete manae
Sloturi GbE SFP: 4

Porturi USB: 1

Dimensiune: 1U rack-mount

Caracteristici

Trafic firewall (64 byte pachete UDP): 8 Gbps
Latenta Firewall (64 byte pachete UDP): Max. 3 ps
Trafic IPSec VPN: 8 Gbps

Trafic NGFW : 1.6 Gbps

Trafic Threat Protection : 1 Gbps

Performanta SSL Inspection (IPS, HTTP): 1 Gbps
Numar de tunele IPSec VPN site-to-site: 1.500
Numar de clienti concurenti SSL-VPN: 250

Trafic SSL-VPN: 800 Mbps

Numar de sesiuni concurente TCP: 2.000.000
Numar de sesiuni noi pe secunda TCP: 130,000
Numar de politici de securitate firewall configurabile : 10.000
Numar de instante virtuale: 10

Functionalitati generale

Echipament integrat de securitate cu functionalitati simultane de:

» Firewall de tip stateful

» Router cu suport pentru protocoale de rutare dinamice

« Posibilitate de instalare in mod bridge Ethernet

» Criptare de date: [PSec VPN si SSL VPN

« Suport pentru QoS si Traffic Shaping

» Detectia si prevenirea intruziunilor — IDS/IPS

» Scanare si filtrare WEB - Web Inspection/Filter

» Blocarea si controlul traficului din retea generat de aplicatii

» Protectie Antivirus

+ Protectie impotriva scurgerii de informatii confidentiale

« Update-uri automate si in timp real

 Suport pentru [IPv6 UTM

« Functionalitate de proxy SSL — posibilitatea inspectiei trafi-

cului criptat '

Toate functionalitatile de securitate (antivirus, IPS, antispam, Web
filtering), tehnologiile incluse, sistemul de operare precum si plat-
forma hardware apartin aceluiasi producator

Functionalitati securitate

Functionalitati firewal)

Functionalitati NAT, PAT si Transparent Bridge

Optiune de a aplica NAT per politica
Suport VILAN Tagging 802.1Q

Autentificarea utilizatorilor pe grupuri =~ R

TP AT 292/ QD

IS Q Lyl I-NT-A
Sul.ruft ‘v]uIP I T O Z N T T ITaverSal INA T

Functionalitate proxy explicit HTTP/HTTPS si FTP
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uport pentru TCP MSS clamping
Suport pentru rescrierea campului Class of Service

Suport IPv6 (NAT/mod Transparent)

Politici de securitate bazate pe identitatea utilizatorului/servicii folo-
site/tipul device-ului sau al sistemului de operare de statie folosit —
functionalitate de tip BYOD (bring your own device)

Optiune “Scheduling” pentru politicile de firewall

Posibilitate de blocare a traficului dupa tara de origine a sursei san
destinatiei (Geo IP)

Functionalitati VPN

Suport PPTP, IPSec, SSL-VPN

Criptare DES, 3DES, AES 128, AES 192, AES 256

Autentificare MD5, SHA-1, SHA-256, SHA-384, SHA-512
Functionalitate “Hub and Spoke” IPSec VPN

Autentificare IKE prin certificate X.509 - suport pentru RSA si
ECDSA

Suport [PSec Xauth NAT Traversal

Suport configurare IPSec automata ,

Suport Single-Sign-On pentru pentru book-mark-uri portal SSL-VPN
Functionalitate Two-Factor Authentication pentru SSL-VPN

Suport pentru autentificare de grupuri de utilizatori prin LDAP (SSL-
VPN) : '

Suport tunele SSL in mod tunel si in mod portal

Suport pentru validarea clientilor SSL VPN prin verificarea aplicatii-
lor instalate pe statie inainte de conectare - comaptibilitate cu siste-
mele de operare Windows

Functionalitati monitorizare tunele VPN

Producatorul are in portofoliu client de VPN IPSec si SSL propriu,
care are si functionalitati de: antivirus, filtrare web si optimizare de
banda, filtrare a traficului de aplicatii, scanare de vulnerabilitati

Funectionalitati Antivirns

Protectie anti-malware (virus, troian, worm, spyware, grayware)
Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S
IMAP/IMAPS, MAPI, FTP

Suport scanare antivirus Proxy-Based si Flow-Based

Suport pentru detectia malware prin sandboxing de tip Cloud-Based
al fisierelor suspecte (prin achizitia unei licente suplimentare)

Suport pentru carantina a fisierelor infectate

Protectie impotriva retelelor botnet si site-urilor de tip phishing pe

baza de reputatie a adreselor IP si a URL-urilor accesate de utilizatori

Functionalitati filtrare trafic

Filtrare pentru protocoalele HTTP si HTTPS

WEB

Blocare a conexiunilor in functie de URL/cuvant cheie sau-expresie |-

1 +im1t11) * il 1
H-Continutu-pagmnor-weo

Blocare a conexiunilor in functie de URL-ul din header-ul Referer al
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cererii HTTP

+ Filtrare pentry Java Applet, Cookies, scripturi Active X

* Posibilitate de activare fortata a optiunii ,,Safe Search” pentru motoa-
re de cautare web

* Posibilitatea de modificare a header-elor HTTP din cererile generate
de utilizatori

* Functionalitate de monitorizare 4 activitatii web a utilizatorilor

» Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in

cadrul unui browser web, privind paginile web blocate

» Identificarea si controlu] a peste 2000 de aplicatii

+ Optiune de Traffic-Shaping per aplicatie

* Clasificare granulara g aplicatiilor dupa criterij multiple precum: Ca-
tegorii de aplicatii, Popularitate, Tehnologie sj Risc

* Monitorizare aplicatiilor cy rata cea mai mare de consum de banda

* Monitorizarea aplicatiilor pe baza IP/Utilizator

* Suport pentru decriptarea si inspectarea sesiunilor SSH ‘

* Suport pentru blocarea aplicatiilor utilizate in cadpy] retelelor de tip
Botnet

» Posibilitate de definire 5 semnaturilor de aplicatie personalizate

» Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in

cadrul unui browser web, privind traficul de aplicatii blocat

Protectie pentry peste 10000 de semnaturi de atag

» Suport pentru inspectia traficului de aplicatie criptat prin protocolul

- SSL

» Protectie pentru atacuri de tip brute force

* Detectarea anomaliilor de protocol

« Suport pentru semnaturi configurabile

+ Update-uri automate pentru semnaturi

+ Suport pentru IPv4 si [Pv6 DDoS

Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/TMAPS

* Suport RBL/ORDBL '

+ Filtrare dupa cuvinte cheie/expresie

» Filtrare dupa Black/White List pentru adrese 1P si e-mail

Functionalifate Data Leal Pre- | o Tncaz de scurgere de informatii trebuie sa permita blocares s arhi-

vention : varea conversatiei pe protocoale de email, HTTP, FTP s variantele

. criptate SSL; arhivarea imaginilor si a fisierelor atasate [a email,

Functionalitati sistem de con-
trol al aplicatiilor

Functionalitati sistem de pre-
venire a intruziuni-
lor/atacurilor {aps)

Functionalitati Antispam

transferate mmcatﬁﬂeftipfln—stanthessaging , incarcate — des-

I ‘ carcate pe un site web
[

*Biocare dupa tip si dimensiunc fisier 7
* Integrare cu o aplicatic sofiware pentru-securitate-

Functionaﬂati,,sistemfdefveriﬁ-

care sa permita:
* Blocarea traficului de aplicatii instalate pe statii

atiitor(ERdpoint Con-

trol)
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cererli HTTP

Filtrare pentru Java Applet, Cookies, scripturi Active X }
Posibilitate de activare fortata a optiunii ,,Safe Search” pentrn motoa-
re de cautare web

Posibilitatea de modificare a header-elor HTTP din cererile generate
de utilizatori

Functionalitate de monitorizare a activitatii web a utilizatorilor
Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in
cadrul unui browser web, privind paginile web blocate

Functionalitati sistem de con-
trol al aplicatiilor

Identificarea si controlul a peste 2000 de aplicatii

Optiune de Traffic-Shaping per aplicatie

Clasificare granulara a aplicatiilor dupa criterti multiple precum: Ca-
tegorti de aplicatii, Popularitate, Tehnologie si Risc

Monitorizare aplicatiilor cu rata cea mai mare de consum de banda
Monitorizarea aplicatiilor pe baza IP/Utilizator

Suport pentru decriptarea si inspectarea sesiunilor SSH

Suport pentru blocarea aplicatiilor utilizate in cadrul retelelor de tip
Botnet

Posibilitate de definire a semnaturilor de aplicatie personalizate
Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in
cadrul unui browser web, privind traficul de aplicatii blocat

Functionalitati sistem de pre-
venire a intruziuni-
lor/atacurilor (IPS)

Protectie pentru peste 10000 de semnaturi de atac

Suport pentru inspectia traficului de aplicatie criptat prin protocolul
SSL

Protectie pentru atacuri de tip brute force

Detectarea anomaliilor de protocol

Suport pentru semnaturi configurabile

Update-uri automate pentru semnaturi

Suport pentru IPv4 si IPv6 DDoS

Functionalitati Antispam

Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS
Suport RBL/ORDBL

Filtrare dupa cuvinte cheie/expresie

Filtrare dupa Black/White List pentru adrese IP si e-mail

Functionalitate Data Leak Pre-
vention

In caz de scurgere de informatii trebuie sa permita blocarea si arhi-
varea conversatiei pe protocoale de email, HTTP, FTP si variantele
criptate SSL; arhivarea imaginilor si a fisierelor atasate la email,
transferate prin aplicatii de tip Instant Messaging , incarcate — des-

carcate pe un site web

Blocare-dupartip-sidinmensiune fisier

|-Functionalitati-sistem-de-verifi-

Integrare cu o aplicatie software pentru securitate ce ruleaza pe statii | -

care a stafiilor (Endpoint Con-

trol)

care sa permita:
» Blocarea traficului de aplicatii instalate pe statii
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» Restrictionarea/filtrarea accesului web
+ Scanare Antivirus

Functionalitati retea

Functionalitati retelistica si ru-
tare

* Suport pentru legaturi WAN multiple cu balansare a traficului dupa
metodeie:

weighted round robin a sesiunilor, impartire proportinala a volumului de

trafic, prin limitarea per interfata a benzii maxime utilizabile, dupa cali-

tatea conexiunii ISP (jitter sau latenta)

* Suport PPPoE si DHCP Client/Server

Rute statice

» Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM-DM, PIM—
SM, IGMP v1 v2 v3), IS-IS

» Rutare dinamica [Pv6: RIPng, OSPF v3, BGP 4+

+ Gruparea interfetelor in zone de securitate

Policy-based routing

» Suport VRRP si Link Failure Control

Suport VLAN Tagging (802.1q)

Suport pentru IPv6 (Firewall, DNS, SIP)

Suport One-to-One NAT

Suport pentru mecanismul GTSM(IETF RFC 3682

+ NAT64, DNS64, NAT46, NAT66

Suport LLDP

[ ]

Functionalitati High Availabili-
ty -HA

« Functionare Active-Active, Active-Passive
Functionalitate Stateful Failover (Firewall si VPN)

» Detectare si notificare pentru echipament nefunctional
+ Monitorizarea conexiunii la retea

+ Functionalitate Link Failover

Functionalitati de administrare, logare, autentificare a utilizatorilor

Functionalitati de administrare

« Administrare prin WEB UI, Secure Command Shell (SSH) si Com-
mand Line Interface (CLI), conexiune USB
Utilizatori/Administratori cu drepturi configurabile

Functionalitate de export/import a configuratiei

Politica de control a parolelor

Functionalitati de logare si mo-
nitorizare

+ Monitorizare grafica in timp real si istorica
fcloudSuport syslog

Suport SNMP v1/v2c¢/v3

+ Notificare prin e-mail pentru alerte

*

» Suport sFlow si Netflow
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Functionalitati de autentificare
a utilizatorilor .

un

Definire locala a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru Single Sign On

* Integrare cu RADIUS/LDAP/TACACS+/POP3

* Suport pentru autentificarea grupurilor de utilizatori prin LDAP

+ Suport pentru autentificare prin doi factori folosind OTP generate de
token-uri fizice sau software ce pot i trimise utilizatorilor prin Email
sau SMS

* Suport pentru autentificare prin certificate di gitale PKI X.509

* Posibilitatea limitarii accesului utilizatorilor in retea ce nu au instalat

gk

client software de statie (client endpoint)

Garantie si suport .
L]

Solutia va beneficia de minimum 3 ani de suport ce va include:

Inlocuirea echipamentului in caz de defectiune hardware

Suport tehnic din partea producatorului 5 zile pe saptamana, 8 de
ore pe zi _

Update firmware versiuni minore si majore

Solutia va beneficia de update-uri automate de semnaturi de secu-
ritate pentru indeplinirea tuturor functionalitatilor cerute maj sus
timp de minim 3 ani de la livrare

A3 AL

Viteza de scanare A4

Minim 20 ppm (300dpi)

Viteza de scanare duplex mono si color
A4

Minim 40 imagini (fete) pe minut (300dpi)

Mod de alimentare ADF

Capacitate ADF Minim 50 de pagini

Altele Interfata refea, functii de scan-to-folder, scan-to-mail
Garantie 3 ani on-site

T

STATH DE LUCRU - 110 BUCATI

All in One (caleulator si monitor integrate impreuna in aceeasi
carcasa)

S 11— Intel Q270 sauechivalent
Procesor Intel Core i3, min 3.9GHz, 3MB_cache, 2 nuclee—4-fire de-ex——
ecutie fizice sau echivalent L
Porturi Porturi-minime:

2xUSB2.0
4 x USB 3.0 (minim 2 dispuse pe lateral din care minim una cu
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posibilitate de incarcare 2 dispozitivelor mobile cu unjtatea
oprita)

1 x RT 45

I x HDMI 1.4

1 x DisplayPort 1.2

1 x mufa casti (lateral)

1 x audio line-out

Nota : Nu se accepta adaptoare pentru porturile minime de mai
Sus.

Sloturi: 2 x SODIMM
Memorie instalata : 4GB

Sloturi de extensie

Memorie RAM Memorie instalabilé pana la 32 GB DDR4 DRAM dual channel
non-ECC, 2400 MHz '

Placi video Integrata
2xtipM.2

1 x 2.5 inch intern

Hard disk

500 GB SATA, min. 5400 rpm

Placa de retea

10/100/1000, Gigabit Ethernet LAN
Optional posibilitate de upgrade cu conectivitate wireless
802.11ac si Bluetooh 4.0

Periferice si accesorii

CD/DVD drivere
Mouse USB (cu scroll, 2 butoane)
Tastaturd — US Layout

Unitati media

DVD-RW si SD card

Sursi de alimentare

Sursd de alimentare interna min. 80 PLUS

Sistem de operare

Windows 10 Professional 64bit preinstalat

Caracteristici de securitate

Posibilitatea de stergere securizata a datelor de pe discuri activa-
bila din BIOS

Posibilitate de a blocare fizica a accesul in carcasa

Senzor pentru detectarea intruziunii neautorizate in carcasi
TPM 2.0

Suport pentru instalare de discuri cu criptare interna

Certificari si standarde

EU RoHs, WEEE, TCO, E-Star 6.1, EPEAT, ISO 9001 pentru
producator, ISO 14001 pentru producator, ISO 18001 pentru
producator

Min. 21.5%, panel de tip IPS, rezolutic 1920x]080, cu tratament

Display anti-reflexie
Camera web integrata de minim 2.0MP 1080P cu mecanism de
Camera [ Opturarc mecanica a acesicia
————-Greutate | Max. 7kg - R e
Garantie 3 ani on-site, timp de rispuns la solicitdri Next Business Day
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2.3.2 DURATA DE REALIZARE SI ETAPELE PRINCIPALE; GRAFICUL DE
REALIZARE A INVESTITIEI

2.3.2.1 DURATA DE REAL[ZARE A INVESTITIE

Durata de realizare a investitiei nu va depasi 12 luni de la data demardrii procedurii de achizitie
publica.

2,3.2.2 ETAPELE PRINCIPALE DE IMPLEMENTARE

Activitatea 1, Organizarea procedurilor de achizifie publici conform Legea 98/2016
Aceasti activitate va fi realizatd prin procedura de licitatie deschisa conform Legea 98/2016 privind
atribuirea contractelor de achizitie publici, a contractelor de concesiune de Jucisiri publice si a contracte-
lor de concesiune de servicii, cu modificirile si completrile ulterioare si va presupune:
a) elaborarea documentatiei de atribuire, inclusiv a notelor Jjustificative aferente;
b) publicarea anunfului de participare in SEAP;
¢) atasarea documentatiei de atribuire a anuntului de participare in SEAP;
d) primirea de solicitiri de clarificiri si publicarea raspunsurilor acestora In SEAP (daci este
cazul);
e) deschiderea ofertelor si evaluarea ofertelor;
f) elaborarea raportului procedurii si transmiterea comunicarilor privind rezulitatul procedurii;
' g) semnarea contractului;
| h} publicarea anuntului de atribuire;

Activitatea 2 Livrare echipamente hardware si a licentelor

Aceastd activitate va presupune livrarea echipamentelor hardware si a licentelor la sediul beneficia-
rului.

Activitatea 3. Instalarea datacenterului si a licentelor.

Aceasta activitate presupune instalarea fizici a infrastructurii hardware livrate, precum si configura-
rea licentelor de sistem de operare, baze de date, antivirus, platformi aplicativa i web, sisteme si subsis-
teme ofertate '

Activitatea 4. Implementarea aplicatiei informatice integrate

Subactivitatea 4.1. Analiza cerintelor

In cadrul acestei activitati vor fi determinate cerinjele de configurare ale sistemului informatic inte-
grat, atét din punctul de vedere functional si de securitate.

Subactivitatea 4.2. Proiectarea fluxurilor de lucru ale sistemului informatic

4.2.1. Definirea si proiectarea fluxurilor de lucru; aceasti activitate va presupune elaborarea scenarii-
lor de utilizare de detaliu, la nivel de cazuri de utilizare, inclusiv rolurile asociate fiecirui caz, constrin-
gerile gi regulile asociate; _

—Subactivitatea 4.3~ Customizarea sistemului informatic infegra

4.3.1. Customizarea modulelor sistemului i e 1 grat: Personalizare formulare tipizate ti————

puri de documente, asocieri interne, nomenclatoare specifice beneficiarului, organigrami, securitate .
—Suhaﬂummmggm#@a—apﬁG&fﬁi[@H&ﬁwaPe—speﬁﬁ}ifate]vﬁm?mmraﬁin medinl bene-

Siciarului
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Va fi instalati §i configurati baza de date, submodulele aplicatiei informatice, portalul web, mana-
gementul documentelor, urbanism, juridic, audiente, secretariat CL, autorizare transport, autorizare co-
mer}, Litigii Politie Local, dispecerat, administrare, arhivare, urmirire gi back-up al fluxurilor interne
specifice, realizindu-se totodati si interconectarea modulara, incluzand toate sistemele/subsistemele com-
ponente

Subactivitatea 4.5 Testarea sistemului informatic integrat

Sistemul informatic integrat va fi testat din punct de vedere functional, rezultatele testirii urmand a
fi consemnate pe baza unui proces verbal de acceptanti. Aceastd activitate se va focaliza pe procesul de
identificare a posibilelor erori de program, erori care ar putea avea un 1mpact negativ asupra desfagurarii
act1v1ta1110r viitoare.

Subactivitatea 4.6. Instruirea utilizatorilor

Vor fi instruiti utilizatorii sistemului informatic — reprezentati de personalul angajat in cadrul Pri-
mariei Municipiului Galati,

Subactivitatea 4.7. Instruivea administratorilor

Vor fi instruiti viitorii administratori ai sistemului informatic integrat, in vederea asiguririi gestiunii
§i, pe viitor, a mentenantei, a sistemului.

Instruirea va tine cont de urmétoarele profiluri de personal:

% administratorii de aplicatie — in cadrul acestor cursuri avansate se vor perfectiona urmitoarele
activitifi; utilizarea generald a sistemului; administrarea nomenclatoarelor generale si a celor
specifice fiecdrei activitd{i; administrarea modulului de securitate si a drepturilor utilizatorilor;
configurarea rapoartelor; administrarea serverului de aplicatie;

% administratorii bazelor de date — in cadrul acestor cursuri avansate se vor perfectiona urmétoare-
le activitafi: utilizarea generald a sistemului; administrarea instrumentelor de back-up/recovery;
administrarea instrumentelor de arhivare/ restore; analiza performantelor sistemului si tunning-ul
sistemului prin intermediul statisticilor serverului de baze de date gi de aplicatie si prin schimba-
rea divergilor parametri ai sistemului.
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2.3.2.3 GRAFICUL DE REALIZARE A INVESTITIEL:

GapikbIul BT Ehelfelifienteu dared in explodta S . Lt
Observatie: L1 este prima luna de proiect st incepe la data avizdrii de citre ANAP a documentatiei de
atribuire a sistemului informatic integrat in SEAP

50



Devizul general al investitiei propuse, in conformitate cu prevederlle HG nr. 28/2008 cu modificarile
§i compietirile ulterioare este prezentat in continuare:

ZaTil santlerulul
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Sasiu pentru servere fip blade 1 108.021,92

; Server tip blade 5 17.851,08

i Echipament de stocare 1 105.275,60

Echipament de backup 1 56.757,28

: "|Rack sf accesorii 1 13.273,88

| . [Sursa neintreruptibila de tensiune (UPS) 1 14.189,32

! - [Echipament tip firewall pentru securizare aplicatii si retea 2 11.900,72
Scanner documente A3 cu ADF 5 9.154,40
Statii de lucru 110 3.204,04

In tabelul de mai jos este realizati o detaliere a costurilor cu licentele i serviciile necesare pentru
realizarea sistemului informatic:

#{Servicii de instalare si conﬁgurarvé“data center si configura-
e licente

- fAchizitionarea de licente si servicii de implementare

:: aferente sistemuluf informatic ! 1.753.79276

74.420,00

*[Servichi de instruire a personalului
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Investitia constd in dezvoltarca si implementarea unui sistem informatic de management integrat, cu
functii de de e-administratie si e-guvernare avand ca obiectiv cregterea eficientei serviciilor publice ale
Primariei Municipiului Galati prin punerea la dispozitie de servicii admmlstratlve si guvernare locald prin
mijloace electronice.

Obiectivul investitiei este de a rezolva problema aglomeratiei la ghiseele primariei, obtinerea rapida
a informatiilor atat la nivelul publicului cat si la nivelul managementului administratiei. Investitia propu-
sa consta in realizarea unui sistem informatic 1ntegrat prin care Primiria Municipiului Galati si poata
furniza servicii publice on-line.

Perioada de referinta aleasa pentru realizarea analizei cost-beneficiu este de 5 ani de la data dema-
rarii implementarii proiectului. Motivatia alegerii acestei perioade de referinta consta in faptul ca se con-
sidera ca aceasta perioada este suficienta pentru a putea observa coordonatele financiare ale proiectului
propus.

Scenariul In care nu se implementeazi proiectul, prin urmare raménerea la sistemul actual, desi este
téird costuri, in timp conduce la costuri mari de operare, timpi mari de raspuns din cauza sistemelor de date
eterogene, dificultate in realizarea analizelor statistice necesare Scenariul in care se realizeaza proiectul fi-
ind un sistem bazat pe tehnologie web, costurile de implementare, integrare si mentenant vor fi conside-
rabil reduse variantei prezentate anterior. Practic prin aceastd abordare se reutilizeazi la maxim resursele
existente la nivel de aplicatii gi functionalitate, transferul si transformarea organizatiilor fiind ficute ntr-un
ritm natural pe baza cerintelor de functionalitate cerute de ciire beneficiarii finali (cetdteni si mediul de
afaceri).

Analiza optiunilor presupune in prima faza identificarea acestora. Se vor considera urmatoarele op-

tiuni posibile:
* Varianta | - fird realizarea proiectului — in care proiectul propus nu se realizeazs, situatia rama-
nénd cea din prezent §i pe intreaga perioada de referints;
* Varianta 2 — realizarea proiectului conform scenariului tehnico-economic 1 — se considers ci pro-
iectul care va fi realizat va fi cel propus (Varianta 1) in analiza scenariilor tehnico-economice.
Inainte de analiza financiara se va face o analiza a optiunilor identificate si descrise anterior tinand
cont de beneficiile si costurile estimate pentru fiecare dintre acestea.
Analiza optiunilor se va face prin punctarea beneficiilor si costurilor implicate de catre fiecare al-
ternativa tinand cont de urmatoarele criterii de punctaj: -
. Valoarea totala a investitiei (inclusiv TVA) — se considera ca fiind un indicator de impact negativ,

implica faptul ca este un Criteriu de minim, deci punctaju maxim se va obtlne pentru cele mai

———————mici-valori-ale-indicatorului,— T T
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2. Durata de implementare - se considera ca fiind un indicator de impact negativ, ceea ce implica faptul
ca este un criteriu de minim, deci punctajul maxim se va obtine pentru cele mai mici valori ale indicatoru-
lui.

3. Numarul de utilizatori — se considera ca fiind un indicator de impact pozitiv, ceea ce implica faptul
ca este un criteriu de maxim, deci punctajul maxim se va obtine pentru cele mai mari valori ale indicato-
rului.

4. Numarul de potentiali beneficiari — se considera ca fiind un indicator de impact pozitiv, ceea ce im-
plica faptul ca este un criteriu de maxim, deci punctajul maxim se va obtine pentru cele mai mari valori
ale indicatoruiui.

Pentru indicatorii stabiliti ca criterii de evaluare a celor 3 alternative, se vor utiliza urmitoarele relatii de
caleul pentru fiecare indicator, in functie de tipul de criteriu:

v' Pentru criteriu de minim

Py = (Vmax) — Vi) * Poi) / (Vinax) — Vimin)

Unde: Pij = punctajul obtinut la criteriul i de alternativa i
P@  =numdérul de puncte asociat criteriului i;
Vimax(jy = valoarea maxima pentru criteriul i:
Vminy = valoarea minimé pentru criteriul i;
Vij) = valoarea indicatorului asociat criteriului i pentru alternativa j.

v' Pentru criteriu de maxim

Pij =Pg) - (Vmaxt) — Vip) * Py / (Vinax) ~ Vimingi))

Unde: Pgjy = punctajul obtinut la criteriul i de alternativa j;
Pgy = numarul de puncte asociat criterinlui i;
Vmaxi) = valoarea maxima pentru criteriul i;
Vaminiy = valoarea minima pentru criteriul I;
Viijy = valoarea indicatorului asociat criteriului i pentru alternativa j-

Valorile care stau la baza calculelor punctajelor sunt prezentate In tabelul urmétor:

0 3.161.835
0 12
0 477
0 250.000

Valoarea punctajelor maxime pentru fiecare criteriu decizional se stabileste in raport cu gradul de impor-

tanfa asociat fiecirui criteriv. Gradul de importanti este stabilit de ciitre solicitant in functie de cons-

—trangerile siavantajele percepute pentry fiecare criterin decizional Ukilizar,
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Matricea punctajelor obtinute de citre cele 2 alternative analizate, tindnd cont de coeficientii de impor-
tantd asociati de cltre solicitant celor 4 criterii identificate, este yrmitoarea:

Valoarea totala a investitiei (inclu-
siv TVA)

Durata de implementare
Numarul de utilizatori
umar de b

b

In urma analizei optiunilor rezults faptul o& alternativa optimd prin prisma complexului de criterii sta-
bilite este Varianta I care presupune realizarea proiectului in varianta propusd de Scenariul tehnico-
economic 1.

Acest rezultat este perfect justificat tindnd cont de urmitoarele aspecte:

1

» Este solufia constructivd §i tehnologicd care implicd cele mai reduse costuri, cu exceptia variantei ()
(fara investitie), iar aceste costuri sunt insotite de beneficii semnificative;

* Beneficiile aduse de realizarea proiectului prin accesarea de fonduri nerambursabile este evidents
in conditiile in care realizarea proiectului din surse proprii ale solicitaniului nu este posibild.

In continuare se va realiza analiza financiard a proiectului propus, pentru a justifica si completa
concluziile extrase in urma analizei optiunilor.

In continuare sunt prezentate ipotezele de lucru utilizate pentru realizarea proiectiilor financiare si de-
terminarea indicatorilor de performant ai investitiei propuse spre realizare n cadrul proiectului:

¢ Valoarea investitiei este de 3.161.835,00 lei inclusiv TVA — valoarea cheltuielilor de investitie luate
in calcul este repartizati pe perioada de implementare a proiectului in conformitate cu graficul de im-
plementare al proiectului.

* Orizontul de previziune (perioada pe care sunt previzionate incasarile si platile) luat in considerare
este de 5 ani de la data demaririi proiectului, incluzind perioada de implementare a proiectului de 12
luni.

* Incasarile si plitile previzionate sunt aferente proiectului propus spre realizare, fiind luate in consi-
derare ,,preturi constante”.

* Pentru calculul indicatorilor de performants valorile fluxurilor de numerar rezultate au fost actualizate

utilizind rata de actualizare de 5%,

——urmditoarele informatii:

¢ Valoarea reziduala aterenfd prolectului a Tost calculatd pornind de Ia valoarea investitiei utilizand
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i

Durata economica de viata a infrastrue-

8

. t valoare reziduala 37,50%

* Nivelul taxei pe valoare adaugata (TVA) este de 19%, conform legislatiei in vigoare.

* Curs de schimb utilizat: 1 euro = 4,5772 {curs BNR aferent datei de 04.10.2017)

Estimarea incasirilor din operarea infrastructurii realizate in cadrul proiectului

Nu este cazul. Operarea infrastructurii propuse spre realizare in cadrul proiectului nu presupune tarifarea
utilizatorilor infrastructurii.

Determinarea plitilor aferente costurilor cu operarea infrastructurii porneste de la numarul maxim
de utilizatori estimat si de un nivel al costurilor anuale unitare efimate cu utilitatile (energia electrica) de -
25 de lei/utilizatori.

Infrastructura realizat In cadrul proiectului isi va péstra aspectele functionale si de capacitate neschimba-
te pe intregul orizont de previziune, in calculul plitilor efectuate pentru operarea infrastructurii fiind in-
cluse si plitile aferente intrefinerii, reparatiilor §i inlocuirilor necesare pe orizontul de previziune,
estimate [a un nivel de 1,00% din valoarea infrastructurii realizate in cadrul proiectului :

B RIS O Ao i) “Valoare ]
1 Nivel cheltuieli intretinere, reparatii si inlocuiri 1.00%
(% din valoare infrastructurii} ’
2 | Valoare infrastructurii (inclusiv TVA) 3.138.035
3 _| Plati anuale pentru intretinere, reparatii si inlocuiri 31.380

Pe baza estimarilor realizate privind nivelul incassrilor si plétilor pentru operarea infrastructurii realizate in
cadrul proiectului rezultd in mod clar faptul ci proiectul nu este generator de venituri, nivelul incasirilor
din operarea infrastructurii nedepagind nivelul plitilor aferente operdrii infrastructurii. '

RLOPERARE INFRAS .00

Vet e o e et B, ARty A | AT E IREIEY v ) -0\ A ;00 !00 .
1 |Plati costuri materiale 0,00 -11.925,00 | -11.925,00 | -11.925,00 | -1 1.925,00
2 _[Plati anuale pentru intretinere, reparatii si inlocuiri 0,00 -3 1.380335 -31.380,35 | -31.380,35 | -31.380,35

PLATT OPERARE INFRASTRUCTURA | .

13.305,35..| -43.305,35 | -43.305,35 | -43.305,35
43.305,5 43.305,35 43.305,35 43.305,35

Primiria Muncipinlui Galati va asigura de la bugetul local necesarul de resurse financiare necesare
acoperirii plitilor excedentare penfru operarea infrastructarii, asigurdnd astfe] durabilitatea financiara a
proiectului. :

MWM—d&WWWW
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Pe baza proiectiilor financiare prezentate anterior se pot extrage urmatoarele concluzii privind proiectul
analizat:

* Valoarea Actualizatd Netd (VAN) este negativa iar Rata Interni de Rentabilitate are o valoare mai mi-
c dect rata de actualizare utilizats. Aceste valori ale indicatorilor de performants a investitiei indicd
faptul c4 finantarea nerambursabili este absolut necesari pentru realizarea proiectului.

* Din analiza proiectiilor fluxurilor de numerar actualizate pentru analiza durabilitd{ii financiare a pro-
iectului rezultd faptul ca proiectul este sustenabil din punct de vedere financiar, valoarea fluxurilor
de numerar cumulate din fiecare an indicAnd inh mod clar faptul ca platile necesare pentru realizarea si
operarea infrastructurii fiind sunt acoperite de Incaséri si/san de contributia bugetului local.

Nu este cazul. Proiectul analizat nu reprezint3 o investitie publici majora’.

Pe baza analizei financiare realizate §i a calculelor indicatorilor de performanti a investitiei se realizeaz
analiza de senzitivitate a proiectului.

Analiza de senzitivitate are ca obiectiv identificarea variabilelor critice si cuantificarea impactului po-
tential al variafiei acestor variabile asupra indicatorilor de performants calculati. Parametrii utilizati au
grade diferite de incertitudine. In aceste conditii evaluarea senzitivitatii proiectului isi propune si mésoare
intre ce limite proiectul propus va oferi performante satisficitoare. Analiza de senzitivitate isi propune
determinarea variabilelor critice ale unui proicct, respectiv acele variabile pentru care o variatie de 1% in
Jurul valorii luate in calcul determini o variatie de peste 1% a indicatorilor de performanté (elasticitate

supraunitari).

Variabilele care vor fi luate in considerare la realizarea prezentei investitii sunt urmatoarele:

o Variabila 1 (V1) - Valoarea investitiei
» Variabila 2 (V2) — Pldtile pentru operarea infrastructurii realizate
» Variabila 3 (V3) — Valoarea reziduald

Analiza se efectueaza secvential, determindnd impactul variatiei fiecirui parametru in parte. Indicatorul
de performanti relevant care se ia in considerare la m#surarea impactului modificirii variabilelor este Va-
loarea Actualizata Neta investitiei (VAN),

In final, In functie de elasticitatea rezultats, se identifici variabilele critice pentru care se cfectueaza cal-
culul “valorilor de eomutare”, respectiv determinarea variatiei maxime procentuale a variabilei critice
pentru care indicatorul de performants pistreazi acelagi semn.

In continuare vor fi prezentate calculele pentru determinarea indicatorilor de performanti asociati fiecirei

variabile pornind de la ipotezele mentionate anterior.

! Conform definifiei prezentate in cadrul Regulamentului UE nr. 1303/2013.
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Pe baza calculelor efectuate i prezentate anterior se realizeaza urmitoarea centralizare si analiza a im-
pactului modificérii valorilor variabilelor analizate asupra indicatorului de performanti Valoarea Actuali-
Zatd Neta:

Concluziile analizei de senzitivitate sunt urmatoarele:

v' Din cele 3 variabile analizate, una singurd este considerata variabild criticd a proiectului, deter-
mindnd modificdri amplificate in indicatorii de performanti ai proiectului: valoarea investitiei.

v dnalizdnd variabilele critice ale proiectului se poate concluziona cd proiectul este unul care nece-
sitd finantare nerambursabili, valoarea de comutare determinats presupundnd variatii de peste
74,01% ale variabilei critice. Din analiza variabilei critice, se poate estima faptul céf prolectul nu
poate trece pragul de acceptabilitate din punct de vedere economic si financiar, avind in vedere Jap-
tul cd pentru ca acest lucru sa se intdmple este necesard o variatie extrem de mare a variabile: cri-
tice, variafie care este pufin probabild.

Analiza de risc realizati scoate In evidentd principalele riscuri la care este supus proiectul, precum si
masurile de prevenire §i solutionare a situatiilor nedorite, in cazul in care acestea survin.

In continuare sunt prezentati o serie de factori de risc calitativi, care sunt descrisi §i pentru care sunt
' prevéazute o serie de misuri de diminuare a riscului asociat acestora,

Pentru evaluarea probabilititii de aparitie? a situatiilor de risc este utilizati urmitoare clasificare:

Foarte putin probabil — probabilitate de 0-10%
Putin probabil — probabilitate de 10-33%
Posibil ~ probabilitate de 33-66%

Probabil — probabilitate de 66-90%

Foarte probabil — probabilitate de 90-100%

Pentru evaluarea severitafii/impactului potential al situatiilor de risc probabile este utilizati
urmétoarea clasificare:

o I — fard un efect relevant asupra proiectului chiar in conditiile in care nu se iau misuri de

A1 i

ol
UVl WA CTLTTTTEAN S,

%Gmde—ﬁe—@es%@%mmfyﬁwmrmmt—Projectsi%decembﬁE—Zﬂi?iTDTG‘.—Pb'ffﬁﬁ‘ Regionale §i Urbane, Comisia Furo-

peand
? ,, Guide to Cost-Benefit Analysis of Investment Projects” — decembrie 2014 — D.G. Politici Regionale gi Urbane, Comisia Euro-
peand
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* Il — impact potential redus, existind posibilitatea unor aplicdrii unor miasuri eficiente de
diminuare/eliminare;

* 1II — impact potential moderat, in principal de naturd
masuri eficiente de eliminare a efectelor nedorite;

* IV —impact potentia critic, poate conduce la neindeplinirea partiald a obiectivelor proiectului, situatie
In care efectele nedorite nu pot fi eliminate complet;

¢ V — impact potential catastrofal,

obiectivelor propuse.

Riscul de depdsire a costurilor

previzute
Duratele previzute pentru

derularca  diverselor etape ale
proiectului pot conduce la situaiia
in care estimareca  bugetului
proiectyivi s& nu corespundi cu
necesarul financiar din faza de
implementare a proiectului.

Posibil

financiara, existand posibilitatea aplicérii unor

putdnd conduce chiar la esecul proiectului prin neindeplinirea

Bugetul estimativ realizat a tinut cont de aceste riscuri,
utilizindu-se preturi actuale si standardele de cost
relevantc pentru structura investitiei, care probabil ci
nu vor suferi schimbiri semnificative in intervalul de
timp pénd Ia demararea implementirii proiectului.

In plus, datorita faptului c¢a achizifiile in cadr
proiectului se vor derula in condifii de competitie
publici conform prevederilor legale in vigoare,
concurenta rezultatd va contribui din plin la asigurarea
executdrii bugetului proiectului in conditii optime din
purct de vedere financiar.

Riscul de intarziere

Existd riscul ca perioada prevazuta
pentru finalizarea proiectulni si nu
poati fi respectatd din motive mai
mult sau mai putin obiective,

Putin probabil

IV

Considerarea in realizarea graficului de implementare a
unor durate acoperitoare peniru activittile previzute.

Riscul tehnologic

Este reprezentat de posibilitatea ca
solutia tehnologica aleasd si devini
inadecvatd datoriti uzurii morale
pind la finalizarea implementsrit
profectului.

Foarte putin
probabil

T

Selectarea atentd si pe baza unor criterii tehnice
riguroase a infrastructurii propuse spre realizare in
cadrul profectului, ceea ce va asigura noutatea si
actualitatea tehnologiei realizate.

Proiectarea infrastructurii propuse spre realizare in
cadrul profectulu a fost realizatd tindndu-se cont de
nevoile specifice solicitantului finantarii, precum si de
constringerile tehnice externe existente.

Riscul de management

Posibilitatea ca  managementul
proiectului s nu poata fi asigurat
n mod eficient, ceea ce va conduce
la intérzieri in derularea proiectului

| si  poate chiar conduce la

nerespectarea  termenului  de

executie previzut,

Putin probabil

I

Externalizarea managementului de proiect catre un
prestator de servicii specializat, care dispune de
capacitate fizici si financiari, precum si de experienta
necesard asigurdrii unui management de proiect
adecvat.

Valoarea acestui serviciu este inclusi in bugetul
proiectului.
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(in preturi — luna, anul, 1 euro = 4,5772 lei) — 3.161,834 mii lei inclusiv TVA

Din care:

- Constructii-montaj (C+M) — 88,560 mii lei inclusiv TVA.

Investitia va fi realizati integral in anul 1.

Durata de realizare a investitiei este de 12 Iuni calendaristice.

P PETTTY
-1 ALLVY el

127 808.791,24
~|Licente si servicii de implementare aferente sistemului informatic -nelimitat |- 1.753.792,76- |
Servicii-de-instalaresiconfigurare-ticente sistem-de-operaredatacenter | 7442000

Servicii instruire personal
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Nu este cazul.

Directia IT din cadrul Primariei Municipiului Galati, va inainta citre comisiile de specialitate aie

Consiliului Municipiului Galati propunerea de demarare a investifiei, urmand ca in urma avizirii favora-
bile de citre acestea, propunerea sa fie inaintatd, pe ordinea de zi, spre aprobare cétre Consiliu! Municipi-
ului Galati. in urma votului exprimat in consiliu, va i demarati realizarea investitiei,

Nu este cazul,

Nu este cazul.

Nu este cazul.

Nu este cazul.

'PIESE DESENATE

Nu este cazul




