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A. INTRODUCERE

Palatul Culturii Teodor Costescu Drobeta-Turnu Severin este o institutie publica de cultura cu
personalitate juridica, sub autoritatea Consiliului Local al Municipiului Drobeta Turnu Severin si a
UAT Municipiul Drobeta Turnu Severin si se organizeaza ca asezamant cultural de drept public,
potrivit prevederilor O.U.G. nr 118/2006 privind infiintarea, organizarea si desfasurarea activitatii
asezamintelor culturale si a O.G. nr 26/2005 privind managementul institutiilor publice de
cultura, aprobata prin Legea nr. 114/2006, modificata prin O.U.G nr. 189/2008 din 25 noiembrie
2008 privind managementul institutiilor de cultura, cu modificarile ulterioare. Palatul Culturii
Teodor Costescu are rolul de a desfasura activitati in domeniul cultural, de informare si de
educatie permanentd, servicii culturale de utilitate publica, avand autonomie in stabilirea si in
realizarea programelor, proiectelor si actiunilor culturale si artistice proprii sau in colaborare,
tinand seama de politicile culturale ale autoritatilor centrale si locale, concepute pentru a
raspunde nevoilor comunitatii, pentru asigurarea coeziunii sociale si a accesului comunitar la

informatie.

Palatul Culturii Teodor Costescu Drobeta-Turnu Severin are sediul in Municipiul Drobeta Turnu
Severin, Bulevardul Carol | nr. 4; institutia este finantata din venituri proprii si subventii de la
bugetul local, prin bugetul Primariei Drobeta-Turnu Severin si din alte surse conform
prevederilor legale. Palatul Culturii Teodor Costescu Drobeta-Turnu Severin este o institutie
etalon la nivelul Judetului Mehedinti cu rol important in diseminarea fenomenului cultural
autentic, care a initiat programe si proiecte de amploare ce au avut ca obiective principale:

promovarea, protejarea si punerea in valoare a patrimoniului cultural
stimularea creativitatii contemporane

diseminarea informatiilor despre cultura si istoria locala si nationala.
asigurarea accesului tuturor cetatenilor la informatie si instructie culturala,

contribuind la dezvoltarea intelectuala si spirituala a personalitatii umane, la formarea
Sistemului estetic si al judecatilor de valoare in domeniul culturii.

educarea si delectarea publicului

sensibilizarea societatii in ceea ce priveste conservarea si perpetuarea identitatii culturale
romanesti, a valorilor umaniste.



dezvoltarea dezideratelor culturale de aleasa tinuta estetica si fomativ-educative, printr-o
relatie adecvata, moderna, intre actul artistic-cultural si consumatorul de arta, in toata
complexitatea lui.

sprijinirea asociatiilor si a fundatiilor culturale

sprijinirea tinerilor in ceea ce priveste proiectele acestora: teatru, muzica, educatie, dans,
actiuni civice, literatura.

Institutia a fost infiintata in baza Deciziei Sfatului Popular Raional Craiova 2/9677 in Decembrie
1958, fiind organizata ca unitate de cultura cu personalitate juridica in subordinea Consiliului
Local Drobeta-Turnu Severin, cu denumirea CASA MUNICIPALA DE CULTURA Turnu Severin. in
anul 2015, la 25 noiembrie, prin Hotararea Consiliului Local Drobeta-Turnu Severin isi schimba
denumirea in PALATUL CULTURII TEODOR COSTESCU DROBETA TURNU SEVERIN, denumire sub
care functioneaza si in prezent.



B. OBIECTIVELE PROIECTULUI

2.1. Denumirea investitiei

DROBETA CULT ACCES - facilitarea accesului la servicii si produsele culturale ale Palatului
Culturii Teodor Costescu prin digitalizarea Agentiei Teatrale, Cetatii Medievale a Severinului si
Castelul de Apa din Drobeta Turnu Serverin.

2.2. Scopul investitiei

Scopul proiectului de digitalizare al PCTC este crearea unei platforme informatice integrate
care sa optimizeze procesele administrative si operationale ale institutiei, sa eficientizeze
gestionarea spectacolelor, resurselor si achizitiilor, si sa imbunatateasca accesul publicului la
servicii culturale prin portal web, aplicatie mobila si infochioscuri. Arhitectura propusa include
module de management al documentelor (DMS) pentru managementul fluxurilor interne de
documente referitoare la achizitile destinate organizarii de evenimente si spectacole,
gestionarea spatiilor si echipamentelor disponibile pentru inchiriere, vanzare bilete online,
management spectacole, si sustinute de functionalitati moderne precum chatbot-asistent
virtual.

Proiectul are in vedere digitalizarea serviciilor publice ale PCTC, la un grad de sofisticare 4,
care sa asigure o interactiune digitala avansata intre PCTC si beneficiarii serviciilor publice
furnizate de aceasta. La nivel european exista 5 grade de sofisticare a serviciilor electronice:
informarea, interactiunea, interactiunea bidirectionald, tranzactionarea si personalizarea,
respectiv: grad 1 - exista materiale de informare online pentru serviciul public; grad 2 -
interactiunea cu cetateanul se face intr-un singur sens (de exemplu, descarcarea formularelor
electronice); grad 3 - interactiunea cu cetateanul are loc in ambele sensuri (de exempluy,
completarea formularelor online); grad 4 - au loc tranzactii in folosirea serviciului public online.
Trebuie sa fie incluse modalitati de decizie, notificare, livrare si plata a serviciilor publice; grad
5 - serviciile sunt automatizate, personalizate — centrate pe utilizator.




2.3. Locatiile investitiei

Bld. Carol |, nr. 4, 220234, Drobeta-Turnu Severin, Mehedinti, Romania.

2.4. Situatia actuala

in urma analizei desfasurate, s-a concluzionat ca Palatul Culturii Teodor Costescu nu detine un
sistem informatic pentru gestiunea activitatilor interne sau pentru oferirea de servicii catre publicul
larg. Institutia detine aprox. 15 calculatoare individuale prin care angajatii isi desfasoara activitatea,
colaborand in mare parte prin schimb de fisiere pe email. Angajatii folosesc adrese de email
private, neexistand un server de email al institutiei. Site-urile (https://palatulculturiiseverin.ro/ si
https://casteluldeapa.com) sunt gazduite de catre un furnizor extern, si nu au operationalizat si un
server de email. Achizitia biletelor online se poate face prin iabilet.ro.

PCTC detine 3 sedii in care functioneaza sistemul informatic actual: Palatul Culturii, Cetatea
Medievala, Castelul Artelor.

Lipsa unui sistem informatic modern, care sa raspunda nevoilor institutiei, genereaza urmatoarea
situatiei:

1. Gestiune Interna desfasurata preponderent analog
Lipsa Automatizarii Proceselor: Activitatile administrative si de gestiune, fluxurile de date din

interiorul institutiei sunt realizate manual, ceea ce duce la timpi mari de procesare si la riscuri de
eroare umana.

Dificultati in Managementul Resurselor: Gestionarea resurselor umane, financiare si materiale este
complicata si consuma mult timp, ducand la ineficienta operationala.

Arhivare si Acces la Documente: Documentele sunt pastrate in format fizic sau fisiere pe
calculatoarele individuale, ceea ce ingreuneaza accesul rapid si eficient la informatii. Exista riscul
pierderii sau deteriorarii documentelor importante.

Planificarea si Monitorizarea Activitatilor: Lipsa unui sistem informatic face dificila planificarea si
urmarirea activitatilor curente si viitoare, afectand coordonarea si realizarea proiectelor culturale.

2. Servicii Publice Digitale Insuficient dezvoltate



Lipsa Portalului Online: Nu exista un portal online unde vizitatorii sa poata obtine informatii
actualizate despre evenimente, expozitii, programul de functionare si tarife si sa poata achizitiona
bilete online .

Rezervari si Achizitionare Bilete: Publicul nu poate rezerva sau achizitiona bilete online, ceea ce
reduce accesibilitatea si atractivitatea pentru potentialii vizitatori, in special pentru cei din afara
orasului.

Feedback si Comunicarea cu Publicul: Nu exista o platforma digitala prin care vizitatorii sa ofere
feedback sau sa interactioneze cu personalul institutiei, limitand astfel imbunatatirea serviciilor
oferite.

Promovare Deficitara: Absenta unei prezente digitale coerente si integrate face dificila
promovarea evenimentelor si activitatilor culturale, reducand vizibilitatea si atragerea unui public
mai larg.

3. Securitatea si Conformitatea Datelor

Protectia Datelor: Fara un sistem informatic adecvat, exista riscuri semnificative legate de
securitatea datelor si protectia informatiilor sensibile ale vizitatorilor si angajatilor.

Conformitate Legala: Gestionarea manuala a datelor poate duce la dificultati in respectarea
reglementarilor legale privind protectia datelor si arhivarea documentelor.

4, Impactul Asupra Performantei si Reputatiei

Intarzierea in Luarea Deciziilor: Fara acces rapid la date si informatii relevante, procesul decizional
este incetinit, afectand negativ eficienta manageriala.

Experienta Vizitatorilor: Vizitatorii experimenteaza un nivel scazut de satisfactie din cauza lipsei
facilitatilor digitale, ceea ce poate duce la scaderea numarului de vizitatori si la o reputatie
negativa.

Concluzii

Lipsa unui sistem informatic adecvat afecteaza negativ atat gestiunea interna, cat si serviciile
oferite publicului de catre Palatul Culturii Teodor Costescu. Modernizarea infrastructurii
informatice este esentiala pentru a imbunatati eficienta operationald, a asigura protectia datelor
si a oferi servicii de inalta calitate vizitatorilor. Aceasta ar putea include implementarea unui sistem
de gestiune interna, dezvoltarea unui portal online pentru servicii publice digitale, arhivare
electronica si adoptarea de solutii de securitate si conformitate.



2.5. Obiectivele proiectului

Obiectivele preconizate a fi atinse prin realizarea proiectului TIC, sunt urmatoarele:

0S1: imbunatatirea eficientei operationale interne a institutiei, prin digitalizarea fluxurilor de
date si implementarea unui software de management al documentelor.

0S2: Imbunatatirea experienta vizitatorilor/clientilor prin digitalizarea serviciilor de vanzare
bilete la spectacole si muzee.

OS3: Timp de asteptare redus in achizitia biletelor si posibilitatea de servicii unei mase mai
mari de clienti in timp redus.

OS4: Accesibilitatea unei baze noi de clienti, ce-si iau informatii despre evenimentele culturale,
preponderent din zona digitala.

Obiectivele de mai sus vor fi realizate prin urmatoarele actiuni:

1. Implementarea unui Sistem de Gestiune Interna
Sub-obiective:

- Automatizarea Proceselor Administrative: Reducerea timpului necesar pentru realizarea
activitatilor administrative prin implementarea de solutii software care automatizeaza
procesele de gestiune a resurselor umane, financiare si materiale.

- Optimizarea Managementului Resurselor: Introducerea unui sistem centralizat care sa
permita o gestionare eficienta si transparenta a resurselor institutiei, incluzand
managementul inventarului, al bugetului si al activitatilor de intretinere.

- Imbunatatirea Eficientei Operationale: Cresterea productivitatii prin eliminarea sarcinilor
repetitive si prin facilitarea accesului rapid la informatii si documente relevante.

- Cresterea Transparentei si Trasabilitatii: Asigurarea unui flux informational clar si a unei
evidente riguroase a tuturor activitatilor si deciziilor, ceea ce faciliteaza auditul si
raportarea.

2. Dezvoltarea unui Portal Online si Mobil pentru Servicii Publice Digitale

Sub-obiective:



Accesibilitate si Informare: Modernizarea si digitalizarea integrala a fluxurilor de lucru
interne si externe.

Crearea unei platforme online si mobile accesibile publicului larg, unde vizitatorii pot
obtine informatii actualizate despre programul de functionare, evenimente, expozitii si
tarife.

Rezervari si Vanzari de Bilete Online si prin aplicatie mobila: Implementarea unui sistem
de rezervare si achizitie de bilete online, facilitand accesul vizitatorilor si reducand cozile
si aglomeratia la fata locului.

Interactiunea cu Publicul: Oferirea de canale digitale pentru feedback si comunicare,
permitand vizitatorilor sa isi exprime opiniile si sa interactioneze cu personalul institutiei.
Promovarea Evenimentelor: Utilizarea portalului pentru promovarea activitatilor si
evenimentelor culturale, atragand astfel un public mai larg si diversificat.

Terminale Infochiosc: Solutie completa ofera o gestionare avansata si flexibila a salilor de
spectacole, optimizand procesele de vanzare si validare unificate pentru vanzarea si
validarea biletelor, accesibila online si prin terminale self-service.

3. Arhivare Electronica

Sub-obiective:

Digitalizarea Documentelor: Conversia documentelor fizice in format electronic, reducand
spatiul de depozitare necesar si facilitand accesul rapid la informatii.

Organizare si Accesibilitate: Implementarea unui sistem de management al documentelor
(DMS) care sa permita organizarea eficienta si cautarea rapida a documentelor arhivate.
Conservarea si Protectia Documentelor: Asigurarea pastrarii in bune conditii a
documentelor importante, reducand riscul de deteriorare sau pierdere.

Suport pentru Decizii: Facilitarea accesului la informatii istorice si documente relevante
pentru a sustine procesul decizional si pentru a asigura continuitatea institutionala.

4. Adoptarea de Solutii de Securitate si Conformitate

Sub-obiective:

Protectia Datelor Sensibile: Implementarea de masuri si solutii de securitate cibernetica
pentru a proteja datele personale si informatiile sensibile impotriva accesului neautorizat
si a atacurilor cibernetice.
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- Conformitate cu Reglementarile: Asigurarea respectarii tuturor reglementarilor si
standardelor legale in vigoare privind protectia datelor si arhivarea documentelor, cum ar
fi GDPR.

- Monitorizare si Raspuns la Incidente: Introducerea de sisteme de monitorizare continua a
securitatii si de raspuns rapid in caz de incidente de securitate.

- Educatie si Constientizare: Formarea personalului privind bunele practici de securitate si
conformitate, pentru a reduce riscurile asociate cu utilizarea necorespunzatoare a
sistemelor informatice.

- Realizarea proiectului TIC la Palatul Culturii Teodor Costescu vizeaza modernizarea
infrastructurii tehnologice pentru a imbunatati atat gestiunea interna cat si serviciile oferite
publicului. Aceste obiective vor conduce la cresterea eficientei operationale, accesibilitatii
si satisfactiei vizitatorilor, asigurand in acelasi timp securitatea si conformitatea cu
standardele legale.

- Imbunatatirea accesului publicului la servicii si informatii culturale printr-o interfata web
moderna si aplicatii mobile.

- Cresterea eficientei operationale si reducerea costurilor administrative prin arhivarea
electronica si automatizarea proceselor.

2.6. Entitati implicate

PCTC.

2.7. Beneficiile proiectului

Prin realizarea acestui proiect PCTC isi propune cresterea gradului de constientizare si educare a
sportivilor, a personalului asistent, a practicantilor sportului recreativ si a celorlalti factori implicati
asupra pericolelor si consecintelor utilizarii dopajului in sport. Digitalizarea proceselor va facilita
accesul publicului-tinta la informatiile din domeniu si va permite o gestionare eficienta si
transparenta a proceselor care necesita interactiunea cu mediul sportiv respectand in acelasi timp
prevederile legale si asigurand un nivel inalt de securitate si conformitate.

Proiectul aduce numeroase beneficii pentru PCTC si beneficiarii serviciilor institutiei. lata cateva
dintre cele mai importante avantaje:
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Cresterea accesibilitatii: publicul va putea accesa servicii culturale online, de oriunde si
oricand, inclusiv persoanele cu dizabilitati.

Digitalizarea serviciilor: biletele, programarile, accesul la evenimente si consultarea arhivelor
devin disponibile printr-o platforma unica, rapida si intuitiva.

Eficientizarea operatiunilor interne: automatizarea procedurilor administrative si reducerea
birocratiei pentru angajati si management.

Cresterea transparentei: publicul are acces facil la informatii relevante, iar comunicarea cu
institutia devine mai rapida si structurata.

Atragerea de noi categorii de public: tineri, vizitatori din diaspora, turisti internationali, prin
continut digital atractiv si integrat in retele culturale internationale.

Cresterea veniturilor: prin vanzarea online de bilete, produse culturale digitale si atragerea
de sponsori sau parteneri tehnologici.

Conformitate cu legislatia europeana si nationala: in materie de digitalizare,
interoperabilitate, securitate cibernetica si protectia datelor (GDPR).

Rezilienta institutionala: continuitate in oferirea serviciilor culturale in situatii de criza (ex:
pandemii, restrictii de mobilitate).

imbunatatirea imaginii publice: alinierea la tendintele digitale europene si consolidarea
statutului de institutie culturala moderna.

Baza solida pentru proiecte viitoare: platforma poate fi extinsa cu functionalitati
suplimentare (realitate augmentata, arhive digitale, tururi virtuale etc.).

12



c. CERINTE PRIVIND SOLUTIA
TEHNICA

3.1. Cerinte generale

Bazandu-se pe experienta anterioard, luand de asemenea in calcul aplicatiile deja existente in
cadrul PCTC, pentru acest proiect de transformare digitala s-a optat pentru folosirea tehnologiilor
web, care sa asigure posibilitatea accesarii rapide, de pe mai multe tipuri de platforme, cat si
posibilitatea actualizarii/modificarii facile a aplicatiilor, la nevoie.

Utilizarea tehnologiilor web in digitalizarea serviciilor unei institutii ofera numeroase avantaje.
Acestea permit accesul facil si rapid la servicii de catre utilizatori, indiferent de locatie sau
dispozitiv, asigurand o interconectivitate crescuta si o mai buna gestionare a resurselor.
Tehnologiile web faciliteaza actualizarile si mentenanta, reducand costurile operationale si timpul
de inactivitate. De asemenea, ele sprijina conformitatea cu standardele de securitate si protectia
datelor, esentiale pentru institutiile care gestioneaza informatii sensibile. in concluzie, tehnologiile
web sunt esentiale pentru o transformare digitala eficienta si durabila.

Noul sistemul informatic al PCTC implica integrarea mai multor componente cheie pentru
eficientizarea operatiunilor si imbunéatatirea serviciilor oferite clientilor. in primul rand, se va
introduce un Registru electronic pentru gestiunea fluxurilor si a documentelor interne (DMS), care
va permite monitorizarea si administrarea eficienta a fluxurilor de documentelor interne specifice
pentru organizarea de spectacole/evenimente, reducand semnificativ utilizarea hartiei si riscul de
pierdere a documentelor importante. in paralel, un portal public web va fi dezvoltat pentru a
gestiona procesul de vanzare de bilete online pentru spectacolele desfasurate in locatiile PCTC,
oferind utilizatorilor o modalitate simpla si rapida de a achizitiona bilete de oriunde. Sistemul va
include si o componenta de arhivare electronica, asigurand pastrarea in siguranta a tuturor
documentelor intr-un format digital, usor accesibil si cautabil, odata cu expirarea duratei de viata
a acestora. Pe langa acestea, se vor instala terminale infochiosc pentru vanzarea biletelor in
punctele strategice, oferind o solutie convenabila si accesibila pentru clientii care prefera sa
achizitioneze bilete in mod fizic. Aceasta abordare integrata va asigura o gestionare eficienta a
resurselor si 0 experienta imbunatatita pentru clienti.

Principalele functionalitati ale aplicatiilor web ce vor fi dezvoltate in acest proiect includ:
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Interfata Utilizator Intuitiva: O interfata clara si usor de navigat care permite utilizatorilor sa
acceseze si sa interactioneze cu datele fara dificultate.

Vizualizare de Date: Capacitatea de a afisa date intr-un mod vizual atractiv, cum ar fi grafice,
diagrame si tabele.

Filtrare si Sortare: Optiuni pentru a filtra si sorta datele in functie de diferite criterii pentru a
facilita gasirea informatiilor dorite.

Cautare Avansata: Un sistem de cautare robust care permite utilizatorilor sa gaseasca rapid
informatii specifice.

Securitate: Protectia datelor prin autentificare, autorizare si criptare pentru a asigura
confidentialitatea si integritatea datelor.

Rapoarte si Export de Date: Functionalitati pentru generarea de rapoarte si posibilitatea de a
exporta date in diferite formate, cum ar fi CSV sau PDF.

Responsivitate: Design care se adapteaza la diferite dimensiuni de ecran si dispozitive pentru
a asigura o experienta de utilizare consistenta.

Actualizari in Timp Real: Actualizarea datelor in timp real pentru a reflecta cele mai recente
informatii disponibile.

Integrare cu Alte Sisteme: Capacitatea de a se integra cu alte aplicatii sau sisteme pentru a
imbunatati fluxurile de lucru si a automatiza procesele.

Personalizare: Posibilitatea de a personaliza interfata si functionalitatile in functie de
preferintele utilizatorului sau de nevoile specifice ale institutiei.

Posibilitatea implementarii fluxurilor de proces definite pentru PCTC, cu functionalitati de
aprobare, trimitere comunicari pe email, folosire a certificatelor digitale calificate.

Modelul de date va fi pus la dispozitia Autoritatii Contractante, cu toata documentatia
necesara.

Aceste caracteristici sunt esentiale pentru a asigura ca aplicatia web este eficienta, usor de utilizat
si ofera valoare adaugata utilizatorilor sai.
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De asemenea, sistemul dezvoltat va trebui sa fie CLOUD NATIV, respectiv operationalizat in cloud-
ul guvernamental, sub forma de masini virtuale/virtual private servers (VPS)/Cluster-e Kubernetes
ce vor putea fi foarte usor migrate catre alte medii de tip cloud, public sau privat, sau chiar catre
medii hardware on-premise. CLOUD NATIV se refera la o aplicatie, serviciu sau infrastructura care
este pregatita si optimizata pentru a functiona direct in mediul cloud. Aceasta inseamna ca
software-ul sau sistemul a fost conceput pentru a profita de avantajele oferite de platformele
cloud, cum ar fi scalabilitatea, flexibilitatea si disponibilitatea ridicata.

in dezvoltarea aplicatiei/sistemului informatic solicitat de PCTC se doreste de asemenea utilizarea
urmatoarelor tehnologii:.

Web/Mobile: Sistemul va fi dezvoltat ca o aplicatie web si va include o interfata mobila,
asigurand acces facil pentru utilizatori atat de pe desktop, cat si de pe dispozitive mobile,
pentru o utilizare convenabila si in teren.

DMS (Document Management System): Sistemul de gestionare a documentelor (DMS) va
permite stocarea, organizarea si cautarea eficienta a documentelor digitale, asigurand o
administrare corecta si acces rapid la informatiile necesare. Modulul DMS va gestiona fluxuri
de documente precum cele specifice achizitilor in vederea organizarii de spectacole,
inchirierea de resurse si gestionarea spatiilor de spectacole, precum si registratura simpla.

Asistent virtual/chatbot: suport automatizat pentru utilizatori.

Arhivare electronica: procesul de stocare, gestionare si pastrare pe termen lung a
documentelor in format digital, folosind tehnologii digitale. Aceasta implica atat conversia
documentelor fizice in format electronic, cat si gestionarea documentelor create direct in
forma digitala, asigurand accesul facil, securitatea si integritatea informatiilor.

Infochioscuri fizice: terminale echipate pentru vanzare de bilete si informare publica.

Dispozitive POS, validatoare, imprimante fiscale, EFT POS: echipamente asociate punctelor
fizice de contact cu publicul.

Solutia va fi livrata cu toate manualele in format electronic, si numai dupa realizarea unei sesiuni
de instruire cu toti administratorii si utilizatorii din cadrul PCTC. De asemenea, un test de penetrare
si un audit tehnic vor fi realizate inainte de preluarea solutiei.
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3.2. Prevederi de securitate

Platforma va fi proiectata si dezvoltata cu un accent puternic pe securitate, incepand cu principiile
de "Security by Design" pentru a integra consideratii de securitate in toate functiile si modulele.
Practici de "Secure Coding" vor fi aplicate pentru a asigura ca software-ul este robust impotriva
vulnerabilitatilor. Un "Web Application Firewall" (WAF) va proteja impotriva atacurilor specifice
aplicatiilor web si va fi asigurata protectie de tip "antiDDOS", pentru a proteja aplicatia impotriva
atacurilor de tip DDOS. intregul sistem informatic va fi protejat printr-un firewall, care s& blocheze
traficul si accesul neautorizat.

De asemenea, platforma va trebui supusa unui audit de securitate. Receptia va fi realizata doar
dupa remedierea tuturor vulnerabilitatilor specifice.

intregul sistem informatic livrat va trebui sa respecte toate prevederile legislative in vigoare,
precum si cele ce urmeaza a intra in vigoare in perioada de sustenabilitate, in masura posibilitatii
indeplinirii cerintelor specifice (ex: NIS2, GDPR, DSA, DORA etc.).

Prevederile de securitate sunt descrise in detaliu in sectiunea 4.9.
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D.

DESCRIEREA TEHNICA A
PROIECTULUI

4.1. Arhitectura functionala a sistemului

Infochiosc-uri
DMS PORTAL D D D

[ (X e )

Fig. 1 Arhitectura Functionala a aplicatiei Software

4.2. Cerintele functionale generale ale sistemului

Obiectivul proiectului, este transformarea digitala a PCTC, prin digitalizarea urmatoarelor
componente/activitati:

Gestiunea fluxurilor si a documentelor interne referitoare la procesele de achizitii destinate
organizarii spectacolelor in cadrul PCTC.

Gestionarea spatiilor de desfasurare a spectacolelor si a resurselor aferente (sali,
echipament, personal), in activitatile de inchiriere a acestora catre terti.

Registratura simpla.
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Portal online cu functionalitati de vanzare online de bilete la spectacole, cu sistem de
management al vanzarilor, management rezervare, disponibil si prin aplicatie mobila.
Chatbot pentru asistenta utilizatori in procesul de achizitie bilete, program spectacole.
Infochioscuri pentru vanzare bilete pe loc, pe care vor rula aplicatii web.

Instrument realizarea pontajului pentru personalul angajat al PCTC.

4.3. Cerinte functionale aplicatii software pentru gestiunea

fluxurilor, a documentelor interne si vanzare bilete

Prezentul subcapitol enumera cerintele functionale ce trebuie respectate de furnizori, in livrarea
solutiei/solutiilor software ce fac parte din oferta.

4.3.1.

Modul Management Vanzare Bilete si Acces la Spectacole

O solutie software pentru vanzari bilete si acces la spectacole si obiectivelor turistice, compusa
din cel putin o aplicatie de vanzari online, o aplicatie de vanzari la casa de bilete, precum si o
componenta de acces la spectacole.

Aplicatia va deservi activitatile portalul web (rezervari, vanzare bilete), aplicatia mobila (rezervari,
vanzare bilete) si infochioscurile. Componentele acesteia sunt:

1.

2.

3.

Interfata de Administrare

Bazata pe interfata web, accesibila de pe orice dispozitiv conectat la internet, aceasta
interfata permite utilizatorilor sa configureze schemele salilor, sa adauge detalii despre
evenimente, sa creeze calendarul de spectacole/evenimente, sa stabileasca preturile
biletelor si sa monitorizeze vanzarile printr-o gama variata de rapoarte detaliate.
Aplicatie vanzari pentru Casa de Bilete

Conceputa pentru a minimiza timpul petrecut de clienti la casa de bilete, aceasta aplicatie
are o interfata optimizata pentru ecrane touch screen. Integrarea cu terminalele POS
bancare faciliteaza transferul automat al sumei de plata, eliminand posibilitatea erorilor de
introducere manuala a sumelor.

Infochiosc Self Order
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Aplicatie web-based destinata echipamentelor de tip infochiosc, cu autoservire, permitand
clientilor sa finalizeze tranzactiile independent, fara necesitatea unui casier sau a unui
punct de vanzare traditional. Integrare cu sistem POS de plata cu cardul.

4. API pentru Vanzarea Online a Biletelor in alte aplicatii
Modulul faciliteaza integrarea sistemului de vanzare bilete direct pe site-ul public, sau alte
site-uri, fiind proiectat pentru o implementare rapida si simpla. in cadrul site-ului vor fi
disponibile functionalitatile: calendar evenimente, vanzare a biletelor, rezervare loc in sala
la spectacol.

5. Aplicatie de Validare a Biletelor (acces in sala)
Permite validarea rapida si eficienta a biletelor achizitionate prin orice metoda (POS, Kiosk
sau online), utilizand o aplicatie mobila compatibila cu dispozitivele mobile.

6. Modul management si tiparire bilete si invitatii, capabil de personalizare bilete, coduri de
bare unice, imprimare pe imprimante de multiple dimensiuni, inclusiv portabile.

7. Modul raportare si statistici bilete per spectacol, cu diverse tipuri de rapoarte disponibile.

Aceasta solutie software completa va oferi o gestionare avansata si flexibila a vanzarii biletelor si
accesului in salile de spectacole, optimizand procesele de vanzare si validare a biletelor,
administrarea calendarului evenimentelor si interactiunea cu clientii.

Specificatii Functionale
Vanzare bilete si acces in sala

Modulul va fi parte integranta a sistemului informatic al institutiei de cultura si va permite
planificarea, administrarea si vanzarea digitala a biletelor pentru spectacole si obiective turistice.
Acesta va fi utilizat de personalul institutiei pentru introducerea evenimentelor, si de catre public
pentru achizitia biletelor online sau prin intermediul infochioscurilor. Functionalitatile ce trebuie
incluse sunt:

e Aplicatie pentru definirea calendarului spectacolelor: personalul PCTC va avea acces la o
interfata intuitiva prin care va putea introduce spectacole proprii sau ale partenerilor, cu
detalii asociate: denumire spectacol, descriere, datd/interval orar, sala sau cladire,
capacitate, tipul de bilete disponibile, categoria evenimentului.

o Configurare preturi si zone tarifare: pentru fiecare spectacol pot fi definite:

o preturi standard per bilet
o preturi diferentiate in functie de zona din sala (ex: balcon, central, lateral)
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o preturi dinamice (in functie de perioada sau conditii speciale)

o politici de reducere (ex: seniori, elevi, grupuri)
Vanzare bilete pentru obiective turistice: modulul va permite si emiterea de bilete pentru
vizitarea unor obiective aflate in administrarea institutiei (ex: castel, cetate, expozitii), cu
sau fara programare orara, in format electronic.
Emitere bilet electronic cu cod de bare: dupa achizitie, sistemul va genera automat un
bilet digital unic (PDF sau imagine), ce va fi transmis prin e-mail si optional prin SMS, si
va contine:

o datele evenimentului

o locul (daca este cazul)

o cod de bare pentru validare la intrare. Codurile de bare vor fi generate criptat, cu

valabilitate limitata si imposibil de reprodus.

Plata online integrata: sistemul va include un modul de plata online integrat, compatibil
cu platforme de procesare autorizate (ex: EuPlatesc, MobilPay), cu tranzactii securizate
conform cerintelor PCI DSS.
Aplicatie web-based destinata echipamentelor de tip infochiosc, cu autoservire,
permitand clientilor sa finalizeze tranzactiile independent, fara necesitatea unui casier
sau a unui punct de vanzare traditional. Integrare cu sistem POS de plata cu cardul.
Aplicatie de Validare a Biletelor (acces in sald) Permite validarea rapida si eficienta a
biletelor achizitionate prin orice metoda (POS, Kiosk sau online), utilizand o aplicatie
mobila compatibila cu dispozitivele mobile.
Aplicatie management si tiparire bilete si invitatii, capabil de personalizare bilete, coduri
de bare unice, imprimare pe imprimante de multiple dimensiuni, inclusiv portabile.
Submodul ce va permite gestionarea centralizata a stocului de bilete, raportare in timp
real a vanzarilor si a gradului de ocupare, exporturi de statistici si integrare cu sistemele
de control acces (ex: scanere coduri de bare). Urmatoarele cerinte minime vor fi
respectate:
o Aplicatie mobila Android (minim versiunea 9) si iOS, destinata angajatilor PCTC
sau partenerilor autorizati;
o Compatibilitate cu validatoare fixe (dispozitive cu ecran si scanner, montate la
intrare).
o Aplicatia va permite scanarea codului de bare sau QR de pe biletul electronic (pe
telefon sau tiparit).
o Dupa scanare, sistemul va verifica in timp real validitatea biletului in baza de date
centrala si va afisa statusul: valid, expirat, deja folosit, invalid.
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o In caz de lipsa de conexiune, aplicatia va functiona si in mod offline cu cache
sincronizat, permitand validari temporare si actualizarea ulterioara a statusului in
sistem.

o Interfata simpla, cu afisare vizuala si auditiva clara (verde — valid, rosu — invalid).
Posibilitatea de afisare a detaliilor biletului: nume eveniment, ora, numar loc,
zona, cod unic.

o Fiecare scanare va fi inregistrata in sistem cu: ora, utilizator, dispozitiv, cod bilet,
status rezultat.

o Aplicatia va comunica in timp real cu baza de date centrala a sistemului de
vanzare bilete.

Toate validarile vor fi sincronizate automat in backend pentru raportare si control.

o Aplicatia va comunica in timp real cu baza de date centrala a sistemului de
vanzare bilete.

o Toate validarile vor fi sincronizate automat in backend pentru raportare si control.

Integrare cu portalul web, aplicatia mobila si aplicatia pentru infochiosc-uri.

Utilizatorii autentificati vor avea acces si vor putea vizualiza in mod organizat istoricul
achizitiilor realizate. In cadrul unei solicitari se vor putea vizualiza, cronologic, toate
achizitiile si se va putea vizualiza stadiul rezolvarii fiecarei solicitari in parte.

Portalul va include functionalitatile necesare pentru realizarea de plati electronice pentru
achizitia de bilete.

Solutia va emite dovezi electronice de plata pe care le va transmite prin e-mail pe adresa
indicata de utilizator.

4.3.2. Modul Achizitii si Management Spectacolelor

Palatul Culturii Teodor Costescu Drobeta-Turnu isi desfasoara activitatea in baza programului
minimal de activitati aprobat la inceputul fiecarui an si in baza bugetului de venituri si cheltuiel

aprobat prin Hotarare a Consiliului Local.

Implementarea programului minimal al Palatului Culturii Teodor Costescu Drobeta-Turnu Severin

se realizeaza in mai multe etape:

Stabilirea programului de activitati minimal la inceputul fiecarui an calendaristic si a
bugetului pentru fiecare activitate in parte;

{naintarea programul minimal si a bugetului aferent citre Consiliul Local Drobeta-Turnu
Severin, impreuna cu Nota de fundamentare/Raport de specialitate si Referatul de
aprobare;
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inregistrarea programului si bugetului in contabilitate

Derularea activitatilor din cadrul programului minimal, conform graficului de activitati si
bugetului alocat, aprobat pentru fiecare activitate in parte;

Monitorizare si raportare.

Modulul software livrat trebuie sa sustina desfasurarea activitatilor de management a programului
minimal anual si a evenimentelor din cadrul acestuia precum si a altor activitati de achizitii pentru
spectacole ce nu fac parte din programul minimal anual.

Etapele Programului Minimal

La inceputul fiecarui an calendaristic, se stabilesc activitatile si proiectele culturale, artistice,
educative, de divertisment si recreere pentru toate categoriile de beneficiari, reprezentand
programul minimal anual; corelat acestui program este bugetul de venituri si cheltuieli al
institutiei, care se stabileste tinand cont de activitatile propuse, de sumele alocate pe
fiecare activitate in parte. Atat programul minimal cat si bugetul anual se inainteaza
Consiliului Local al Municipiului Drobeta-Turnu Severin, in vederea aprobarii acestora,
alaturi de Raportul de specialitate / Nota de fundamentare si de Referatul de aprobare
aferent.

Dupa aprobarea programului minimal si bugetului institutiei, acestea se inregistreaza in
contabilitate si reprezinta planul aprobat de activitati al institutiei pentru anul in curs. Toate
compartimentele/structurile din cadrul Palatului Culturii Teodor Costescu Drobeta-Turnu
Severin sunt implicate in implementarea programului minimal al institutiei.

Workflow de implementare pe fiecare spectacol in parte:

in baza programului minimal de activitati, fiecare activitate in parte se va derula conform
calendarului aprobat.

in vederea bunei organizari si desfasurari a fiecarei activitati / program, referentul de
specialitate va intocmi un proiect cultural si un referat de specialitate, in care va descrie
pe larg activitatea / evenimentul ce urmeaza a fi organizat si bugetul de cheltuieli necesar
pentru buna organizare a acesteia.

Dupa obtinerea vizei de control financiar preventiv, referatul de necesitate va fi avizat de
catre directorul general adjunct si aprobat de catre managerul institutiei.
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in baza referatului de necesitate aprobat, se stabilesc achizitiile ce urmeaza a fi efectuate
pentru buna desfasurare a activitatii/programului.

Activitatea propriu-zisa se va desfasura in graficul de timp si cu respectarea bugetului
aprobat, asigurandu-se resursele umane necesare din cadrul institutiei.

Ulterior desfasurarii activitatii, referentul de specialitate responsabil de activitate va
intocmi dosarul activitatii, care va cuprinde raportul de activitate, justificarea tuturor
cheltuielilor pentru aceasta activitate, fotografii ale evenimentului si monitorizarea media
a respectivei activitati.

Toate acestea sunt necesare in vederea stabilirii indicatorilor specifici de activitate in baza
carora se face evaluarea anuala a indeplinirii obiectivelor institutiei.

PALATUL CULTURII “TEODOR COSTESCU”
ﬁ Bdul. Carol I nr. 2A Drobeta-Turnu Severin, Mehedinti, Roménia

%

- &

tel. o371 522 137;fax. o252 3m 020
e-mail: palatulculturiiturnuseverin@yahoo .com
www palatulculturiiseverin.ro

[y
A

»

ANEXAwr. 3laHCL ...... Y -

Proiecte propuse in cadrul programului minimal pe anul 2025

Nr. Denumirea | Perioada | Denumirea Descrierea sumari a proiectelor Buget
ert Programului de proiectului 2025 prevazut
desfisurar cultural -RON-
e
1 Programul 14-15 Ziua Cultwrii | - Festivalul international de literatura
editorial, de ianuarie Nationale .Mihai Eminescu™, editia XX(X-a
creatie literar3, recital de muzica s1 poezie, lansar s1
teatru s expozitie de carte, premiile pentru
evenimente literaturi . Mihai Eminescu™. Eveniment
literar artistice organizat impreuni cu Fundatia Culturald
“Lumina™
Parteneri : Episcopia Severinulut st
Strehaiei.
2 Programul de 23-24 Mica Unire .,Unirea Principatelor romane™
spectacole, ianuarie recital de poezie. cntec romdnesc,
concerte 51 spectacol folcloric autentic, cintece
divertisment patriotice.

Ateliere de lucru non-formale tematice
3 Programul de februarie | Zuna fubirii | Spectacol de muzicd, poezie si dansuri.
spectacole,
concerte g1
divertisment
4 Programul de februarie | Luna fubirii Activitati de reiterare a traditiilor,
traditi, obiceiurilor de primavara, in special de
obiceturi, Dragobete.
artizanat si
mestesugur
5 Programul de martie Ziua Spectacol de muzica
spectacole, international
concerte s1 d a Femeii
divertisment

Fig. 3 — Exemplu program minimal anual



Specificatii Functionale

1) Workflow Program Minimal Anual (PMA)

Urmaétoarele date/tipuri de date vor fi procesate referitor la PMA. in cazul in care, la momentul
implementarii se vor identifica noi date, acestea trebuie de asemenea acoperite de furnizor.

Date procesate:

Anul calendaristic

Versiunea PMA

Data aprobarii

Lista evenimente culturale, fiecare eveniment este un spectacol in sine, urmand a fi definit
separat.

Numar total evenimente

Bugetul aprobat pe fiecare spectacol si totalul per PMA.

Documente ce necesita stocare/procesare:

in cadrul unui PMA pot fi incarcate diverse documente suport (ex: PDF, DOC/DOCX,
XLS/XLSX, PPT/PPTX etc). Sistemul va permite 1incarcarea oricarui tip de
document/extensie, exceptand executabile.

Fiecare document va fi definit prin urmatoarele metadate: titlu, descriere, data, categorie,
status (aprobat/neaprobat).

Workflow-uri de aprobare/procesare:

Stari document:

o Incarcare Draft (incdrcat de catre persoana responsabild)

o Aprobare intern (proces intern de aprobare la nivel de institutie, aprobarea
realizata de manager si/sau alte persoane intermendiare)

o Transmitere CL (status in aplicatie, cu posibilitatea incarcarii tuturor documentelor
transmise)

o Adoptat HCL: status in aplicatie, cu posibilitatea incarcarii documentelor primite de
la CL.

o Publicat pe site: status in aplicatie cu link catre locatia de pe site.

Dashboard/indicatori de progres:
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Status implementare spectacole (numeric si procentaj), cu afisare status per spectacol
(procedura demarata, procedura finalizata, procedura blocata etc.).

Status cheltuieli buget (numeric si procentaj): buget alocat, buget planificat a fi cheltuit,
buget cheltuit.

2. Workflow spectacole in cadrul PMA

Date procesate pentru gestiunea spectacolelor/evenimentelor:

Pozitia in PMA

Titlu

Descriere

Data inceput, data sfarsit

Bugetul aprobat pe spectacol

Resurse necesare (Sali, echipamente, resurse umane cu rezervare prin Modulul Gestionare
Spatii).

Responsabil eveniment

Alte persoane de contact.

Toate datele necesare pentru operationalizarea workflow-ului de aprobare, descris mai jos,
inclusiv termene limita pentru diversele etape.

Documente ce necesita stocare/procesare:

in cadrul unui PMA pot fi incarcate diverse documente suport (ex: PDF, DOC/DOCX,
XLS/XLSX, PPT/PPTX etc). Sistemul va permite 1incarcarea oricarui tip de
document/extensie, exceptand executabile.

Fiecare document va fi definit prin urmatoarele metadate: titlu, descriere, data, categorie,
status (aprobat/neaprobat), persoana responsabila.

Workflow-uri de aprobare/procesare:

Workflow procesare evenimente/spectacole:

Intocmire si incércare proiect cultural

intocmire si incércare referat de specialitate

Obtinerea vizei de control financiar preventiv (pentru proiect si referat)
Avizare de catre directorul general adjunct

Aprobare de catre managerul institutiei

O O O O
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Derularea achizitiilor (proces extern) si incarcarea documentelor rezultate in urma
achizitilor ce wurmeaza a fi efectuate pentru buna desfasurare a
activitatii/programului. In aplicatie va fi definitd fiecare achizitie cu urmatoarele
date (titlu, descriere, data planificata, data limita, stare: planificat, demarat, blocat,
intarziat, finalizat) si cu posibilitatea de incarcare atasamente.

incarcare raportul de activitate si justificarea tuturor cheltuielilor pentru aceasta
activitate, fotografii ale evenimentului si monitorizarea media a respectivei
activitati.

Intocmire si incarcare Intocmire si Incarcare
proiect cultural referat de specialitate

Obtinere viza
CFP (proiect + referat)

Avizare
Director general adjunct

Aprobare
Manager institutie

Derulare achizitii
+ Incarcare documente

Incarcare raport
activitate, justificari,
fotografii, monitorizare media
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Dashboard/indicatori de progres:

- Status implementare spectacole (numeric si procentaj), cu afisare status per spectacol
(procedura demarata, procedura finalizata, procedura blocata etc.).

- Status cheltuieli buget (numeric si procentaj): buget alocat, buget planificat a fi cheltuit,
buget cheltuit.

- Status implementare spectacol (etape finalizate reprezentate grafic in timeline si
procentaj), cu afisarea etapelor finalizate si cele in lucru, semnalarea spectacolelor unde a
fost depasit termenul etapelor de organizare, status achizitii per spectacol.

3. Workflow spectacole in afara PMA

Aplicatia va permite initierea, urmarirea si arhivarea electronica a proceselor de achizitie publica,
ce nu sunt desfasurate prin Programul Minimal Anual, ci prin achizitii individuale. Fiecare
procedura de achizitii va fi alocata unui spectacol. Modulul va include urmatoarele fluxuri
(workflow-uri), complet configurabile:

Initiere si aprobare referat de
necesitate

e Initiere si aprobare referat de necesitate
e Incarcarea documentelor justificative si de achizitie in

Incarcarea documentelor justificative |
si de achizitie in format electronic in
sistemul DMS, cu arhivare automata

format electronic in sistemul DMS, cu arhivare automata *
o . .re I [ Elaborare nota justificativa W
e Elaborare nota justificativa I
e Obtinerea vizei de control financiar preventiv ( CHl R e o J
. 4 . . . inanciar preventlv
e Avizare de catre directorul general adjunct '
o . . .. o Avizare de catre directorul general
e Aprobare de catre managerul institutiei (semnatura adjunct W
electronica) :
o R . Aprobared_ecf’itrgmanagerul
e Derularea achizitiilor (proces extern) si incarcarea institutiei
N . ’ (semnatura electronica)
documentelor in sistem.
o o .o Derularea achizitiilor (proces
¢ Semnare contract (semnatura electronica extern) si incarcarea
. o e . . o documentelor in sistem
calificata/institutionala, unde este cazul) 7
. o . Semnare contract (semn-
o Redactare si elaborare nota de receptie sau proces-verbal natura electronica cul ifiicata/ /
. institutionald, unde este cazul)
de receptie

Toate documentele vor fi asociate electronic fluxului lor si vor respecta principiile de trasabilitate,
acces pe baza de rol si jurnalizare a actiunilor.
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4.3.3. Modul inchiriere Resurse (sili, echipamente, personal)

Modulul va permite gestionarea solicitarilor de inchiriere a spatiilor si echipamentelor
disponibile in cadrul PCTC, precum si resurselor umane necesare desfasurarii activitatilor
culturale (ex. tehnicieni, sonorizare, lumini). Acesta va permite:

o Completarea si inregistrarea cererilor de inchiriere

e Generarea automata a contractelor de inchiriere sau parteneriat, pe baza unor
sabloane predefinite

e Asocierea documentelor relevante (cerere, contract, planificare, facturi)

e Gestiunea statusului inchirierii (planificare, aprobare, semnare, derulare, finalizare)

e Calendar integrat pentru vizualizarea disponibilitatii spatiilor si echipamentelor

Modulul trebuie sa permita rezervarea unei anumite resurse in timp (si indisponibilizarea acesteia
pentru alte evenimente din aceeasi perioada), alocarea acesteia pentru un spectacol, precum si
stabilirea costurilor de inchiriere.

Workflow-urile vor permite rute clare de aprobare, semnare si arhivare a documentelor aferente
fiecarui proces de inchiriere.

Specificatii Functionale
Specificatii Functionale
1. Definire si administrare resurse
Modulul va permite introducerea si actualizarea resurselor disponibile:

o Sali: denumire, capacitate, tip (sala spectacol, sala repetitii etc.), disponibilitate,
tarife de inchiriere

o Echipamente: tip (scena mobild, sonorizare, lumini etc.), stoc disponibil, tarife pe
eveniment sau pe ora

o Personal tehnic: categorii (tehnician lumini, sunetist, front office etc.), program de
lucru, tarif/ora.

2. Rezervare si alocare resurse
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o Sistem de calendar integrat pentru rezervarea in timp a resurselor;

o O resursa alocata unui spectacol este automat indisponibila pentru alte
evenimente pe perioada rezervarii;

o Posibilitatea de a aloca multiple resurse unui eveniment (ex: sala + scena +
sonorizare + tehnicieni).

3. Distinctie intre tipuri de utilizare
o Spectacole proprii (resurse gratuite);

o Evenimente externe (resurse tarifate automat, conform unei grile predefinite), dar
cu posibilitatea de modificare a preturilor;

o Modulul va calcula automat costurile aferente inchirierii, in functie de durata,
resursele utilizate si tipul clientului (intern/extern).

4. Verificare disponibilitate
o Cautare resurse disponibile intr-un interval de timp definit;
o Alerte de suprapunere sau conflict de alocare.

5. Generare documente

o Generare contract de inchiriere automat (in cazul utilizatorilor externi) in baza unui
format standard;

o Fisa de alocare/planificare resurse (pentru spectacole interne);
o Export lista resurse alocate per eveniment.
6. Acces si jurnalizare
o Acces diferentiat pe roluri (operatori, manageri, tehnicieni);
o Istoric rezervari, modificari si utilizare pentru fiecare resursa.

Acest modul va asigura o gestiune clara, eficienta si centralizata a resurselor PCTC, cu reducerea

riscurilor de suprapuneri, transparenta in alocare si automatizarea proceselor de planificare si
tarifare.

29



4.3.4. Modul Registratura Electronica Simpla

Modulul Registratura Electronica Simpla este solutia eficienta de inregistrare a documentelor si
de pastrare a evidentei acestora. Acesta inregistreaza rapid intrarile si iesirile de documente,
reduce aparitia erorii umane, urmareste in timp real intrarile si iesirile si ofera flexibilitatea de a
atasa ulterior documente la inregistrarea initiala. Aplicatia permite inregistrarea tuturor tipurilor
de documente vehiculate intr-o institutie si gestionarea eficienta a acestora, oferind o evidenta in
timp real a documentelor din sistem. Modulul de registratura electronica are o interfata intuitiva
si pune accentul pe eficienta si implicit pe mai putin timp petrecut cu procesarea documentelor.

Registratura este modulul din aplicatie care se ocupa cu introducerea rapida a documentelor in
sistem si generarea de numere de inregistrare pentru acestea sau pentru dosarele in care sunt
continute. Documentele si dosarele care sunt create vor fi stocate in Depozitul de documente, in
locatia stabilita de utilizator la generarea lor sau locatia stabilita implicit de catre administratorul
aplicatiei. La nivelul aplicatiei pot fi definite mai multe depozite de documente

Registratura trebuie sa fie compusa din registre, la care un utilizator poate avea acces in functie
de drepturile pe care le detine. Registrele contin documentele sau dosarele inregistrate si li se pot
aloca intervale de numerotare precum si atribuirea unui format specific de numerotare.

In cadrul sistemul de management al documentelor pot fi definite oricate registre (nu exista o
limitare a numarului de registre permise), configurate in functie de necesitatile identificate in faza
de analiza sau pe parcursul proiectului. O intrare in registratura contine atat metode cat si fisiere
asociate.

Registrul electronic va utiliza fluxuri de lucru, ce automatizeaza si eficientizeaza activitatile care
sunt in mod traditional manuale si plictisitoare, pentru a ajuta institutiile sa economiseasca timp,
sa reduca riscul erorii umane si sa sporeasca productivitatea la locul de munca. Prin automatizarea
proceselor, permite echipelor sa se concentreze pe proiectele cu impact mai mare, in locul
activitatilor repetitive, si ofera vizibilitate asupra fluxurilor de lucru pentru a ajuta la identificarea
zonelor de oportunitate.

Un flux de lucru este o secventa organizata de sarcini, activitati sau procese. Aceste fluxuri de lucru
sunt, de asemenea, o0 modalitate de a vedea cum merg lucrurile si cum functioneaza. Va incepe
de la neterminat pana la finalizat sau brut pana la procesat. in plus, oferd o diagrama care arata
cum incepe, implementeaza si finalizeaza munca. Prin urmare, oferind un cadru clar pentru
intelegerea si imbunatatirea diferitelor activitati. Fluxurile de lucru pot fi, de asemenea, la fel de
simple ca o lista de activitati.
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Permite gestiunea proceselor cu documente, asigurand circulatia documentelor pe trasee
ierarhice sau pre-configurate, cu posibilitatea aprobarii sau respingerii acestora, standardizarea,
distribuirea si circulatia informatiilor si a documentelor interne in cadrul organizatiei, precum si a
celor generate in relatia cu terti.

Designerul de fluxuri permite utilizatorilor de afaceri sa proiecteze si sa simuleze procesele de
afaceri intr-un mediu bazat pe web. Modelatorul de date permite utilizatorilor non-tehnici sa
vizualizeze, sa modifice si sa creeze modele de date pentru a fi utilizate in procesele dvs.

Un editor de formulare bazat pe web va permite, de asemenea, sa creati, sa generati sau sa
modificati forme legate de procesele institutiei (pentru a incepe procesul sau pentru a finaliza una
dintre sarcinile utilizatorului). De asemenea, modulul va trebui sa permita specificarea diferitelor
tipuri de reguli pentru combinarea proceselor institutiei.

Modulul va asigura gestionarea documentelor de intrare si iesire, indiferent de natura acestora,
cu functionalitati de baza de registratura:

« Inregistrare documente primite sau emise (manual sau automatizat prin interfats de
scanare/email)

e Atribuire numar de inregistrare unic

o C(lasificare dupa tip, sursa, destinatie, responsabil si alte criterii configurabile

e Asociere documente la alte fluxuri operationale din sistem (ex: achizitii, contracte,
inchirieri)

e Arhivare electronica si cautare rapida pe baza criteriilor multiple.

Toate cele trei module vor functiona integrat in cadrul platformei DMS, cu interfete web
accesibile pe baza de cont si rol, si vor respecta standardele de securitate, trasabilitate si
confidentialitate impuse in administratia publica si prin prezentul document.

Modulul Registratura Electronica trebuie sa dispuna de asemenea de urmatoarele functionalitati:

e Permite inregistrarea si distributia de documente curente in format electronic in cadrul
organizatiei, fiind integrat cu celelalte componente ale sistemului, pentru a asigura
urmatoarele functionalitati:

o definirea structurii organizationale in forma arborescenta;

e definirea de noi tipuri de entitati la nivelul structurii organizationale;

e definirea de registraturi;
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definirea de utilizatori cu rol de “registrator” din punctele de intrare / iesire a
documentelor din organizatie in vederea inregistrarii de documente, cu scopul de a le
distribui in interiorul sau in afara organizatiei;

inregistrarea documentului va genera actiunea de a acorda unui document un numar
unic de identificare la nivelul organizatiei, putand fi astfel urmarit in cadrul organizatiei si
in relatia cu tertii;

sa permita ca numarul de inregistrare sa fie acordat automat in momentul crearii unui
document in sistem, numai daca utilizatorul foloseste aceasta optiune,

Aplicatia trebuie sa permita inregistrarea documentelor si asignarea de numar de
inregistrare din orice locatie din sistem sunt create, chiar daca acestea nu sunt create in
cadrul registrului.

posibilitatea de a stoca si documente fara numar de inregistrare;

gestionarea centralizata si unicitatea numerelor de inregistrare, pe baza unui sistem de
numerotare centralizat la nivelul intregii organizatii;

crearea si gestionarea de registre de catre administrator, care pot fi de mai multe tipuri si
vor detine serii de numere secventiale care se vor asocia cu tipuri de documente;

un registru sa poata fi asociat la mai multe tipuri de documente, iar in acelasi timp un tip
de documente sa poata fi asociat la mai multe registre;

va gestiona documente de intrare, de iesire sau informative, oricare dintre acestea
putand fi trimise catre unul sau mai multi destinatari;

sa permita fiecarui destinatar, pentru documentele ce necesita rezolvare, crearea de
raspunsuri la documentul primit si transmiterea acestora catre alte unitati
organizationale, inclusiv trimitere automata pe email-ul solicitatului, la finalizarea
raspunsului;

sa se poata afisa harta de proces a documentului, care va indica utilizatorii si data la care
au primit documentul pentru a furniza rezolutii, precum si statusul la fiecare utilizator;
gestionarea centralizata si unicitatea numerelor de inregistrare, pe baza unui sistem de
numerotare centralizat la nivelul intregii organizatii;

crearea si gestionarea de registre de catre administrator, care pot fi de mai multe tipuri si
vor detine serii de numere secventiale care se vor asocia cu tipuri de documente. Pentru
secvente se va putea defini prefix, sufix sau pas-ul secventei (din cate in cate numere)

un registru sa poata fi asociat la mai multe tipuri de documente, iar in acelasi timp un tip
de documente sa poata fi asociat la mai multe registre;
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e va gestiona documente de intrare, de iesire sau informative, oricare dintre acestea
putand fi trimise catre unul sau mai multi destinatari;

e sa permita fiecarui destinatar, pentru documentele ce necesita rezolvare, crearea de
raspunsuri la documentul primit si transmiterea acestora catre alte unitati
organizationale;

e configurarea coloanelor care sa apara in fiecare registru in functie de nevoile specifice ale
beneficiarului;

e copierea automata a valorilor de pe metadatele documentelor inregistrate in coloanele
din registrul in care sunt inregistrate documentele;

e optiune de resetare automata secventa numere de inregistrare la inceput de an, pentru
fiecare registru in parte;

e importul si exportul configurarilor unui registru.

e sistemul trebuie sa detina certificare de arhivare electronica cu valoare legala.

Arhiva electronica

Arhiva electronica asigura arhivarea si stocarea pe termen lung a documentelor/dosarelor, in
format electronic. Se poate arhiva electronic orice tip de document, obligativitatea insa se aplica
doar celor specificate prin lege, care au un regim pentru o perioada fixa de timp, emise exclusiv
in regim electronic. Prin semnarea documentelor emise exclusiv in format electronic, de catre
titularul dreptului de dispozitie asupra documentului, insotite de fisa documentelor arhivate se
garanteaza autenticitatea acestora. Componenta de arhivare electronica din cadrul sistemului
informatic care va fi implementat este autorizata in acord cu prevederile Legii nr. 135/2007 privind
arhivarea documentelor in forma electronica. Arhivarea documentelor in sistemul oferit asigura
disponibilitatea, integritatea si confidentialitatea datelor, pe toata durata de pastrare in arhiva.

Toate documentele gestionate prin fluxurile definite in cadrul acestui modul vor pute fi arhivate
electronic, la expirarea termenului de pastrare acestora.
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4.3.5. Aplicatie mobila

Aplicatia mobila a portalului web al Palatului Culturii ,Teodor Costescu” va oferi utilizatorilor acces
rapid si facil la toate serviciile digitale referitoare la spectacole, direct de pe telefon sau tableta.
Aceasta va include functionalitati esentiale precum achizitionarea biletelor la evenimente cu plata
direct din aplicatie, afisarea calendarului cultural actualizat in timp real, notificari push pentru
noutati si spectacole, acces la galerie foto-video pentru obiectivele turistice. Utilizatorii vor putea
crea un cont personalizat pentru a salva bilete, preferinte si istoricul vizitelor. Aplicatia va fi
disponibila pe iOS si Android, va putea functiona si in regim offline pentru acces la continutul
ghidat si va integra un sistem de feedback, oferind astfel o experienta mobila completa, accesibila
si conectata la activitatea culturala a institutiei.

4.3.6. Modul Pontaj

Modulul de pontaj se va prezenta sub forma de sistem complet care permite gestionarea,
inregistrarea si aprobarea timpului de lucru al angajatilor, adaptat diferitelor roluri in organizatie.
Modulul include functionalitati dedicate pentru angajati, coordonatori si administratori. Modulul
de pontaj trebuie sa puna la dispozitia utilizatorilor un set de functionalitati specifice, in functie
de rolul utilizatorului autentificat.

Astfel in modul vor exista urmatoarele roluri:
e Angajat: pontaj personal
e Coordonator: vizualizare si aprobare pontaje echipa
e Administrator: configurare sistem, utilizatori, statistici

Modulul software de pontaj trebuie sa respecte cel putin functionalitati/cerintele de mai jos:

Pontaj Manual si Automat

e Angajatii pot inregistra manual orele de lucru (start, stop, pauze). Aplicatia va pune la
dispozitie posibilitatea de introducere a acestor date, la nivel de zi de lucru, de catre fiecare
angajat autentificat.

e Aplicatia trebuie sa permita adaugarea mai multor evenimente de tip pontaj in fiecare zi
cu tipul aferent acestora (start , stop, pauze, etc.) precum si activitatea pentru care s-a
realizat pontajul respectiv.

e Pontajele vor trebui validate de catre un utilizator cu rol de coordonator.

e Sistemul va oferi posibilitatea de pontaj automat prin:
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o Badge/card de acces.
o Senzori biometrici.
e Sistemul va permite si pontajul retroactiv, si anume posibilitatea de a introduce ore de
lucru pentru zile anterioare (pe baza de aprobare).

Tipuri de activitati ce pot fi introduse

Sistemul va permite, dar nu se va limita la (lista completa va fi detaliata in etapa de analiza) a cel
putin urmatoarelor tipuri de pontaje:

Pontaj in timp real
e Inregistrare automata a orelor de sosire/plecare

Pontaj retroactiv
e Posibilitatea de a introduce ore de lucru pentru zile anterioare (cu aprobare)

Pontaj pe proiecte / activitati
e Timp inregistrat pe taskuri, proiecte sau clienti specifici

Suport pentru pontaj mobil (remote / teren)
e Introducere retroactiva sau pro activa a acestor pontaje

Informatii despre sarcini
Fiecare utilizator autentificat in aplicatia de pontaje, va putea vizualiza urmatoarele informatii

Calendar sarcini:
o afisare activitate zilnica si lunara

e colorare conform status (normal, intarziere, absenta)

Detalii intrare: Ore de lucru pe fiecare sarcina sau pentru cele anterioare ore lucrate pe
fiecare sarcina

Corecturi ponta;j:
e se poate solicita corectura pentru sarcinile existente in calendarul de activitati.
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e acesta se va trimite catre coordonator care aproba/respinge modificarea.

Fluxuri de aprobare corecturi in pontaj

Modulul trebuie sa ofere cel putin urmatoarele fluxuri de aprobare a pontajelor:
e Solicitare corectura de catre titularul pontajului: se trimite unui manager pentru revizuire

e Managerul are la dispozitie optiuni de Aprobare / Respingere (cu comentarii)
e Notificari: angajat + manager se vor realiza atat in aplicatie cat si pe e-mail

e Seva pune la dispozitie un Istoric al acestor modificari

Gestionare tipuri de absenta si pontaj special
e Sistemul trebuie sa permita definire zile libere/platite

e Sistemul trebuie sa retina urmatoarele tipuri de date pentru cererile de concediu:
o Perioada cerere
o Tip cerere
o Vizualizare status (aprobata/respinsa)
o Documente suport (ex. recomandare medicala)
e Sistemul trebuie sa permita pontajul remote
o Pontaj remote
o Lucru de la domiciliu

o Delegatie

Gestiune pontaj

Utilizatorii cu rol de coordonator trebuie sa poata:
e Defini activitati la nivel de sistem

e Aloca termen de start si finalizare pentru activitati
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e Necesar de resurse pentru activitatile respective
e Pot aloca utilizatorii pe activitati

e Pot accepta sau refuza modificari de pontaj venite de la utilizatori

Rapoarte pontaj

Modulul trebuie sa ofere cel putin urmatoarele tipuri de rapoarte:
e Vizualizare pontaje cu posibilitate de filtrare pe

o Angajat
o Sarcina
o Interval

e Export date in PDF/CSV
e Grafice:
o ore totale
o ore suplimentare
o absente
o intarzieri

o comparatie intre angajati

4.3.7. Modul Arhiva Electronica

Sistemul trebuie sa permita mutarea documentelor, atat manual cat si automat, din depozitul de
documente in depozitul de arhiva electronica legald, atunci cand utilizatorii definesc acele
documente ca fiind gata de arhivat.

Sistemul trebuie sa asigure arhivarea documentelor in functie de termenele de pastrare si tipurile
de documente.

Sistemul trebuie sa permita definirea termenelor de pastrare la salvarea documentelor, in
concordanta cu nomenclatorul arhivistic al organizatiei.
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De asemenea, trebuie sa implementeze nomenclatorul arhivistic conform legislatiei nationale in
vigoare.

Pentru fiecare document incarcat in arhiva, sistemul trebuie sa genereze automat o fisa a
documentului care sa fie in concordanta cu cerintele legislatiei in vigoare referitoare la arhivarea
electronica.

Sistemul trebuie sa furnizeze mecanismele necesare din aplicatie, impreuna cu procedura
aplicabila pentru distrugerea documentelor la expirarea perioadei de retentie, conform legislatiei
in vigoare.

Sistemul trebuie sa permita semnarea automata a documentelor cu semnatura electronica
calificata.

Sistemul trebuie sa dispuna de functionalitati de gestiune a nomenclatoarelor arhivistice, precum:
e crearea si gestionarea nomenclatoarelor arhivistice;
e modificarea nomenclatoarelor existente;

e introducerea de perioade de pastrare pentru documente, inclusiv perioada de pastrare
permanenta;

e modificari ale elementelor componente (ex. entitati, tipuri de documente, perioade de
pastrare).

Nomenclatorul arhivistic trebuie s fie aprobat la Arhivele Nationale, conform legii arhivarii. In
cadrul nomenclatorului trebuie sa se pastreze datele cu privire la tipurile de documente utilizate,
anii limita, departamentele emitente, precum si termenul de pastrare pentru fiecare tip de
document. Pe baza acestui nomenclator trebuie sa se defineasca termenii de pastrare la nivel de
document introdus in sistem.

Solutia oferita trebuie sa respecte Legea nr. 135/2007 privind arhivarea documentelor in forma
electronica, Legea nr. 201/2024, OMCID 20717/2024 pentru aprobarea Normelor tehnice privind
procedura de acreditare a administratorilor de arhiva electronica si procedura de avizare a
sistemelor electronice de arhivare si pentru abrogarea Ordinului ministrului comunicatiilor si
societatii informationale nr. 493/2009 privind normele tehnice si metodologice pentru aplicarea
Legii nr. 135/2007 privind arhivarea documentelor in forma electronica si alte acte normative
conexe.
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4.4. Sistem gestiune a documentelor si fluxurilor de lucru

(DMS)

Aplicatia software de management al documentelor va avea cel putin urmatoarele module,
dezvoltate de acelasi producator si proiectate pentru o functionare impreuna in acelasi sistem

integrat:

Depozit si captura de documente
Registratura electronica

Fluxuri de lucru

Arhiva electronica

Rapoarte

Administrare

Depozit si captura de documente

Modulul depozit si captura de documente asigura constituirea depozitului de documente
electronice operationale, asigurand functionalitatile minimale enumerate in cadrul acestui capitol,
grupate pe categorii.

Organizare

stocarea documentelor intr-un spatiu centralizat si organizat si posibilitatea de a asocia
metadate pentru fiecare document in parte

toate functionalitatile vor fi disponibile prin intermediul unui client web

organizarea documentelor intr-o structura ierarhica intuitiva, de tip arborescent, similara
sistemelor de fisiere.

organizarea documentelor in structuri care sa simuleze modalitatea reala de organizare in
dosare si documente.

model de date in care continutul unui document si metadatele asociate formeaza un
obiect fara limitari asupra numarului de documente si metadate stocate sau asupra
capacitatii de stocare pe care o poate gestiona

arhivarea documentelor in functie de tip si termen de pastrare
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selectarea anumitor documente cu care se lucreaza frecvent si gruparea lor intr-o zona de
documente de tip favorite

mecanisme de identificare a fisierelor duplicat, atat dupa denumire cat si dupa continutul
acestora

definirea de colectii de documente ce contin documente din depozit grupate dupa diverse
criterii, cu scopul de a oferi acces temporar unui set de utilizatori create pentru diverse
scopuri precum comisii de examinare, echipe de proiect, comitete tehnico-economice, etc.
definirea de seturi de metadate specifice aferente fiecarui document care vor fi afisate sub
forma de lista la accesarea acestuia si vor putea fi utilizate la cautari rapide

Definire structura organizatorica organigrama care sa contina elementele organizationale din
cadrul institutiei, responsabili de aceste departamente si relatiile de subordonare. Sistemul
trebuie sa permita:

definirea organigramei intr-o interfata grafica generata pe baza datelor configurate
posibilitatea de import a organigramei din fisiere excel.

posibilitate de mutare post pe diferite ramuri ale organigramei cu actualizare drepturi de
acces.

Indexare

indexarea automata a documentelor

stocarea si indexarea automata a documentelor in foldere/dosare predefinite in functie
de tipul documentelor

indexeaza atat metadatele documentelor cat si continutul acestora, atat pentru fisiere
text cat si pentru fisiere word, excel, XML, imagine, pdf, jpeg, tiff, bmp. Pentru fisierele de
tip imagine se vor executa operatiuni de OCR in vederea indexarii

Incarcarea/descarcarea documentelor electronice

Incércarea oricaror tipuri de documente indiferent de tipul de fisier in care este stocat
(de exemplu pdf, tiff, jpeg, bmp, gif, doc, docx, rtf, txt, html, etc.)

adaugarea de documente electronice printr-un mecanism de tip "drag-and-drop”
permite utilizatorilor adaugarea si stergerea documentelor electronice;

popularea sistemului utilizand modulul de captura documente;

expune un driver de imprimanta virtuala care va fi disponibil utilizatorilor pentru
incarcarea documentelor in cadrul aplicatiei, prin utilizarea functionalitatii “Print To"
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e permite importul automat in arhiva electronica a fisierelor existente de pe suport de
stocare electronic, organizat in foldere si subfoldere impreuna cu fisiere excel asociate
care contin tipul documentelor si valorile metadatelor pentru fiecare fisier

e importul in arhiva al documentelor scanate in format electronic pdf semnate digital cu
semnatura electronica extinsa

e functionalitate de semnarea documentelor cu semnatura electronica cu valoare legala
(token) direct din aplicatie, fara a fi nevoie ca utilizatorul sa descarce documentul local si
sa il incarce iar in sistem atat pentru documente de tip Word cat si pdf.

Existenta unei mape de semnaturi, sub forma unui client local, unde:

o fiecare utilizator logat, va avea afisate toate documentele primite spre semnatura din
cadrul aplicatiei indiferent de modalitate

e Utilizatorul poate semna documentele din aplicatia web, caz in care acestea vor disparea
din mapa locala

e Utilizatorul poate accesa direct mapa locala fara a se loga si in aplicatia web pentru a
realiza doar semnarea documentelor, individual sau bulk. Odata semnate documentele
vor fi trimise automat in aplicatie impreuna cu informatii despre semnare: autor, data,
rezolutie.

Existenta in cadrul aplicatiei a unei liste de semnaturi si rezolutii la nivel de document,
care se va completa automat in momentul semnarii acestuia.
e semnarea electronica cu certificat calificat si stocarea in acelasi loc atat a documentelor
sursa, cat si a fisierelor de semnatura digitala valide cu aceiasi indecsi de cautare
e Stergerea automata a semnaturilor de pe un document la trimiterea sa din nou pe un
flux de aprobare
e incarcarea bulk automata a documentelor prin monitorizarea anumitor foldere locale
e incarcarea bulk automata a documentelor prin monitorizarea anumitor casute de mail

Aplicatia trebuie sa permita incarcarea de fisiere mari pe post de atasament oferind suport
pentru incarcarea acestora din internet. Spre exemplu daca se intrerupe conexiunea la aplicatie
in momentul importului, la reluarea conexiunii sa se realizeze importul din punctul in care s-a
oprit.

in cazul fisierelor de dimensiune mare, pentru a nu bloca lucrul cu documentele aplicatia trebuie
sa permita accesul si lucrul cu documentul, in timp ce incarcarea fisierului se face in background,
fiind disponibil utilizatorului dupa incarcarea acestuia.
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Trebuie sa se permita operatiuni de download bulk pe baza cautarilor salvate.

Navigare, cautare si filtrare

interfete de cautare accesibile din browser: cel putin Microsoft Edge, Google Chrome si
Mozilla Firefox;

posibilitatea de salvare si reutilizare a seturilor de criterii de cautare avansatg;

definirea de "liste filtrate” de documente, vizibile pentru utilizator ca niste foldere, prin
specificarea parametrilor utilizati la filtrare (exemplu: documente de un anumit tip, cu o
anumita valoare intr-un camp de indexare sau create de un anumit utilizator) si a
modului de afisare a rezultatelor (grupate dupa un an, sau dupa orice alt camp, de
exemplu);

utilizatorii sa poata vizualiza, pentru fiecare document in parte, istoricul modificarilor, cu
evidentierea modificarilor in fiecare nou context;

interfata de vizualizare a detaliilor si descarcare a continutului fisierelor zip (pentru
fiecare din fisierele arhivate intr-o arhiva format zip);

afisarea direct in browser a documentelor de tip imagine, fara a fi nevoie de
achizitionarea de licente pentru programe software auxiliare care sa fie instalate pe statia
de lucru. Pentru fisierele de tip video trebuie sa se poata rula fisierul direct in viewer-ul
respectiv.

vizualizarea documentelor pe diferite niveluri de zoom, de la ansamblu pana la cele mai
mici detalii

cautarea automata a documentelor inclusiv dupa textul continut cel putin pentru:
documentele scanate utilizand OCR, fisiere office (Word, Excel), fisiere PDF si emailuri;
fisierele de tip PDF / imagine se vor putea converti automat de catre sistem in fisiere de
tip PDF Searchable, pentru a se putea permite cautarea textului direct in cadrul
documentului

salvarea cautarilor pentru utilizare ulterioars;

rafinarea rezultatelor unei cautari prin filtrari si ordonari suplimentare operate doar
asupra rezultatelor cautarilor;

cautarea rapida dupa valorile din oricare camp de indexare (metadata), dupa titlul
documentului si dupa continutul acestuia (full text)

cautari utilizand operatori logici booleni (“and” si "or”) si de comparatie "egal”, "contine”,

“mai mic”, "mai mare”, cautari de proximitate (de exemplu sunt cautati doi termeni,
conditia fiind ca intre acestia sa nu existe mai mult de 3 cuvinte), etc;
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cautari doar in ultima versiune a documentelor sau in toate versiunile acestora;

“scoring” al rezultatelor obtinute in urma operatiei de cautare si sa afiseze rezultatele
ordonate conform acestui scoring; scoring-ul va tine cont de relevanta termenilor de
cautare dar si de data de creare si accesare a documentelor;

mecanism de subliniere a termenilor dupa care a fost efectuata cautarea, atat in
metadate cat si in interiorul documentului;

exportarea listei de obiecte rezultata in urma operatiei de cautare, in formate standard,
cum ar fi csv sau excel;

definirea de campuri care sa fie vazute in lista de rezultate precum si ordinea acestora, va
permite ordonarea rapida a rezultatelor dupa orice camp precum si gruparea rezultatelor
"on-the-fly”;

Operatii asupra documentelor/colaborare

Sustine ciclul de viata al unui document (crearea, modificarea, validarea, aprobarea,
publicarea, arhivarea). in functie de starea unui document sunt disponibile spre utilizare
diferite actiuni asupra documentelor.

operatii multiple executate asupra documentelor: o versionarea automata a
documentelor, permitand pastrarea tuturor versiunilor prin care trece un document/
inregistrare;

check-out/ check-in, pentru asigurarea modificarii coerente a documentelor (in lucrul
colaborativ); un document aflat in statusul de “check-out” (in editare), va ramane in
continuare vizibil pentru ceilalti utilizatori, doar in mod vizualizare (read-only);
etichetarea fiecarei versiuni, pentru a permite utilizatorilor sa identifice facil versiunea
cautats;

“Roll back”, adica de revenire la o versiune anterioara;

posibilitatea de anexare la documentul initial si a altor documente;

urmarirea si trasabilitatea modificarilor efectuate pe un document.

versionarea documentelor prin functionalitati de tip ,Check In - Check Out”. Formatul de
stocare al documentelor electronice trebuie sa fie cel nativ, astfel se exclude pastrarea
documentelor in formatul propriu sistemului, pentru a asigura recuperarea facila a
datelor in caz de defectiune.

modificarea metadatelor documentelor electronice direct din interfata de utilizare;
asigura un cadru integrat de colaborare pe documente prin scrierea de mesaje de
colaborare pe document adresate anumitor utilizatori si pastrarea istoricului
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e operatiuni de “ On The Fly OCR" pe documentele din arhiva, fara utilizarea de aplicatii
terte

e vizualizarea si editarea documentelor de tip word direct in browser, fara a necesita alte
softuri instalate local

e semnarea electronica a documentelor direct din aplicatie cu certificate intern generat de
catre sistem

e transmiterea pe e-mail a documentului direct din interfata de acces a sistemului;

e sa permita definirea sabloanelor direct in aplicatia Microsoft Word sau Excel. Astfel, orice
document existent in format Word sau Excel va putea fi transformat in sablon, prin
definirea zonelor in care vor fi pre completate valorile din metadate.

Captura documente

e Permite scanarea documentelor pe format hartie si incarcarea acestora in sistem,
utilizand scanarea

e locala sau la distanta pentru a asigura urmatoarele functionalitati:

e scanare asincrona - realizarea legaturii fisierului scanat la informatiile de inregistrare in
functie de codul de bare aplicat pe document.

e capabilitatea de a imprima coduri de bare si numere de inregistrare cu imprimante de
coduri de bare speciale si aplicarea pe documente;

e Indexarea documentelor electronice va fi realizata atunci cand imaginile scanate sunt
convertite in documente .pdf in care se pot efectua cautari

e operatiuni automate de OCR pentru toate fisierele de tip imagine si PDF.

e indexarea si cautarea automata a documentelor inclusiv dupa textul continut pentru
documentele scanate utilizand OCR,

e Validarea meta descriptorilor asociati la nivel de imagine scanata se va realiza
automatizat, pe baza unor reguli de validare, sau manual.

e inregistrarea si rutarea automata a documentelor pe flux in timpul procesului de scanare
catre compartimentul de destinatie.

e fluxuri de scanare multiple si rutarea documentelor pe fluxuri pot fi definite si intretinute
vizual, direct in aplicatie, fara necesitatea de a scrie cod.

e pre-vizualizarea (preview) documentelor direct in interfata, fara sa fie nevoie sa se
deschida documentele in aplicatiile native asociate, pentru toate tipurile uzuale (PDF,
imagine, Word, Excel, Powerpoint, etc);
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e validarea manuala pentru documentele care nu au trecut de extragerea automata a
textului si validare acestuia

e extragerea datelor utilizand OCR full text sau OCR pe zone speciale ale documentelor /
zone de document

e Preluare continut direct din viewer-ul in care este afisat documentul OCR-izat prin drag
and drop in medatatele aferente

e indexarea documentelor pentru cautare rapida si recuperare prin metadate

e asigura conversia automata a fisierelor de tip PDF imagine in PDF Searchable la
incarcarea in aplicatie

e permite extragerea textului scris de mana pe formulare

e Definirea de template de preluare date din documente OCR-izate pe baza carora sa se
preia automat in metadatele sistemului informatiile din documentul supus procesului de
OCR cu posibilitatea de definire de chei de validare a continutului preluat. in cazul in care
continutul preluat nu respecta cheile de validare, documentul respectiv va fi marcat in
mod distinct.

e permite salvarea fisierelor de output in format: PDF, PDF/A Searchable, DOCX, JSON

e permite pre-vizualizarea (preview) documentelor direct in interfata, fara sa fie nevoie sa
se deschida documentele in aplicatiile native asociate, pentru toate tipurile uzuale (PDF,
imagine, Word, Excel, Powerpoint, etc);

Protectia datelor cu caracter personal

e anonimizare asupra datelor personale aferente utilizatorilor persoane fizice dar si a
persoanelor juridice din cadrul aplicatiei, in conformitate cu recomandarile standardului
GDPR

e asigura pentru fiecare fisier, asocierea a cel putin urmatoarelor informatii standard de
natura GDPR:

e (Categoria de date personale continuta

e Scopul prelucrarii

e sa asigure o functionalitate care va procesa automat orice fisier PDF sau Imagine din
cadrul aplicatiei si va determina automat daca acel document contine date cu caracter
personal, precum: copie de buletin sau carte de identitate, copie alt document de
identitate.

e sa aiba capacitatea sa fie configurat si sa invete sa proceseze automat fisiere de tip PDF
sau imagine pentru a detecta daca contine date cu caracter personal prin extragerea
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automata a textului din fiecare document incarcat in aplicatie si cautarea de termeni
sensibili din punct de vedere GDPR cum ar fi CNP, adresa etc.
e marcarea fisierelor identificate

Modulul fluxuri de lucru

Permite gestiunea proceselor cu documente, asigurand circulatia documentelor pe trasee
ierarhice sau pre-configurate, cu posibilitatea aprobarii sau respingerii acestora, standardizarea,
distribuirea si circulatia informatiilor si a documentelor interne in cadrul organizatiei, precum si a
celor generate in relatia cu terti.

Functionalitati:

o definirea si intretinerea vizuala (prin procedeul "drag&drop”), direct in aplicatie, a
fluxurilor de lucru aplicabile documentelor inregistrate;

e proiectarea fluxurilor de lucru bazate pe organigrama companiei;

e definirea de termene limita pentru fiecare etapa a fluxului de lucry;

e proiectarea fluxurilor de lucru cu sarcini singulare sau sarcini paralele;

e definirea conditiilor de terminare pentru o activitate paralelg;

e definirea de comenzi conditionale in cadrul fluxurilor de lucry;

e definirea variabilelor pentru fluxurile de lucry;

e modificarea cu usurinta a fluxurilor de procese, regulilor si logicii de rutare fara
interventia utilizatorilor IT si fara activitati de tip IT, ca instalarea de noi pachete ale
aplicatiei sau modificari in schema bazei de date.

e definirea de tipuri de documente permise pentru fiecare flux de lucru;

e sa permita stabilirea declansarii schimbului de date cu sistemele externe prin API
(Application Programming Interface) inainte si dupa initierea unui flux de lucru si de
asemenea, pentru orice pas al fluxului de lucry;

e programarea unui timp expirare pentru un flux de lucry;

e Dblocarea editarii documentelor dupa anumite etape a fluxului de lucru;

e grupuri si roluri pentru definirea fluxurilor de lucry;

e definirea si validarea metadatelor ca obligatorii intr-o etapa din fluxul de lucry;

e escaladarea automata a pasilor daca nu exista un raspuns intr-un anumit interval de
timp;

e exportul definitiei fluxurilor de lucru in format de tip imagine, pentru a-l putea prezenta
spre avizare;
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exportul si importul definitiei fluxurilor de lucru intr-un format standardizat;
redirectionarea automata a sarcinilor in cazul in care utilizatorul si-a delegat sarcinile;
informarea utilizatorilor prin e-mail despre o noua sarcina primita pe un flux de lucru;
notificarea utilizatorilor pe e-mail despre o sarcina de efectuat sau neefectuats;
deschiderea sarcinilor de catre utilizatori din notificari primite pe e-mail;

sa permita utilizatorilor sa scrie un comentariu la terminarea unei sarcini a unui flux de
lucru

sa permita administratorului sa genereze un tabel cu toate fluxurile de lucru si toate
informatiile necesare;

sa permita administratorilor sa opreasca un flux de lucru;

administrarea de delegari pentru utilizatorii in concediu medical sau de odihng;
trimiterea documentelor pe fluxuri de lucru in mod automat in timpul procesului de
scanare.

editarea documentelor de catre utilizatorii din fluxul de lucru;

mutarea automata a fisierului intr-un dosar pre-selectat, dupa o etapa a fluxului de lucry;
selectarea etapei fluxului de lucru in cazul in care documentul este returnat prin
respingere si intoarcerea la etapa anterioara sau in alta etapa a fluxului de lucru
selectarea persoanei din grupul de lucru, pentru ca documentele sa nu fie trimise
intregului grup;

generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali si intreaga
organizatie;

selectarea etapei fluxului de lucru in cazul in care documentul este returnat prin
respingere si intoarcerea la etapa anterioara sau in alta etapa a fluxului de lucru
selectarea persoanei din grupul de lucru, pentru ca documentele sa nu fie trimise
intregului grup;

Sa marcheze separat operatiunea de incepere lucru pe un document, distinct de primire
si sa se contorizeze separate timpul de cand a primit si de cand a inceput lucrul pe
document

generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali si intreaga
organizatie;

Sa permita marcarea cu culori diferite care sa reflecte progresul acestora pe fiecare pas
de flux

Sa permita marcarea cu rosu a documentelor respinse de la aprobare
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e Sa permita semnarea electronica a documentelor la aprobarea pe flux de fiecare
utilizator;

e Sa permita aplicarea de semnaturi sau stampile scanate pe documente word si pdf la
aprobarea pe flux de fiecare utilizator;

e Utilizatorii vor putea initia fluxuri ad-hoc de comunicare catre mai multe nivele de
aprobare/avizare, avand optiunea de a alege, pe fiecare nivel, mai multi utilizatori si/sau
grupuri de utilizatori din organigrama impreuna cu operatiune aferenta fiecarui nivel:
aprobare, avizare, receptie, informare.

e permite definirea de fluxuri de lucru prin interfata vizuala grafica si publicarea de fluxuri
fara a necesita modificarea codului sursa si restartarea aplicatiei

e permite initierea de alte fluxuri din fluxul curent

e permite vizualizarea in format grafic a traseului documentului ilustrand pasul la care s-a
ajuns la momentul curent

e motorul de fluxuri de lucru respecta un standard consacrat in domeniu precum BPMN2
sau echivalent

e Pe durata contractului de implementare a sistemului informatic Ofertantul devenit
Prestator va asigura implementarea si configurarea tuturor fluxurilor de lucru (procese) in
cadrul aplicatiei instalate, in masura in care aceste fluxuri sunt cunoscute si furnizate de
catre autoritatea contractanta, conform competentelor exclusive ale acesteia : urbanism,
investitii, registratura, juridic, patrimoniu din prezentul proiect.

Rapoarte

e Sistemul trebuie sa includa integrat un modul de tip business intelligence, in care
utilizatorii isi pot definii rapoarte custom, direct din aplicatie, printr-un configurator
vizual, pe baza de optiuni predefinite, fara a fi nevoie sa scrie interogari in baza de date.

e Rapoarte standard oferite de catre aplicatie trebuie sa:

e Permita aflarea numarului de documente gestionat de aplicatie precum si a dimensiunii
acestora prin punerea la dispozitie a unui set de rapoarte predefinite dintre care:

e Situatia ocuparii dispozitivelor de stocare atat per unitate cat si per utilizator

¢ Documente create sau modificate de catre utilizatori intr-o anumita perioada.

e sa permita definirea si planificarea livrarii rapoartelor de tip alerta pe documente in
cadrul sistemului, ca de exemplu dar fara a se limita la: numar de documente nou create
in ultima luna pe fiecare tip, documente ce urmeaza sa expire in urmatoarele 7 zile,
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numar de documente modificate de fiecare utilizator din departament in ultima
saptamana.

Rapoartele se vor putea livra automat pe e-mail: zilnic, saptamanal, lunar specificand si
ora la care se doreste livrarea acestora impreuna cu grupurile de utilizatori sau casutele
de mail de livrare

Eficienta fluxurilor de lucru. Utilizatorul sa poata vedea pentru fiecare tip de flux de lucru
definit in sistem, durata media a finalizarii acestuia ( pe interval selectabile) si durata
medie de rezolvare a sarcinilor de lucru pentru fiecare utilizator implicat in flux pentru a
se identifica blocajele in procesul de aprobare.

Rapoartele se vor putea livra in format configurabil de catre administrator.

Alte cerinte

Componenta aplicativa de baza a Sistemului Electronic de Management a Documentelor
este o aplicatie software integrata dedicata de tip COTS, matura, pentru asigurarea
suportului avansat de la producator si eliminarea eforturilor de implementare, integrare
si testare a (intregii) infrastructuri. Nu se accepta dezvoltari in acest sens, ci doar
configurari sau personalizari, pentru a se putea permite implementarea solutiei prin
utilizarea unei metodologii de tip prototip evolutiv.

Aplicatia trebuie sa fie proiectata intr-o arhitectura pe mai multe nivele, cum ar fi o
arhitectura de tip 3-Tier sau echivalent;

Sistemul informatic nu trebuie sa impuna limitari asupra numarului de biblioteci de
documente,documente, scheme de metadate si metadate sau asupra capacitatii de
stocare pe care o poate gestiona.

Sistemul informatic trebuie sa permita stabilirea nivelului de autorizare pe care
utilizatorul il are alocat in cadrul organizatiei. Minim urmatoarele niveluri trebuie sa fie
disponibile: informatii publice, confidentiale (uz intern), restrictionate (un grup de
utilizatori).

Sistemul informatic trebuie sa permita inclusiv furnizarea de acces la documentele din
colectie, catre utilizatori externi ai aplicatiei, pe baza adresei de e-mail si a numarului de
mobil (pentru dubla verificare de identitate). Trebuie sa se poata defini si denumi un
numar nelimitat de colectii de documente.
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Accesul utilizatorilor externi la documentele dintr-o colectie trebuie sa se realizeze intr-
un mod simplu pentru utilizatori non-IT, cu functionalitati restrictionate fata de restul de
utilizatori, fara acces la functionalitatile si privilegiile aplicatiei disponibile pentru
utilizatorii interni. Partajarea unei colectii de documente trebuie sa nu presupuna
trimiterea respectivelor documente in afara sistemului, documentele urmand a fi
accesate din locatia de stocare originala. Componenta ,Server” trebuie sa poata fi
implementata pe una din urmatoarele platforme: Microsoft Windows, Linux sau
echivalent;

Pentru a putea fi accesata de pe orice statie de lucru solutia trebuie sa ofere un client de tip
~web”

- care sa ruleze cu aceleasi functionalitati pe oricare din browserele uzuale, cum ar fi:
Microsoft Edge, Mozilla Firefox, Google Chrome, Safari;

Aplicatia trebuie sa permita notificarea prin e-mail referitor la aparitia unei cereri si va
conduce utilizatorul automat in pagina unde acesta poate aproba sau refuza aceasta
cerere.

Interfata este prietenoasa si customizata in functie de tipul de utilizator care acceseaza
platforma.

Caracterele romanesti sunt suportate pentru toate ecranele, meniurile, mesajele de eroare,
textelede ajutor online, rapoartele si datele.

Toate datele introduse sunt validate in timp real.

Aplicatia ofera o interfatda comuna pentru utilizatori care sa aiba acelasi “aspect si
impresie”pentru toate modulele din cadrul platformei.

Aplicatia permite utilizarea ferestrelor pop-up, pentru a evita pe cat posibil paginarea
ecranului.

Interfata administratorului poate fi separata sau o extensie a interfetei de utilizator.
Aplicatia afiseaza o pagina de start caracteristica utilizatorului autentificat care va include
informatii de interes pentru acesta

Aplicatia permite definirea si gestionarea de noi pagini de aplicatii conform nevoilor
speciale ale organizatiei, precum si acordarea drepturilor de accesare pentru utilizatori si
grupuri a noi pagini de aplicatii, fara a fi necesara re-implementarea.

Aplicatia permite definirea si gestionarea de noi entitati de date cu nume intern, eticheta,
tip de date, lungime, precizie, vizibilitate in lista, valoare implicita, optiuni formula de
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calcul, asigurand totodata persistenta in mod automat a noi entitati de date in tabele de
baze de date.

e Aplicatia permite definirea interfetei utilizator pentru noi entitati de date, vizualizare lista,
adadugare inregistrare noua, editare, stergere

¢ Interfata sistemului va fi disponibila in limba romana.

e Serviciile expuse catre utilizatori vor fi tehnologic neutre (sistem de operare, explorator
Internet,etc.)

4.5. Portal public web

Un portal public este o interfata digitala accesibila publicului larg prin intermediul internetului.
Acesta serveste ca punct de intrare centralizat catre diverse servicii, informatii sau resurse oferite
de catre o organizatie, guvern sau alta entitate. Portalul public PCTC reprezinta interfata institutiei
cu publicul, respectiv modalitatea prin care serviciile digitalizate ale institutiei sunt disponibile
populatiei.

Structura site-ului oficial al Palatului Culturii ,Teodor Costescu” din Drobeta-Turnu Severin
(https://palatulculturiiseverin.ro/) este organizata intr-un meniu principal cu urmatoarele sectiuni:

1. Acasa
Pagina principala a site-ului, oferind o privire generala asupra institutiei si a
evenimentelor curente.
2. Obiective turistice
Sectiune dedicata promovarii atractiilor locale, cu subsectiuni:
o Cetatea Medievala (https://palatulculturiiseverin.ro/about-us/#cetatea-
medievala )
Informatii despre cetatea istorica din Drobeta-Turnu Severin.
o Castelul Artelor (https://palatulculturiiseverin.ro/about-us/#castelul-artelor)
Detalii despre acest obiectiv cultural si istoric.
3. Evenimente
Informatii despre activitatile culturale organizate de institutie, cu subsectiuni:
o Evenimente curente
Lista cu evenimentele in desfasurare sau viitoare.
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o Evenimente
Arhiva a evenimentelor anterioare.
o Activitati
Descrierea activitatilor culturale si educative.
Jurnal
Articole si noutati legate de activitatea institutiei si evenimentele culturale.
Multimedia
Galerii foto si video de la evenimente si activitati desfasurate la Palatul Culturii.
Contact
Informatii de contact si locatie, cu subsectiuni:
o Contact
Date de contact ale institutiei.
o Locatie
Adresa si harta pentru orientare.
o Bilete
Informatii despre achizitionarea biletelor pentru evenimente.

Portalul web propus va reprezenta o extensie modernizata si integrata a site-ului actual al Palatului
Culturii ,Teodor Costescu”, oferind o experienta digitala intuitiva si interactiva, atat pentru
vizitatori, cat si pentru administratie. Noul portal va include functionalitati avansate precum:

vanzarea online de bilete,

un asistent virtual pentru ghidaj si suport,

calendar interactiv de evenimente integrat cu functionalitati de achizitie bilet, rezervare
loc.

galerie multimedia cu organizare tematica

zona administrativa securizata pentru gestionarea continutului.

Platforma va fi optimizata pentru dispozitive mobile, accesibila persoanelor cu dizabilitati,
multilingva si integrata cu retelele sociale, contribuind la promovarea patrimoniului cultural local
si la cresterea participarii publicului. Astfel, portalul va transforma site-ul existent intr-un
instrument digital complet, adaptat nevoilor contemporane.

SPECIFICATII TEHNICE

Sistemul informatic ce urmeaza a fi livrat trebuie sa fie construit pe o arhitectura multi-strat, cu
separare clara intre serviciile de prezentare, serviciile de business, serviciile de aplicatie si
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serviciile de date. Arhitectura va trebui sa permita modularitate, flexibilitate si extinderea
functionalitatilor viitoare. Portalul va fi structurat in doua sectiuni distincte: o sectiune interna,
accesibila doar utilizatorilor autorizati prin credentiale unice, si o sectiune externa, accesibila
publicului prin Internet, cu politici clare de restrictionare a accesului.

Arhitectura sistem

Se va adopta o arhitectura stratificata cu patru straturi: prezentare, logica de business, aplicatie
si date.

Se va construi portalul in jurul unui container de portleti care agrega continut din surse multiple.
Se va asigura modularitatea prin mecanisme de plug-in, cu posibilitatea de extindere fara
afectarea nucleului aplicatiei.

Se va configura un sistem centralizat de baze de date, cu proceduri automate de backup si
restaurare punctuala.

Se va mentine compatibilitatea cu standardele tehnologice actuale (ex. UTF-8, WCAG).

Functionalitati generale

Se va implementa un mecanism de autentificare/autorizare pe baza de roluri si permisiuni.
Se va configura un server global de e-mail pentru notificari si alerte.

Se va permite personalizarea interfetei (dashboard, drag-and-drop portleturi).

Se vor integra module colaborative (forum, blog, wiki, biblioteca).

Se vor furniza API-uri si un SDK pentru extinderea serviciilor.

Aplicatia propusa trebuie sa ofere cel putin urmatoarele capabilitati:

Sistem de autentificare si autorizare bazat pe permisiuni, integrat cu sistemul de gestiune a
drepturilor de securitate.

Configurarea globala a unui server de mail folosit pentru alerte la aparitia diverselor evenimente,
Look & feel consistent cu posibilitati dinamice de rearanjare a elementelor de interfata utilizator.
Colectie de functionalitati native pentru lucru colaborativ.

Functionalitati Content Management System si Enterprise Content Management.

Model de date si nivel servicii extensibile.

API si SDK pentru extindere si modificare a functionalitatilor existente in platforma.

Portalul va trebui organizat doua sectiuni, dupa cum urmeaza:
e sectiune internd, accesibila utilizatorilor interni de unde se va realiza accesul catre restul

aplicatiilor din sistem, in functie de drepturile de acces;
e sectiune externd, accesibila prin internet, pentru depunerea de formulare si cereri
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Gestionare continut

Se vor defini structuri si sabloane de continut, cu campuri tipizate.
Se va integra un editor WYSIWYG modern, cu suport multimedia.
Se va activa versionarea automata a obiectelor de continut.

Se va asigura internationalizarea si programarea publicarii.

Se vor implementa mecanisme de taxonomii (etichete, categorii).
Se vor genera automat coduri QR/bara pe documente PDF.

Se va permite exportul in formate CSV si XLS.

Cautare si indexare

Se va implementa un motor de cautare full-text cu indexare in timp real.
Se vor oferi filtre avansate (faceted search) si salvarea cautarilor frecvente.
Se va permite notificarea utilizatorilor la aparitia de rezultate noi.

Interfata utilizator (UX)

Se va asigura compatibilitatea cu principalele browsere.

Se va implementa design responsive pentru diverse rezolutii.

Se va respecta standardul WCAG 2.1 AA.

Se vor oferi teme vizuale personalizabile si suport multilingv (RO/EN).

Acces si management utilizatori

Se vor defini niveluri de acces si roluri suplimentare configurabile.
Se va integra autentificarea LDAP/AD si OAuth2/0OIDC.

Se va implementa un mecanism de audit al drepturilor si accesului.

Securitate

Se va asigura criptarea comunicatiilor (HTTPS/SSL).

Se vor defini politici de acces bazate pe IP, rol si zona.

Se vor stoca parolele criptat si se vor detecta automat datele personale.

Se va monitoriza activitatea si se vor trimite alerte la comportamente suspecte.

Monitorizare si audit

Se vor inregistra actiunile utilizatorilor (creare, modificare, vizualizare).
Se va permite monitorizarea sesiunilor active.

Se vor oferi filtre detaliate pentru evenimentele inregistrate.

Backup si administrare
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Se vor configura backup-uri automate si declansabile manual.
Se va oferi o consola centralizata de administrare.
Se va implementa un scheduler pentru sarcini periodice.

Integrare si API

Se vor expune API-uri SOAP/REST securizate prin JWT.

Se vor dezvolta conectori pentru ERP, CRM etc.

Se va permite importul in masa si declansarea automata a procesarilor.
Se vor implementa reguli de arhivare si migrare pe baza de metadate.

Raportare si export

Se vor permite exporturile in format CSV/XLS.

Se vor genera rapoarte despre drepturi de acces.

Se va permite programarea trimiterii automate a rapoartelor.

Cerinte tehnice hardware/software

Se va instala un SGBD cu replicare master-slave.

Se va configura codificarea UTF-8.

Se vor folosi browsere moderne pentru accesul la platforma.

Solutia de tip portal trebuie sa aiba la baza o tehnologie open source care sa respecte urmatoarele
caracteristici:

Suport pentru o platforma tehnologica recunoscuta (Java sau echivalent);

Suport pentru bazele de date relationale (MySQL, Microsoft SQL Server, Oracle,
PostgreSQL);

Suport pentru multiple servere de aplicatie recunoscute (Apache Tomcat, Weblogic, etc.);

Sa ofere posibilitatea integrarii unei game largi de servicii si date externe folosind
tehnologii cunoscute ca SOAP, REST, dar si module API in tehnologia ofertata.

Sa ofere accesul la o lista larga de plugin-uri si teme gratuite dar si cu plata, accesibile printr-
o aplicatie de tip Market Place. Acestea sa ofere posibilitati multiple de customizare si
imbunatatire a functionalitatilor portalului cu module de securitate, diagnoza si raportare.

Sa ofere module de tip portlet, deja existente in cadrul aplicatiei ce faciliteaza
administratorii, dezvoltatorii cat si utilizatorii finali in personalizarea zonelor de lucru, a
site-urilor, in securizarea actiunilor si informatiilor, in crearea si managementul
continutului web, Tn operarea cat mai facila cu acest portal, etc.
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Sa ofere un editor al continutului web de tip WYSIWYG care sa permita editarea paginilor
web;

Configurarea rolurilor utilizatorilor - spre exemplu, anumiti utilizatori sa poata avea dreptul
de a crea continut, dar nu si de a-l publica iar alti utilizatori sa poata avea dreptul de a
revizui si aproba continutul. Accesul utilizatorilor sa poata fi restrictionat la anumite pagini
sau sectiuni de paginj;

Sa ofere posibilitatea segregarii accesului si controlului administrativ asupra zonelor
multiple din cadrul portalului prin crearea de grupuri de utilizatori, organizatii, roluri, roluri
administrative, politici de parole.

Sa ofere posibilitati de integrare si autentificare in servicii externe multiple folosind
proceduri SSO (Single Sign-On) securizate.

Administratorii si dezvoltatorii sa poata crea campuri personalizate de diverse tipuri pentru
orice entitate existenta in portal (Users, User-Groups, Roles, Organizations, Site Pages,

Documents, Web Content, Calendar Events, etc. ).

Obligativitatea autentificarii pentru accesul in anumite zone ale site-ului;

Sa ofere administratorilor acces la statisticile cheie de performanta (accesari / pagina, avg.
time / hit, timp maxim pe cerere, si mai mult) pentru toate portlet-urile si paginile de portal.
Sa ofere posibilitatea integrarii cu alte componente din aplicatii web externe.

Sa suporte integrarea cu un sistem de tip LDAP (LDAP over ssl) pentru autentificare (Active
Directory etc.);

Sa ofere suport pentru SSL;

Sa ofere facilitate de caching pentru sporirea performantei;

Sa ofere integrare cu motor de reguli

Sa ofere suport multilingv

Sa ofere o facilitate de biblioteca multimedia pentru stocarea imaginilor, documentelor,
fisierelor de tip video sau flash;

Sa permita posibilitatea de personalizare individuala a contului utilizator in parte, bazata pe
drepturile de acces atribuite de catre un administrator.

in cadrul portalului s& se poata filtra accesul la diverse pagini, elemente de tip portlet din
pagini, sau setari, actiuni, etc. folosind rolurile, grupurile de utilizatori sau organizatiile din

care acestia fac parte.
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e Sa puna la dispozitia utilizatorilor proceduri de configurare, personalizare si setare cat mai
simplificate si rapide de tip ,Single-Click” ce presupun folosirea a cat mai putine actiuni
pentru finalizarea acestora, renuntandu-se astfel la proceduri ample si complicate de
modificare a interfetei, care ar putea necesita pana si restartarea aplicatiei;

e Partea administrativa sa ofere posibilitatea administratorilor sa activeze si sa urmareasca
log-uri specifice in functie de clasele/portleturile care se doresc a fi urmarite, in timp real,
fara a reporni aplicatia sau a necesita modificarea fisierelor existente pe serverul pe care
acest portal ruleaza.

e inzona de personalizare a interfetei s ofere posibilitatea de ,Drag & Drop” ce presupune
posibilitatea mutarii elementelor in cadrul aplicatiei doar folosind mouse-ul.

e Fluxurile de lucru sa poata fi Incorporate in portlet-uri personalizate folosind platforma
propusa;

e Saincluda functionalitati de tip Audit si Monitorizare a performantelor;

e Saincluda functionalitati de cautare si ,tagging” —adaugare de cuvinte cheie pentru fiecare
element web, document, fisier, etc,;

e Sa ofere posibilitatea setarii de Politici de parole personalizate ce forteaza utilizatorii sa
foloseasca anumite caractere sau formate pentru parolele lor;

e Sa ofere posibilitatea de auto-atribuire a Rolurilor, Organizatiilor, Grupurilor de Utilizatori,
Site-urilor pentru utilizatorii existenti sau noi creatj;

e Sa ofere posibilitatea personalizarii notificarilor trimise de sistem (setare cale de
transmitere — e-mail, sms, popup, modificare format notificare);

e Sa oferite posibilitatea blocarii notificarilor sau limitarea acestora in functie de tip sau
canalul de transmitere de catre fiecare utilizator in functie de dorinta fiecaruia;

e Sa ofere functionalitate de tip ,Site Map”;

e Sa permita utilizatorilor sa caute in toate activele/entitatile in cadrul portalului la care au

acces.

Modul achizitie bilete online

Modulul va pune la depozitia beneficiarilor finali urmatoarele functionalitati principale:

Autentificare si inregistrare utilizatori
Creare cont (e-mail, parola, nume etc.)
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e Logare si delogare
e Recuperare parola

Evenimentele se vor prelua si afisa in sectiunea publica prin preluarea datelor completate in
sectiunea interna, din cadrul modului de management spectacole. Spectacolele validate si
marcate ca publice/active se vor publica in portal.

In cadrul acestor evenimente publicate se vor putea realiza:

e (Cautare evenimente / curse / filme

e Filtrare dupa data, locatie, categorie

e Sortare dupa pret, popularitate, ora

e Vizualizare detalii eveniment / cursa

¢ Informatii complete (data, ora, locatie, organizator)

In urma demararii procesului de rezervare a biletelor pentru aceste evenimente, sistemul va
pune la dispozitie urmatoarele functionalitati:

e Harta locurilor (pentru locuri rezervate)

e Preturi diferite pentru categorii de locuri

e Selectarea biletelor si rezervare

e Selectarea numarului de bilete si a locurilor
e Afisarea pretului total

e Adaugare in cos

e Plata online securizata

e Integrare cu procesatori de plati (ex: Stripe, PayPal, card bancar)
e Confirmare plata si generare bilet

e Primire bilete electronice

e Trimitere pe e-mail

e Descarcare din cont

e Cod QR/barcode pentru scanare la intrare

In cadrul modulului in profilul utilizatorului se vor putea pastra o serie de informatii detaliate
precum:

e Gestionarea contului utilizatorului
e |storic comenzi

e Bilete active

e Anulare bilete (daca este permis)
¢ Notificari
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In vederea unei accesibilizari sporite si a unei comunicari eficiente cu beneficiarul final al
aplicatiei, se vor pune la dispozitie urmatoarele functionalitati

E-mail/SMS de confirmare
Memento-uri inainte de eveniment
Notificari de modificari (ora/loc)

Cerinte nefunctionale pentru modul:

Securitate datelor transmise prin intermediul modulului
Criptare date (HTTPS, criptare parole)

Protectie impotriva fraudelor

Autentificare cu doi factori (optional)

Performanta si scalabilitate

Raspuns rapid la cereri

Suport pentru trafic crescut (ex: evenimente populare)
Disponibilitate si fiabilitate

Backup automat al datelor

Utilizabilitate si design responsive

Interfata intuitiva

Compatibil cu dispozitive mobile si desktop

Feedback si rating pentru evenimente

Recomandari personalizate pe baza istoricului

Biletele se vor putea achizitiona in acest mod fie de pe portalul public fie de la infochioscuri.

Modul validare bilete

Pe terminalele infochiosc va exista un validator bilete care va pune la dispozitie urmatoarele
functionalitati:

Scanare si validare cod QR

Aplicatia trebuie sa poata scana coduri QR folosind camera dispozitivului.
Codul QR contine un identificator unic de bilet (ticket_id, hash sau JWT).
Dupa scanare, aplicatia interogheaza serverul si valideaza biletul.
Raspunsurile posibile trebuie sa includa:

v" Bilet valid (acces permis)

v" Bilet invalid (inexistent)

v' Bilet deja folosit
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v Bilet pentru alt eveniment sau alta data

Feedback vizual si informatii cu privire la bilet

e Aplicatia afiseaza mesaj vizual clar pe ecranul dispozitivului cu privire la starea biletului
e Afisare detalii cu privire la biletul scanat: nume eveniment, loc, sala, ora, categorie.

Zona statistici dedicata administratorilor

e Rapoarte referitoare la eveniment (cate persoane au validat din numarul total de bilete
achizitionate)

e Integrare cu sistemul de vanzare bilete pentru validare bilete

e Export loguri si statistici (CSV, .PDF)

4.6. Chatbot/Asistent Virtual

Un chatbot este un program software conceput pentru a simula si a procesa conversatiile umane,
permitand utilizatorilor sa interactioneze cu dispozitive digitale sau servicii online intr-un mod
natural, folosind limbajul obisnuit. Chatbotii pot fi integrati in diverse platforme, cum ar fi site-uri
web. Un chatbot este un instrument puternic pentru automatizarea interactiunilor cu utilizatorii,
imbunatatirea eficientei operationale si oferirea unui suport constant si personalizat, fara a fi
nevoie de operatori umani.

in contextul PCTC chatbot-ul digital intelege solicitarile venite din partea celor cu care converseaza
si raspunde automat intrebarilor si cererilor venite conform cu specificatiile institutiei si cu
informatiile existente pe site-ul public. In acest sens vizitatorii vor putea adresa intrebari de genul
"Ce spectacole sunt disponibile in perioada urmatoare?”, “Care este pretul biletului?” etc.

Asistentul virtual electronic va contribui la:

e Ridicarea nivelului de acces la informatiile de interes public va fi realizata prin cresterea
numarului de canale de comunicare, disponibilitatea 24/7 a asistentilor virtuali si
implementarea de mecanisme de accesibilitate pentru persoanele cu dizabilitati.

e Augmentarea performantei resurselor umane va fi realizata prin automatizarea
operatiunilor repetitive si prin asistarea operatorilor umani de catre asistentii virtuali in
pregatirea raspunsurilor.
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Optimizarea alocarii resurselor institutiei va fi sustinuta prin generarea de rapoarte cu
privire la cele mai frecvente spete identificate in conversatii, nivelul de calitate al
serviciului si nivelul de incarcare al fiecarui departament si angajat in parte.

Functionalitatile minime impuse platformei WEB de automatizare a comunicarii cu beneficiarii:

Sa permita implementarea unui modul extern chatbot, bazat pe inteligenta artificiala
(NLP - natural language processing si NLG - natural language generation) si programat
sa desfasoare conversatii intr-un mod cat mai asemanator comportamentului uman,
prin metodele de recunoastere text si voce.

Sa contina un modul proprietar de intelegere a limbajului natural care sa ii permita
recunoasterea intentiilor si entitatilor exprimate liber de catre utilizatori.

Sa contina un widget configurabil de chat care sa poata fi inclus in orice pagina a unui
site.

Sa permita widget-ului de chat comutarea intre modul scris si modul vocal.

Sa permita integrarea cu Facebook Messenger, Facebook, Instagram, Whatsapp, e-mail
si SMS cu posibilitatea de extindere pentru alte canale.

Sa permita functionarea omni-channel a platformei, respectiv acelasi functionar public
virtual configurat o singura data sa poarte conversatii pe oricare dintre canalele
configurate si sa raporteze informatia centralizat.

Sa permita implementarea unui modul chatbot admin, respectiv o platforma de
administrare a deciziilor care stau la baza sistemului de dialog dintre cetatean si
interfata externa chatbot.

Sa permit accesul utilizatorilor cu permisiuni de administrare la configurarile
functionarului public virtual, dar si la istoricul conversatiilor.

Sa permita si sa incurajeze dezvolarea solutiei de tip chatbot printr-o serie de module
de analiza bazate pe nevoile recurente ale cetatenilor.

Sa permita platformei moduri diferite de interactiune pentru utilizatorii interni si
externi.

Sa permita fiecarui utilizator extern sa creeze un cont si sa asocieze o sesiune unica de
interactiune cu functionarul public virtual.

Sa permita fiecarui utilizator extern sa creeze un cont ce poate fi atat anonim, cu
identificare bazata pe cookie-ul din browser, cat si pe baza de autentificare cu user si
parola proprie.

Sa permita sincronizarea cu sistemul de SSO pentru a nu mentine mai multe conturi
utilizatorilor interni.

Sa permita utilizatorilor interni acces la o serie de functionalitati pe baza de permisiuni.
Sa permita functionalitatea de creare chatbot nou (proiect nou) disponibila
administratorului principal al platformei.

Sa permita administratorului sa gestioneze permisiunile in cadrul proiectului, respectiv:
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o Administrare de continut (creare si editare intentii, entitati, raspunsuri, scheme
de dialog, etc) - include antrenarea functionarului public virtual;

Dezvoltare (integreaza sisteme);

Analizare a statisticilor si istoricului de conversatii;

Agent CRM - vede si poate raspunde la conversatii escalate;

Administrator al proiectului (poate modifica permisiunile utilizatorilor interni).

O O O O

Sa contina un modul de adnotari cu ajutorul caruia administratorul de continut poate
identifica expresiile utilizatorilor care nu au putut fi recunoscute sau au fost
recunoscute cu un grad mai mic de siguranta si prin care, acesta poate confirma sau
corecta modul in care au fost validate intentiile si entitatile.

Sa permita folosirea automata a datelor adnotate pentru o noua antrenare a
functionarului public virtual.

Sa contina un set de instrumente de adnotari si rapoarte de intentii pe baza carora se
vor analiza conversatiile istorice.

Sa permita administratorului platformei dreptul de vizualizare asupra listei de conturi.
Fiecare cont trebuie sa aiba asociate urmatoarele: ID, Nume, Cod directie, Functia,
Telefon, E-mail, Tip acces.

Accesul sa se realizeze pe baza de user si parola prin intermediul LDAP

Sa permita administratorului proiectului sa activeze si sa configureze integrari cu alte
sisteme precum canale de social media.

Sa integreze module de creare si analiza de rapoarte.

Sa inregistreze data si ora conversatiei pentru fiecarui mesaj in parte.

Sa permita listarea cronologica a conversatiilor pentru vizualizarea dialogului istoric
integral.

Sa permita functionalitati de gestionare a rapoartelor.

Sa permita vizualizarea in forma grafica sau numerica.

Sa permita exportarea rapoartelor in format xlsx si csv.

Sa permita gestionarea de rapoarte in functie de urmatoarele criterii: total conversatii
pe o perioada selectata, numar de interactiuni pe o perioada selectata, numar de
utilizatori externi angrenati in conversatii cu chatbot-ul pe o perioada selectata, numar
total de mesaje ambigue inregistrate de sistem intr-o perioada selectata

Sa includa o serie de rapoarte privind cele mai frecvente intentii si entitati, dar si o serie
de rapoarte care sa includa cele mai frecvente intentii care au rezultat in escalari.

Sa puna la dispozitie utilizatorilor o serie de instrumente pentru testarea chatbotilor,
respectiv testarea fluxului conversational, inclusiv al intentiilor si entitatilor.

Sa permita configurarea unui mesaj de intampinare ce se va trimite automat la
deschiderea ferestrei de chat.
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Sa permita atasarea de fisiere din fereastra de chat

Sa functioneze integral on-premise/cloud fara a depinde de servicii externe.

Sa ofere capabilitatea de integrare cu mai multe canale de comunicare, inclusiv: chat
web, e-mail, telefonie, SMS, Facebook, Instagram, WhatsApp.

Pentru canalul de telefonie se va oferi o aplicatie client ce se poate conecta la un server
de SIP si purta o conversatie.

Pentru purtarea conversatiei se vor folosi module de transcriere a
vorbirii (speech recognition) si sinteza a vorbirii (text to speech).

Se poate configura un sunet de fundal care va fi redat pe parcursul
convorbirii.

Conversatiile se pot purta cel putin in limbile Engleza si Romana.
Asistentul virtual va functiona intr-un mod cat mai natural si similar cu
un asistent uman:

orice pagina html.

Vocea folosita trebuie sa aiba un aspect uman, nu robotizat
Timpul de raspuns pentru intrebari simple trebuie sa fie de mai
putin de 1 secunda (Maxim 1 secunda intre ultima vocalizare a
utilizatorului si raspunsul asistentului). Pentru unele situatii mai
complexe timpul de raspuns poate fi prelungit, spre exemplu
pentru dictarea unui numar de telefon unde utilizatorii fac pauze
in vorbire.

Asistentul poate fi configurat ca in anumite situatii sa permita
utilizatorilor sa il intrerupa fara a astepta terminarea mesajului.
Spre exemplu daca asistentul enumera diferite optiuni,
utilizatorul va putea raspunde vocal cu o optiune fara a astepta
prezentarea intregii liste.

Asistentul telefonic poate face redirectari catre alte numere de telefon.
Asistentul telefonic permite folosirea tastaturii telefonului pentru
transmiterea de informatii numerice.

o Pentru canalul de chat web va fi disponibila o aplicatie web care poate fi inclusa in

»  Chatul web va permite comunicarea pe cale scrisa sau orala.

« Utilizatorii externi vor putea vedea o lista a tuturor conversatiilor lor istorice
purtate pe chat-ul web.

= Utilizatorii externi vor putea avea mai multe conversatii active in acelasi
timp.

«  Utilizatorii externi vor avea posibilitatea de a inchide conversatia curenta.

« Utilizatorii externi pot vizualiza in chat raspunsuri pe care le-au primit in
timp ce erau deconectati.
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« Atunci cand un utilizator extern primeste un raspuns in timp ce este
deconectat, acesta va fi notificat pe e-mail.

« Utilizatorii pot cere transferul catre un operator uman doar dupa
completarea si validarea adresei de e-mail.

«  Utilizatorii ce primesc o notificare pe e-mail au optiunea sa revina in portal
pentru a continua conversatia pe chat web sau pot raspunde direct pe e-
mail.

= Raspunsul trimis pe e-mail va fi asociat cu conversatia la care s-a raspuns.
Utilizatorul extern va putea vedea mesajul trimis pe e-mail si in interfata de
chat web. Utilizatorul intern (operatorul) va vedea in aceeasi conversatie
atat mesajele trimise pe chat web cat si mesajele trimise pe e-mail ca
raspuns la o notificare.

- In timp ce utilizatorii scriu o intrebare se vor afisa posibile completéri ale
intrebarii bazate pe continutul configurat.

= Utilizatorii autentificati in portal (site) vor fi autentificati automat si in chat
printr-o procedura securizata. Pentru autentificare site-ul va putea
transmite un token catre chat-ul web. Token-ul primit in web va fi folosit
dintr-un server pentru a prelua datele utilizatorului in mod securizat.

» Chatul web va prezenta catre utilizatorul extern identitatea si avatarul
operatorului cu care discuta.

« Chatul web il va anunta pe utilizatorul extern de statusul conversatiei lui.
Spre exemplu utilizatorul extern va fi notificat cand un operator a preluat
conversatia lui.

« Chat-ul web il va notifica pe utilizatorul extern in mod vizual si audio atunci
cand a primit un mesaj. Notificarile audio si vizuale vor functiona si atunci
cand interfata de chat este minimizata.

« Interfata de chat web va putea fi personalizata prin intermediul unei
interfete de administrare. Elementele personalizabile vor include: icon-ul de
pornire al chat-ului, culoarea elementelor din chat, dimensiunea si pozitia
in pagina a ferestrei de chat, pozitia in pagina a icon-ului de pornire al chat-
ului.

»  Chat-ul web va putea in mod proactiv sa trimita un mesaj de intampinare
dupa un interval de timp configurabil. Mesajul va fi afisat deasupra icon-
ului de pornire chat, fara a deschide interfata de chat.

« La finalizarea unei conversatii se va afisa un formular de feedback.

e Sa permita configurarea si administrarea continutului asistentului in mod usor, fara a scrie
cod.
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e Sa includa un modul de intrebari si raspunsuri prin intermediul caruia administratorii de
continut sa poata configura o lista de intrebari si raspunsuri.

e Continutul de tip intrebari si raspunsuri sa poata fi exportat si importat in format xlsx.
Administratorii vor avea optiunea de a edita continutul si direct pe documentul xlsx.

e Sa permita configurarea de arbori de dialog printr-o interfata vizuala similara cu o
diagrama logica.

o Configurarea diagramei se va putea face fara a scrie cod.

o Configurarea va permite manipularea de date fara a scrie cod. Se vor pot extrage
informatii de la utilizatori, se vor putea trimite informatiile prin API, se vor putea
stoca informatii primite dintr-un API, se vor putea folosi datele stocate pentru
generarea de mesaje dinamice si pentru configurarea de conditii in diagrama
logica.

o Sapermita configurarea de script-uri in interiorul diagramei prin intermediul carora
datele sa poata fi prelucrate prin scrierea de cod.

Sa permita exportarea si importarea diagramelor de dialog.

Sa permita impartirea diagramelor de dialog in sub-diagrame pentru o mai buna
organizare.

Sa permita configurarea continutului in cel putin doua limbi (Romana si Engleza)
Pentru configurarea continutului in mai multe limbi se va putea folosi o singura
diagrama. Fiecare element din diagrama va putea fi vizualizat si editat in fiecare
limba, inclusiv mesajele asistentului si exemplele de fraze pentru recunoasterea
intentiei.

o Continutul folosit in diagrama sa poata fi accesat si in format tabelar. Sa existe o
lista de mesaje, o lista de intentii utilizator, o lista de scripturi si o lista de servicii
externe. Formatul tabelar va permite cautarea si editarea cu usurinta a elementelor
din diagrama.

o Orice modificare a diagramei, configurarilor sau continutului chat in general
intreprinsa de orice utilizator va fi inregistrata si va putea fi consultata de catre
administrator intr-o sectiune dedicata auditului.

e Saincluda un modul CRM

o Sa permita transferarea conversatiilor de la asistent catre operatori umani in
anumite situatii.

o Situatiile de transfer pot include:

= Atunci cand asistentul virtual nu intelege intrebarea utilizatorului in mod
repetat
= Anumite spete ce nu pot fi automatizate

o Sa permita utilizatorilor interni sa vizualizeze conversatii si sa discute cu utilizatorii

externi.
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o Sa centralizeze conversatii din diferite canale, inclusiv: chat web, e-mail, telefonie,

SMS, Facebook, Instagram, Whatsapp.

Sa permita transmiterea de fisiere.

Sa permita gruparea utilizatorilor interni pe departamente in functie de
competente.

o Sa permita alocarea conversatiilor transferate in mod automat catre cel mai potrivit
departament.

o Sa permita utilizatorilor interni sa identifice conversatiile alocate departamentelor
din care fac parte.

o Sa permita utilizatorilor interni sa aloce o conversatie catre un departament sau
catre un utilizator intern.

o Atunci cand o conversatie este alocata catre un operator sistemul sa notifice vizual
si audio pe operatorul catre care s-a alocat.

o Atunci cand o conversatie este alocata catre un departament sistemul sa notifice
vizual si audio pe toti operatorii ce fac parte din acel departament.

o Un operator sa poata avea mai multe conversatii alocate in acelasi timp si sa poata
comuta intre ele usor, cu un singur click.

o Operatorul sa fie notificat audio si vizual atunci cand primeste un mesaj in una din
conversatiile alocate lui.

o Atunci cand acceseaza o conversatie operatorii vor putea vedea diferite metadate
despre conversatie si utilizatorul extern.

« Informatii personale despre utilizator atunci cand sunt disponibile, spre
exemplu: nume, prenume, CNP, e-mail, telefon, etc.

« O lista de fisiere transferate in conversatie.

« Note interne despre utilizatorul extern si conversatie. Notele vor putea fi
accesate si editate de catre utilizatorii interni ce interactioneaza cu
conversatia.

« Actiunile intreprinse de operatori precum transferarea unei conversatii sau
inchiderea unei conversatii si data si ora la care au fost efectuate.

o Sa permita crearea si administrarea unei colectii de raspunsuri frecvente pe care
operatorii le pot accesa cu usurinta pentru a pre completa raspunsul pe care il
formuleaza. Va exista o colectie globala accesibila tuturor operatorilor si cate o
colectie personala accesibila fiecarui operator.

e Saincluda un modul de intelegere a vorbirii naturale bazat pe inteligenta artificiala.

o Sa permita intelegerea intentiei utilizatorului pe baza unor exemple. Se va intelege
intentia utilizatorului chiar daca exprimarea este putin diferita fata de exprimarea
din exemple.
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o Sa permita extragerea de entitati din frazele utilizatorilor. Entitatile pot include
date, ore, localitati, adrese, numere, s.a.

o Se vor putea configura tipuri noi de entitati pe baza de liste de valori sau expresii
regulate.

o Se va suporta intelegerea de date si ore in diferite formate folosite in limbajul
natural.

o Sa functioneze cel putin pentru limbile Engleza si Romana.
Sa invete automat pe baza interactiunilor cu utilizatorii. De exemplu, daca un
utilizator confirma rezolvarea intrebarii, atunci sistemul va salva exprimarea folosita
de utilizator pentru extinderea automata a datelor de antrenare.

4.7. Sistem integrat emitere bilete - Infochiosc

Rolul unui infochiosc este de a aduce serviciile institutiei mai aproape de cetateni, in special acele
categorii ce nu sunt foarte familiarizate cu aplicatiile web sau care nu detin calculatoare acasa.
Infochioscurile vor fi plasate strategic in oras, pentru a facilita accesul la cultura, prin oferirea de
informatii utile si achizitia de bilete cu tiparire directa. Infochioscurile vor oferi utilizatorilor o
solutie accesibila, eficienta si automata pentru achizitionarea biletelor, reducand astfel nevoia de
interactiune cu personalul si imbunatatind experienta de cumparare. Mai jos sunt detaliate
functiile si beneficiile principale ale unui astfel de infochiosc:

1.

Automatizarea Procesului de Vanzare: Infochioscurile permit utilizatorilor sa achizitioneze
bilete fara a interactiona cu personalul uman. Acest lucru este util in medii aglomerate.
Disponibilitate 24/7: Aceste terminale pot fi accesibile in orice moment, oferind
utilizatorilor flexibilitate si convenienta in achizitionarea biletelor la orice ora, inclusiv in
afara orelor normale de functionare ale punctelor de vanzare traditionale.

Reducerea Timpului de Asteptare: Prin utilizarea infochioscurilor, clientii pot evita cozile
lungi si timpii de asteptare asociati achizitionarii biletelor de la casierii fizice, ceea ce
contribuie la o experienta de cumparare mai rapida si mai eficienta.

Interfata Intuitiva: Infochioscurile sunt dotate cu interfete usor de utilizat, care ghideaza
utilizatorii prin procesul de achizitie pas cu pas, asigurandu-se ca toti clientii, indiferent de
abilitatile lor tehnice, pot finaliza tranzactia cu succes.

Plata Electronica: Aceste terminale accepta diverse metode de plata electronica, inclusiv
carduri de credit, debit si alte forme de plata contactless, facilitand tranzactii rapide si
sigure.

67



6. Imprimare Instantanee a Biletelor: Dupa finalizarea tranzactiei, infochioscurile pot imprima
biletele pe loc, oferind utilizatorilor acces imediat la acestea, ceea ce este esential pentru
utilizarea lor rapida.

7. Reducerea Costurilor Operationale: Prin automatizarea procesului de vanzare a biletelor,
organizatiile pot reduce costurile asociate cu angajarea si instruirea personalului pentru
punctele de vanzare traditionale.

8. Acces la Informatii si Servicii Aditionale: Pe langa vanzarea de bilete, infochioscurile vor
oferi informatii suplimentare, cum ar fi detalii despre evenimente, ghiduri de utilizare, si
alte servicii conexe, imbunatatind astfel utilitatea si valoarea terminalelor pentru utilizatori.

In concluzie, rolul unui infochiosc care face si vanzari de bilete este de a simplifica si eficientiza
procesul de achizitie a biletelor, oferind utilizatorilor o experienta rapida, convenabila si sigura, in
timp ce reduc costurile si imbunatatesc operatiunile organizatiei.

SPECIFICATII TEHNICE

Sistemul de emitere bilete va fi compus din terminale self-service de tip infochiosc pentru
comanda, plata cu cardul si emitere bilete; sisteme Point of Sale cu ecran touchscreen si casa de
marcat de tip imprimanta fiscala pentru comanda si plata bilete la ghiseu.

Terminalul self-service de INTERIOR/INDOOR pentru comanda bilete va fi compus din:
Carcasa metalica antivandal:
e design modern, atragator din otel minim1.5/2mm grosime,
e vopsire culoare RAL in cdmp electrostatic customizabila
e toate componentele sistemului sunt integrate in carcasa infochioscului
e conectica echipamente
e Ixventilatoare racire echipamente comandate de termostat
e Suport metalic POS bancar integrat
Monitor touchscreen profesional functionare 24/7
e diagonala vizibila minima 31.5” (80 cm)
e rezolutie minima: 1920x1080
e |luminozitate monitor minima: 500 nits
e |uminozitate cu senzor touch integrat: minim 450 nits
e contrast minim: 3000:1
e timp de raspuns maxim : 8 ms
e unghi vizualizare minim: h/v 178/178
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e porturi: IXHDMI HDCP, 1x VGA, 1x USB
e  MTBF minim: 50000 h
e tehnologie touch projective capacitive
e numarul minim de puncte de atingere simultan: 30
e grosime touchscreen: minim 3mm
e rezistenta la apasare: minim 7H
e rezistenta la impact : minim IK-7
e test rezistenta lovitura sfera metalica conform standard 60950: da
e standard protectie frontala: IP65

Sistem PC integrat in carcasa infochiosc:
e sistem de operare preinstalat,
e procesor : procesor x86_64 cu arhitectura multi-core de generatie recenta
e memorie : minim 16GB memorie instalata, DDR4
e unitate de stocare minim: 240 GB SSD
e retea Lan: 1 x 10/100/1000 integrata cel putin
e USB:5x USB 3.2 +2x USb 2.0+2 x USB 3.2 Gen1 Type-C
e 1 porturi x RS232
e audio: sistem HD audio integrat
e porturi video: 1x HDMI 2.0, 2 x DisplayPort
e suport Vesa 100x 100
e dimensiuni maxime:179 x 178 x 34 mm

Imprimanta termica pentru bilete:
e Direct termic rezolutie 203 dpi minim
e Rola hartie cu latimea de 83mm minim
e Diametru exterior rola 120 mm minim
e Grosime hartie termica: minim 0.05 mm — maxim 0.12 mm
e TPH cap termic printare: minim 100 Km
e Autocutter MTBF: minim 1.5 milioane taieri
e Printeaza 1D: Coda Bar, Code 39, Code 93, Code 128, EAN-8, EAN-13, ITF, UPC-A, UPC-E
e 2D: Data Matrix, PDF417, QR code
e Temperatura de functionare: -20 pana la 60 grade C

Infochioscurile trebuie sa includa POS bancar integrat pus la dispozitie de catre banca agreata de
beneficiar si imprimanta fiscala integrata.

Cititor coduri de bare 1D/2D/QR pentru verificare bilete sau acordarea de vouchere discount
pentru categorii speciale.

Alimentare 230V /5°, UPS 360W
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De asemenea Sistemul Integrat de emitere bilete trebuie sa includa si Sistem POS touch pentru
casa manuala/ ghiseu cu dimensiunea ecranului de minim 15 inch , CPU I5; memorie 16 Gb SSD
240 Gb, sistem operare preinstalat, imprimanta fiscala, sertar bani.

Sistemul trebuie sa includa si cel putin un validator bilete la punctul de intrare.

Certificari solicitate pentru echipamentul hardware

e declaratie conformitate

e |SO 9001:2015, 14001:2015 emise de un organism european pentru firma producatoare in
care sa se specifice clar ca este pentru proiectare , dezvoltare, productie si comercializare si
Service pentru sisteme informatice integrate, sisteme ide tip infochiosc bazate pe tehnologia
touchscreen.

e |SO 45001:2018 emis de un organism european pentru firma producatoare

e Certificat de inregistrare in registrul de punere pe piata a echipamentelor electrice si
electronice pentru firma producatoare

Terminalul self-service de EXTERIOR/OUTDOOR pentru comanda bilete va fi compus din:
Prezenta specificatie tehnica stabileste cerintele minime pentru furnizarea unui infochiosc
informativ interactiv destinat utilizarii in exterior (outdoor), care va permite afisarea de informatii,
interactiunea cu utilizatorii si efectuarea de tranzactii digitale securizate. Toate echipamentele vor
fi noi, conforme cu standardele europene aplicabile si compatibile intre ele.
1. Carcasa

e Material: otel cu grosime minim 1,5 mm

 Finisaj: vopsire in camp electrostatic, culoare RAL la alegere

e Utilizare: exterior (versiune outdoor)

e Sistem de climatizare integrat

e Conectica pentru echipamente interne

e Alimentare: 230V, cablu minim 1,8 m
2. Display profesional

e Diagonala: minim 55 inch

e Tehnologie: LED, sticla securizata anti-reflex

e Rezolutie: minim 1920 x 1080 pixeli

e Formatimagine: 16:9, orientare verticala

o Luminozitate: minim 2500 cd/m?

e Unghi vizibilitate orizontal/vertical: minim 178°/178°

e Contrast: minim 1200:1

e Porturi: minim 1x HDMI, 1x DisplayPort, 2x USB, 1x RJ45

e Senzor lumina ambientala integrat
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o Difuzoare integrate
e Compatibilitate montaj: VESA 400x400
e Temperaturi de functionare: -30°C pana la +50°C
e Optional: tehnologie touch projective capacitiva
o Puncte simultane: minim 10
Compatibil input: deget, manusi latex subtiri, stylus capacitiv
Interfata: USB
Geam de protectie: grosime minim 4 mm, duritate 7H
Protectie frontala: minim IP65
Compatibilitate software: plug & play
3. Sistem PC integrat
e Carcasa metalica
e Procesor: minim 6 nuclee / 12 fire executie, frecventa intre 1,8-4,2 GHz, cache minim 18
MB
e Memorie RAM: minim 16 GB DDR4 3200 MHz
e Stocare: SSD minim 240 GB
e Porturi:
o Serial: minim 1
o USB 3.2: minim 2
o USB 2.0: minim 4
o LAN Gigabit RJ45: minim 1
o Video: minim 1x HDMI, 1x DisplayPort
e Sistem de operare: Windows 11 loT 64-bit sau echivalent compatibil
4. Imprimanta termica
e Tehnologie: direct termic
e Rezolutie: minim 203 dpi
e Latime hartie: maxim 83 mm
e Diametru rola: maxim 120 mm
e Grosime hartie: intre 0,05-0,12 mm
e Durabilitate cap termic: minim 100 km
e Durata de viata autocutter: minim 1,5 milioane taieri
e Coduri suportate: 1D (Codabar, Code 39, Code 128, EAN, UPC etc), 2D (QR, PDF417,
DataMatrix)
e Temperatura functionare: -20°C pana la +60°C
5. Modul EFT-POS bancar neasistat
e Tastatura PIN pad: minim 16 taste numerice si functionale
e Afisaj: LCD color minim 2,2" IPS, rezolutie minim 640x240 pixeli
e Interfete: RS232, USB, Ethernet, GPRS cu antena externa

o O O O O
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e Memorie: minim 512 MB RAM / 512 MB Flash
e Protectie: minim IP44, rezistenta la impact 1K9
o Certificare securitate: minim PCI PTS v5.1
o Cititor carduri 3-in-1: EMV contact, banda magnetica, contactless EMV L1
e Sloturi SAM: minim 2
e Camera integrata: minim 2 MP
6. Cititor coduri QR si MRZ
e Tip senzor: CMOS monocrom, rezolutie minim 1280x800 pixeli
e Rata scanare: minim 120 fps
e Zona scanare: minim 82,7x125 mm
e Formate imagine: JPEG, BMP
e Unghiuri citire: 0°-360°
¢ Valoare PCS minima: 0,3
e Suport: 1D/2D/OCR (conform ICAO Doc 9303)
e Temperatura functionare: -5°C pana la +45°C
e Umiditate: 10%-90% (fara condens)
¢ Imunitate lumina: max. 10.000 Ix fluorescent / 100.000 Ix soare direct
e Interfata: USB sau RS232
¢ Conformitate: CE, EN55032, EN55024, IEC62471:2006
7. Alimentare
e Conector 230V / 5A
e Cablu alimentare: minim 1,8 m

Montaj infochiosc outdoor
1. Fundatie si ancorare
e Fundatie din beton armat C20/25, dimensiuni minime: 1300x800x400 mm.
e Armare cu plasa sudata @4 mm si bare @8 mm, dispuse simetric.
e 8 suruburi de ancorare M12, montate pe placi metalice min. 8 mm grosime.
o Verificarea pozitiei si verticalitatii inainte de turnare.
2. impamantare
e Electrod zincat L=1000 mm, amplasat opus traseului cablului.
e Platbanda 25x3 mm zincata, sudata sau prinsa mecanic.
e Rezistenta de dispersie maxim 4 Q.
3. Alimentare electrica
e Tub copex rosu @45-50 mm, lungime exterioara min. 2,5 m.
e Traseu stabilit la fata locului, intrare posibila pe stanga sau dreapta armaturii.
¢ Materiale conforme CE si standardelor SR EN 50522 / 61386.
4. Montaj echipament
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e Montaj dupa intarirea betonului (min. 72 h).

e Fixare prin suruburi M12 cu saibe de siguranta.

e Verticalitate: abatere maxima +1°.

e Conexiuni electrice realizate de personal autorizat ANRE.
5. Verificari finale

e Test priza de pamant si verificare climatizare.

o Curatare si refacere teren in jurul fundatiei.

Aplicatie Software Infochiosc

Infochioscurile trebuie sa aiba instalata o solutie software integrata pentru gestionarea salilor de
spectacole si obiectivelor turistice, compusa din mai multe module esentiale pentru operarea
eficienta si moderna a activitatilor:

Interfata de Administrare

Bazata pe web, accesibila de pe orice dispozitiv conectat la internet, aceasta interfata permite
utilizatorilor sa configureze schemele salilor, sa adauge detalii despre evenimente, sa creeze
calendarul de evenimente, sa stabileasca preturile biletelor si sa monitorizeze vanzarile printr-o
gama variata de rapoarte detaliate.

Aplicatie POS pentru Casa de Bilete

Aplicatie integrata cu interfata optimizata pentru ecrane touch screen. Integrarea cu terminalele
POS bancare faciliteaza transferul automat al sumei de plata, eliminand posibilitatea erorilor de
introducere manuala a sumelor.

Kiosk Self Order

Aceasta aplicatie va permite clientilor sa finalizeze tranzactiile independent, fara necesitatea unui
casier sau a unui punct de vanzare traditional.

API pentru Vanzarea Online a Biletelor
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Modulul faciliteaza integrarea sistemului de vanzare bilete direct pe site-ul salii de spectacole,
fiind proiectat pentru o implementare rapida si simpla.

Aplicatie de Validare a Biletelor

Permite validarea rapida si eficienta a biletelor achizitionate prin orice metoda (POS, Kiosk sau
online), utilizand o aplicatie mobila compatibila cu dispozitivele Android.

4.8. Arhitectura hardware/cloud
4.8.1.Platforma Cloud

intreaga arhitecturé software a aplicatiei dezvoltate in cadrul proiectului va fi gazduita in cloud
public.

d

Arhitectura cloud a aplicatiei mobile si a portalului web pentru Palatul Culturii ,Teodor Costescu’
va fi construitda pe o structura cloud-native, scalabilda si securizata, bazata pe masini virtuale,
microservicii, containere si servicii gestionate. lata o descriere generala a acestei arhitecturi:

Toate modulele aplicatiei vor fi gazduite intr-un mediu de cloud public, ca parte a unei solutii
integrate, scalabile si securizate. Solutia de cloud va asigura functionarea unitara si continua a
aplicatiei, cu infrastructura partajata la nivel de baza de date, interfata de administrare,
autentificare si monitorizare. Gazduirea in cloud trebuie sa indeplineasca urmatoarele cerinte:

e Sa permita scalare automata a resurselor (CPU, RAM, stocare) in functie de numarul de
utilizatori si incarcare;

e Sa ofere disponibilitate garantata de minim 99,9% lunar, cu backup zilnic automat;

e Toate modulele trebuie sa fie interconectate in cadrul aceleiasi infrastructuri, cu acces
controlat prin roluri si logare unificatg;

e Sa includa mecanisme de securitate avansate (criptare, web app firewall, protectie DDoS,
jurnalizare);
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Sa permita acces prin HTTPS din orice locatie, de pe desktop sau dispozitive mobile, cu
autentificare securizata;

Sa includa instrumente de monitorizare, raportare si alertare in timp real pentru toate
modulele aplicatiei;

Sa poata fi gestionata printr-o interfata de administrare unificata, cu control granular al
accesului pentru fiecare componenta;

Sa fie compatibila cu integrarea altor sisteme sau aplicatii externe prin API-uri
standardizate.

Gazduirea in cloud va contribui la eficienta operationald, mentenanta predictibila si scalabilitatea
aplicatiei integrate pe termen lung.

Furnizorul va oferi o infrastructura cloud, capabila sa sustina toate functionalitatile software
solicitate in cadrul proiectului, respectand urmatoarele cerinte minime:

1.

o

No v kW

Disponibilitate minima garantata de furnizor: 299.5%, excluzand ferestrele de mentenanta.
Gazduire in medii distribuite geografic, cu replicare automata intre zone (availability
zones).

Load balancing activ pentru distribuirea traficului intre instante multiple.

Autoscaling configurat pentru a mentine performanta indiferent de numarul de utilizatori.
Backup zilnic automat si redundanta la nivel de stocare.

Monitorizare continua a aplicatiei si a infrastructurii, cu sistem de alertare si interventie.
Actualizari automate de securitate si patch-uri fara intreruperea serviciului (rolling
updates).

4.8.2.Licente software

Cel putin urmatoarele licente vor fi furnizate in cadrul proiectului, de catre furnizor. In cazul in care

acesta considera ca trebuie livrate si alte tipuri de licente, le va specifica clar in oferta.

Software Detalii Buc
Licenta software infochiosc | buc 1
Licenta portal + chatbot buc 1
Licenta DMS buc 1
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Firewall Cloud subscriptie 2 ani

Antivirus 30 device-uri subscriptie 2 ani

4.8.3.Echipamente hardware

in cadrul proiectului vor vi achizitionate infochioscuri. Acestea sunt necesare pentru vanzarea
autonoma a biletelor, oferirea de informatii despre evenimente, reducerea aglomeratiei si a
presiunii asupra personalului, promovarea interactiva a activitatilor culturale si cresterea
accesibilitatii serviciilor pentru toti vizitatorii.

Denumire Detalii Necesitate Buc
Infochiosc-uri Vanzarea autonoma al?2
INDOOR biletelor, oferirea de informatii

despre evenimente, reducerea
aglomeratiei si a presiunii
asupra personalului,
promovarea interactivda a
activitatilor culturale Si

cresterea accesibilitatii
serviciilor pentru toti
vizitatorii.
Infochiosc-uri Vanzarea autonoma als
OUTDOOR biletelor, oferirea de informatii

despre evenimente, reducerea
aglomeratiei si a presiunii
asupra personalului,
promovarea interactiva a
activitatilor culturale Si

cresterea accesibilitatii
serviciilor pentru toti
vizitatorii.
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4.9. Cerinte de interconectare/interoperabilitate si accesibilitate

Solutia propusa trebuie sa asigure interoperabilitate completa intre toate modulele componente
ale aplicatiei, astfel incat datele si procesele sa fie accesibile si transferabile fara intreruperi,
redundante sau interventii manuale. Modulele ofertate vor functiona ca parti integrate ale unei
platforme unificate, comunicand intre ele prin API-uri interne, baze de date comune sau alte
mecanisme standardizate, cu respectarea principiilor de securitate si trasabilitate.

Sistemul va permite schimbul de informatii in timp real intre module (ex. intre managementul
spectacolelor, vanzarea de bilete, gestiunea resurselor si arhivarea documentelor), fara duplicarea
datelor si cu actualizare automata a statusurilor.

in plus, aplicatia va respecta cerintele minime de accesibilitate conform standardului WCAG 2.1
AA, fiind utilizabila si de catre persoane cu dizabilitati vizuale sau motorii, atat in versiunea web,
cat si mobila.

4.10. Cerinte generale pentru aplicatiile web
4.10.1. Cerinte legate de implementarea functiilor de accesibilitate

Platforma va trebui adaptata pentru a putea fi accesata si de utilizatori care sufera de diverse
dizabilitati, precum deficiente de vedere, auz, mobilitate etc. in acest sens, interfetele de utilizator
ale tuturor aplicatiilor livrate trebuie sa respecte cerintele de accesibilitate minimale, conform
legislatiei nationale in vigoare (OUG 112/2018 cu modificarile si completarile ulterioare),
respectand de asemenea standardul WCAG 2.1 Level AA.

4.10.2. Interfata de utilizare adaptata la dispozitivul utilizat

in vederea asigurarii unei experiente de utilizare optime si adaptatd indiferent de
dispozitivul utilizat, vor fi implementate urmatoarele cerinte, atat in interfetele web ale
solutiei cat si in cea mobile.
e Responsivitate: Interfata va fi proiectata pentru a se adapta automat la dimensiunile
si rezolutia ecranului dispozitivului utilizat (desktop, tableta, telefon mobil).




4.10.3.

Design Flexibil: Se vor folosi tehnici de design responsiv, cum ar fi grile fluide si
imagini flexibile, pentru a asigura o experienta de utilizare consistenta.
Compatibilitate Cross-browser: Interfata va fi testata si optimizata pentru a functiona
corect pe toate browserele majore (Chrome, Firefox, Safari, Edge).

Navigare Intuitiva: Elementele de navigare vor fi simplificate si usor accesibile pe
toate dispozitivele, utilizand meniuri hamburger pentru mobile si bare laterale pentru
desktop.

Performanta: Interfata va fi optimizata pentru a oferi timpi de incarcare rapizi pe
toate dispozitivele, utilizand tehnici de optimizare a resurselor.

Touch-friendly: Pe dispozitivele cu ecran tactil, interfata va fi proiectata cu butoane
si elemente interactive suficient de mari pentru a fi usor de utilizat.

Feedback Vizual: Interfata va oferi feedback vizual clar pentru actiunile utilizatorilor,
cum ar fi apasarea unui buton sau completarea unui formular.

Accesibilitate: Se vor implementa bune practici de accesibilitate, cum ar fi suportul
pentru cititoare de ecran si navigarea prin tastatura, pentru a asigura utilizarea de
catre persoanele cu dizabilitati.

Cerinta privind capacitatea de sustinere a utilizatorilor

pentru aplicatia web

Aplicatia web va fi proiectata, dezvoltata si configurata astfel incat sa indeplineasca urmatoarele
conditii de performanta:

e Numar minim de utilizatori concurenti: Aplicatia trebuie sa suporte minimum 300
utilizatori conectati simultan, fara a afecta functionarea corecta a serviciilor oferite.

e Timp de raspuns: Sistemul trebuie sa asigure un timp de raspuns sub 2 secunde pentru
95% dintre solicitarile de utilizator, in conditii de incarcare normala.

o Scalabilitate: Aplicatia va putea scala vertical sau orizontal, dupa caz, pentru a gestiona
cresteri de trafic sau incarcari exceptionale, pastrand parametrii de performanta stabiliti.

e Toleranta la varfuri de trafic: Sistemul va putea gestiona perioade de trafic intens cu o
crestere de pana la 150% fata de numarul estimat de utilizatori concurenti, fara intreruperi
sau degradari majore ale serviciilor.

e Monitorizare si raportare: Se va implementa un mecanism de monitorizare continua a
performantei aplicatiei, cu generare de rapoarte privind utilizarea resurselor (CPU,
memorie, latenta, erori), disponibil accesibil echipei de administrare.
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o Disponibilitate: Se va asigura o disponibilitate minima de 99,5% a serviciilor pentru
utilizatori, exceptand perioadele planificate de mentenanta.

4.11. Cerinte generale pentru sistemul de gestiune al bazelor de date

Pentru asigurarea securitatii si integritatii datelor gestionate, SGBDR-ul ofertat trebuie sa dispuna
de mecanisme pentru:

- Criptarea datelor
- Restrictionarea accesului (citire, scriere) utilizatorilor la nivelul obiectelor (tabele, campuri)
din baza de date
- Utilizarea de constrangeri asupra tipurilor si valorilor datelor
- Utilizarea de constrangeri de tip cheie primara
- Utilizarea de constrangeri pentru a se asigura ca nici o valoare duplicata nu este introdusa
intr-o coloana care nu participa la o cheie primara
- SGBDR-ul trebuie sa permita salvarea totala si/sau partiala a bazei de date si sa dispuna
de functionalitati de administrare cu urmatoarele caracteristici :
o Interfata grafica de utilizare (GUI - graphical user interface)
o Vizualizarea grafica a structurii tabelelor si a relatiilor dintre acestea sub forma de
diagrame de tip ERD (Entity Relationship Diagram)
Ferestre SQL multiple pentru a construi si executa scripturi
Adaugarea, modificarea si stergerea obiectelor bazei de date (tabel, index, vedere,
constrangere, trigger, procedura stocata)
Administrarea utilizatorilor si drepturilor de acces
Examinarea listei de conexiuni active la server, cu indicarea aplicatiei client,
utilizatorului, bazei de date accesate, starii tranzactiei curente si a eventualelor
deadlock-uri
Realizarea salvarilor si restaurarilor bazelor de date
Exportul datelor in formate uzuale (cel putin CSV, XML, JSON).

4.12. Securitatea sistemului
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Sistemul achizitionat va trebui sa respecte urmatoarele cerinte de securitate cibernetica sau sa
aiba implementate urmatoarele masuri. Aceste cerinte sunt esentiale pentru a asigura ca platforma
web este securizata eficient impotriva unui spectru larg de amenintari cibernetice, protejand astfel
atat datele organizatiei, cat si pe cele ale utilizatorilor sai.

1. Securitatea aplicatiilor web dezvoltate:

a.

Security by Design: Platforma va fi proiectata incorporand principii de securitate inca
de la inceput, pentru a asigura ca toate functiile si modulele sunt construite cu
consideratii de securitate integrate, minimizand astfel riscurile si vulnerabilitatile.
Secure Coding: Toate componentele software ale platformei trebuie dezvoltate
folosind practici de codare sigura, respectand standardele industriei si verificarile de
securitate, inclusiv revizuirea codului si testarea statica si dinamica a securitatii.
Validarea Inputului: Se vor valida si sanitiza toate datele de intrare pentru a preveni
atacurile de tip SQL injection, XSS si alte vulnerabilitati.

Protectia Datelor Sensibile: Se vor cripta datele sensibile in tranzit si in repaus.
Managementul Sesiunilor: Se vor utiliza sesiuni sigure si gestionate corespunzator, cu
expirare automata.

Audit si Monitorizare: Se vor implementa loguri detaliate si monitorizarea activitatilor
suspecte.

Politici de Parole: Se vor folosi politici stricte de parole, inclusiv complexitate si rotatie
regulata.

Configurare Securizata: Se va configura serverul si aplicatiile cu setari de securitate
stricte.

Update-uri Regulate: Se vor aplica toate actualizarile de securitate si patch-urile pentru
software-ul utilizat.

Protectia impotriva CSRF: Se vor utiliza token-uri CSRF pentru a preveni atacurile de
tip Cross-Site Request Forgery.

Testare de Securitate: Se vor efectua teste de securitate periodice, inclusiv scanari de
vulnerabilitati si testari de penetrare.

Arhitectura sistemului trebuie sa respecte reglementarile legale privind protectia
datelor cu caracter personal ca principiu de baza. In acest sens, securitatea datelor
prelucrate de sistemul informatic, inclusiv din punct de vedere al comunicatiilor, dintre
entitatile participante in sistem trebuie sa fie conforma normelor legale

Sistemul informatic trebuie protejat impotriva incercarilor deliberate sau accidentale
de acces neautorizat la datele pe care acestea le inmagazineaza. Sistemul trebuie sa
permita urmatoarele facilitati:
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1. lerarhizarea in grupuri a utilizatorilor finali;

2. Posibilitatea autentificarii in sistem printr-un mecanism de tip ,Single
Sign-On”, permitand accesul utilizatorului in toate modulele pentru care
dispune de drepturile necesare dupa introducerea numelui de utilizator
si a parolei o singura data in cadrul unei sesiuni de lucry;

3. Asigurarea securitatii tuturor interfetelor sistemului informatic,
prevenind accesul utilizatorilor neautorizati la sistem;

4. Sa poata fi definite drepturi de acces (vizualizare/ actualizare) la
informatie pentru utilizatori/ roluri/ grupuri;

Sistemul trebuie sa ofere, odata ce un utilizator s-a conectat, accesul protejat la datele
personale/private. Astfel fiecare utilizator trebuie sa poata accesa doar datele si
functionalitatile pentru care are drepturi.

Sistemul trebuie sa ofere securitate la nivelul cererilor venite de la utilizator. Serviciile
din cadrul Sistemului trebuie sa aiba mecanisme proprii de securitate. Sistemul trebuie
sa fie protejat la executarea de comenzi rau intentionate catre baza de date,
realizandu-se validarea parametrilor trimisi catre aceasta.

Mesajele si datele transportate in cadrul sistemului trebuie sa fie securizate.

Pentru fiecare rol, in functie de specificul activitatii acestuia, se vor stabili
componentele sistemului informatic care trebuie sa acopere activitatea curenta. Se va
realiza asocierea intre salariatul care lucreaza si utilizatorul declarat in cadrul aplicatiei,
caruia i s-a acordat un set de drepturi de acces la informatiile din baza de date.

Se vor furniza functionalitati de administrare care sa permita oferirea sau revocarea
drepturilor de acces, accesul la informatii pe baza de parole.

Drepturile de acces se vor acorda diferentiat in functie de: modul, operatie, nivel
organizational;

Sistemul va permite administrarea drepturilor pentru roluri de utilizatori la nivel de
module si operatii;

Trebuie sa fie implementate politici de securitate a parolelor, cum ar fi modul de
schimbare a acestora, tipul de caractere necesare in crearea unei parole, etc, si
mecanisme globale de management al securitatii (utilizator, parola, acces bazat pe
drepturi la nivel utilizator)

Securitatea logica - Prevederile de securitate vor fi implementate la urmatoarele
niveluri ale solutiei informatice propuse:

i.  Nu se permite acces neautentificat la date si informatii. Orice acces in

aplicatie, atat la nivelul utilizatorilor cat si la nivelul altor module de
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7.

aplicatie, este precedat de identificarea, autentificarea si autorizarea
accesului;

i. Parolele de acces la modulele aplicatiei (de ex: la baza de date) sunt
stocate criptat in fisierele de configurare;

iii. Credentialele de acces nu se transmit in mod clar prin retea intre
componentele sistemului;

iv.  Sesiunile de lucru inactive trebuie sa expire dupa o perioada de timp
configurabila ;

v.  Toate componentele software ale sistemului informatic integrat vor fi
instalate pe ultimele versiuni lansate pe piata.

Masuri de securitate aplicate bazelor de date: vor fi implementate masuri sporite de securitate
la nivelul bazelor de date, pentru a evita accesarea directa a acestora prin eludarea aplicatiilor
web si a interfetelor de acces (control acces, criptare date, monitorizare si audit, back-up
regulat, actualizari permanente etc.).

Web Application Firewall (WAF): Va fi implementat un firewall pentru aplicatii web, configurat
pentru a detecta si bloca atacuri cibernetice specifice aplicatiilor web, cum ar fi SQL Injection
si Cross-Site Scripting (XSS).

DDOS Protection: Platforma va include protectie impotriva atacurilor de tip Distributed Denial
of Service (DDOS), utilizand solutii avansate pentru a asigura disponibilitatea si performanta
in fata acestor amenintari.

Solutie de tip endpoint protection/antivirus pentru toate calculatoarele din cadrul PCTC.

Securitate la nivelul solutiei de cloud, prin abordarea urmatoarelor:

a. lzolare si Segregare: Se asigura izolarea masinilor virtuale pentru a preveni accesul
neautorizat intre ele.

b. Managementul Patch-urilor: Se actualizeaza regulat hipervizorul sau solutia
echivalenta de catre furnizorul serviciului Cloud.

c. Autentificare si Autorizare: Se utilizeaza autentificarea multi-factor si controlul strict al
accesului.

d. Monitorizare si Logare: Se implementeaza sisteme de monitorizare si logare pentru
detectarea activitatilor suspecte.

e. Criptare: Se cripteaza datele in tranzit si la rest pentru protejarea informatiilor sensibile.

f. Back-up: Se realizeaza copii de siguranta periodice si se testeaza procedurile de
recuperare.

Securitate la Infochiosc-urilor:
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g.
h.

conturi cu roluri limitate,

parole si autentificare multifactor pentru administratori,

blocarea fizica a porturilor USB si accesului la sistemul de operare,

rularea aplicatiilor in mod kiosk (fullscreen, fara acces la desktop),

actualizari automate de securitate si monitorizare de la distanta pentru prevenirea
accesului neautorizat sau modificarilor necontrolate

acces restrictionat numai de la anumite IP-uri (serverele centrale ale aplicatiei).
Criptare trafic prin VPN, catre IP-urile restrictionate.

Protectie antimalware si firewall local.

8. Alte masuri specifice pentru asigurarea confidentialitatii datelor:

a.

Accesul utilizatorilor in aplicatia software se va realiza prin mecanisme de autentificare
ce constau din Nume utilizator si parola.

Canalele de comunicatie pe care circula documentele si informatiile sunt securizate
utilizand protocoalele SSL si HTTPS.

Documentele sunt criptate direct in sistemul de fisiere folosind standardul AES cu cheie
de minim 256 biti, astfel incat, daca un utilizator va putea accesa locatia de stocare sa
nu poata vedea continutul documentelor.

Aplicatia trebuie sa permita configurarea astfel incat sa poata fi accesata numai de pe
IP- uri sau grupe de IP-uri configurate pentru utilizatori si grupuri

Aplicatia trebuie sa permita securizarea dosarelor speciale cu optiune de securizare de
nivel 2 - parola separata pentru fiecare dosar.

Aplicatia trebuie sa permita resetarea parolei pentru utilizatori

Aplicatia trebuie sa permita gestionarea numarului de incercari pentru introducerea
gresita a parolei

Aplicatia trebuie sa blocheze automat contul utilizatorului dupa introducerea
numarului maxim de incercari (parola gresita) pentru autentificare

Aplicatia trebuie sa previna accesul paralel, astfel incat un singur utilizator sa poata
modifica o inregistrare la oricare moment dat.

Aplicatia nu permite schimbarea datelor prin alte metode decat editarea autorizata
Aplicatia nu permite utilizatorilor obisnuiti accesul la datele din baza de date decat prin
intermediul functiilor incluse in sistemul informatic;

in caz de avarii, exista inregistrate informatii de diagnosticare pentru a ajuta la
identificarea si solutionarea problemei
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m. Mecanisme de acces la depozitul de documente bazate pe grupuri, roluri, utilizatori si
functii din organigrama, fara limitare privind numarul de grupuri ce poate fi definit la
nivelul depozitului de documente.

n. un utilizator poate face parte din unul sau mai multe grupuri.

0. mecanisme de definire a permisiunilor la nivel de depozit de documente, de entitate
sau de atribut al entitatii;

p. drepturile de acces sunt asociate unor “clase de permisiuni”. O clasa de permisiuni va
dispune de un nume si va putea fi asociata unui set de grupuri, roluri, tipuri de
documente gestionate sau meniuri de acces.

g. permisiunile de acces la documente pot fi calculate dinamic, in functie de valorile
metadatelor asociate documentelor

r. drepturile de acces se pot gestiona la nivel de container de documente (folder) si fisier,
precum si pe tipuri de documente sau pe fiecare atribut de pe tipurile de documente,
utilizand utilizatori si grupuri de utilizatori.

s. stabilirea nivelului de acces pe care utilizatorul/grupul de utilizatori il are alocat:
acces la vizualizarea fisei de documente dar fara acces la continutul efectiv al
documentului,

u. acces la vizualizarea atat a fisei de document cat si la continutul electronic al
documentului,

v. acces la vizualizarea atat a fisei de document cat si la continutul electronic al
documentului cu posibilitatea de modificarea datelor din fisa de document,

w. Aplicatia trebuie sa permita atat criptarea datelor existente in baza de date, cat si a
documentelor binare salvate pe disc.

X. acces la vizualizarea atat a fisei de document cat si la continutul electronic al
documentului fara posibilitatea de modificarea/alterare/stergere a datelor din fisa
documentului arhivat electronic

y. aplicatia garanteaza pastrarea completa si integritatea continutului bazei de date.

Sistemul va asigura confidentialitatea datelor transmise-receptionate pe canalele de

comunicatie.

4.13. Confidentialitatea datelor

Legislatia GDPR in Romania se aplica prin intermediul Regulamentului General privind Protectia
Datelor (Regulamentul (UE) 2016/679), cunoscut sub numele de GDPR, care este direct aplicabil
in toate statele membre ale Uniunii Europene, inclusiv Romania. Pe plan national, Legea nr.
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190/2018 completeaza si clarifica aplicarea GDPR in Romania, specificand aspecte legate de
prelucrarea datelor personale, desemnarea responsabilului cu protectia datelor si sanctiunile
aplicabile.

Avand in vedere complexitatea proiectului, multitudinea de date ce vor fi procesare precum si
interconectarile intre sisteme/module, asigurarea conformitatii cu GDPR este esentiala. in acest
sens, in cadrul proiectului vom avea o etapa in care vor fi analizate toate aspectele relevante si
propuse masurile relevante. Totodata va fi elaborata toatda documentatia necesara pentru
asigurarea conformitatii. in cadrul acestei etape vor fi atinse urmatoarele:

- Evaluarea Initiala: Se realizeaza un audit pentru a identifica datele personale colectate si
prelucrate.

- Politici si Proceduri: Se dezvolta si implementeaza politici si proceduri conforme GDPR.

- Responsabilul cu Protectia Datelor (DPO): Se desemneaza un DPO, daca este necesar.

- Consimtamant: Se obtine consimtamantul explicit pentru colectarea si utilizarea datelor
personale.

- Acces si Drepturi ale Subiectilor: Se asigura drepturile subiectilor, inclusiv accesul la date
si solicitarile de stergere.

- Securitatea Datelor: Se propun si implementeaza masuri tehnice si organizatorice pentru
protectia datelor.

- Monitorizare si Revizuire: Se defineste un mecanism de monitorizare continua a
conformitatii si actualizare a politicilor in functie de necesitati.

Datele rezultate din exploatarea solutiei informatice de catre utilizatorii interni (functionari ai
Autoritatii Contractante) sunt proprietatea exclusiva a Achizitorului, iar datele introduse de catre
utilizatorii externi sunt proprietatea exclusiva a acestora.

Urmatoarele masurile tehnice si organizatorice vor asigura protectia datelor atat in tranzit, cat si
la repaus:

1. Protectia datelor in tranzit si la repaus

e Criptarea in tranzit se va realiza prin protocoale securizate (ex. HTTPS/TLS 1.2 sau superior,
SFTP), pentru toate fluxurile de date intre aplicatie, utilizatori si terti;

e Criptarea la repaus:
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o Se va implementa Transparent Data Encryption (TDE) la nivelul SGBD, astfel incat
datele sa fie criptate automat la scriere si decriptate la citire, fara interventia
aplicatiei;

o Fisierele, logurile si volumele stocate vor fi criptate la nivel de sistem de fisiere sau
disc.

4.14. Cerinte legate de aplicatiile software dezvoltate

Aplicatii software dezvoltate

Toate pachetele software si aplicatiile software dezvoltate vor fi livrate cu licentiere
perpetua si cu transfer al codului sursa si a livrabilelor pentru componentele software
dezvoltate/configurate, cu posibilitatea modificarii ulterioare de catre beneficiar a
aplicatiei livrate. Vor fi acceptate atat solutii open-source cat si comerciale de tip
COTS (commercial off the shelf).

De asemenea, toate modelele de date (logice, fizice) vor fi puse la dispozitia
Autoritatii Contractante.

Optiunea licentierii fara limitari a solutiei si transferul codului sursa si a livrabilelor in
forma prelucrabila/editabild, va permite institutiei modificarea sub orice forma a
solutiei fara a depinde de furnizor.

Codul sursa livrat catre institutie va fi compilabil si functional, respectand
urmatoarele cerinte:

1. Licente Open Source:

e Aplicatiile vor fi distribuite sub o licenta open-source recunoscuta (de exemplu,
MIT, Apache 2.0, GPLv3), care permit beneficiarului sa aiba acces/drept de
proprietate nemijlocit la codul sursa.

o Toate componentele si bibliotecile utilizate trebuie sa aiba licente compatibile
cu licenta principala a aplicatiei.

« Seva evita folosirea de pachete software pe baza de subscriptie. in cazul in care
nu este posibil, toate costurile vor fi clar detaliate in oferta, atat cele incluse in
oferta cat si cele ulterioare.

2. Licente COTS
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e Aplicatiile distribuite sub o licenta comerciala de tip COTS, trebuie sa permita
beneficiarului sa aiba acces/drept de proprietate la codul sursa
dezvoltat/configurat in cadrul proiectului pentru personalizarile realizate
conform cerintelor proiectului.

« Seva evita folosirea de pachete software pe baza de subscriptie. in cazul in care
nu este posibil, toate costurile vor fi clar detaliate in oferta, atat cele incluse in
oferta cat si cele ulterioare.

3. Servicii de mentenanta si suport

« intregul sistem va fi livrat cu suport tehnic asigurat, ce va include mentenanta
corectiva pentru toate pachetele software si functionalitatile livrate.

e Furnizorul solutiei trebuie sa ofere posibilitatea de achizitie de mentenanta
corectiva si evolutiva a intregului sistem dezvoltat.

e in cazul in care Autoritatea Contractanta solicitd modificari/adaptari in
structura website-ului, prestatorul se obliga sa efectueze, conform solicitarilor,
toate activitatile prevazute in prezentul caiet de sarcini, pe toata durata de
implementare a contractului.

4. Dependinte

e Orice software livrat trebuie sa includa toate componentele necesare pentru a
indeplini cerintele functionale, sau rolul in cadrul arhitecturii, incluzand, dar fara
a se limita la, librarii si alte dependinte software esentiale, inclusiv produse
software diferite sau licente ce permit accesul legal la un server licentiat.
Acestea trebuie sa fie furnizate impreuna cu solutia livrata, asigurand
compatibilitatea si functionarea corespunzatoare in mediul destinat. De
exemplu, in cazul utilizarii Windows Server, este obligatorie furnizarea si
gestionarea licentelor Microsoft CAL aferente, astfel incat utilizatorii sa poata
accesa legal si complet serviciile serverului.

5. Actualizari

e Sistemul va actualizat pe toata durata contractului (vulnerabilitati, probleme
tehnice etc))

6. Documentatie Completa:

e Codul sursa trebuie sa fie insotit de documentatia tehnica completa, care
include descrierea arhitecturii sistemului, specificatile functionale si
nefunctionale, ghidul de instalare si configurare, precum si manualul de
utilizare.
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e Vor fi livrate codurile sursa necompilate, editabile, comentate si documentate,
ale partilor componente ale website-ului, inclusiv a elementelor de grafica,
precum si toate informatiile relevante privind programele folosite pentru
dezvoltare, kit instalare pentru software standard, kit sau procedura de instalare
pentru elementele custom.

¢ Documentatia trebuie sa fie clara, concisa si usor de inteles.

Structura Codului:

e Beneficiarul va avea acces nemijlocit la codul sursa pentru dezvoltari/modificari
ulterioare.

e Codul sursa trebuie sa fie bine organizat, cu o structura logica a directoarelor
si a fisierelor.

e Orice adaugiri sau modificari ale codului sursa default vor fi clar evidentiate si
explicate.

o Fiecare fisier de cod trebuie sa contina un antet cu informatii despre autor, data
creatiei si descrierea functionalitatii.

Calitatea Codului:

e Codul trebuie sa respecte standardele de codare convenite de dezvoltatorul
limbajului de programare sau a mediului de dezvoltare (de exemplu, PEP 8
pentru Python, PSR-12 pentru PHP).

e Codul trebuie sa fie curat, comentat adecvat si sa evite redundantele.
Testare si Validare:
Procesul de testare al furnizorului va trebui sa acopere toate etapele relevante ale
ciclului de viata al aplicatiei, fiind organizat intr-un plan coerent care include:
testare functionald, testare de performanta, testare de securitate, testare de
integrare si testare de acceptanta. Se va urmari asigurarea calitatii prin
automatizare, trasabilitate si acoperire completa a fluxurilor critice.
Testarea sistemului se va realiza pe mai multe niveluri: testare unitara (unit testing),
testare automata si testare manuala. Fiecare actualizare sau hotfix va parcurge
integral acest proces intern de validare, inainte de livrarea cétre beneficiar. in prima
etapa, sistemul este testat intern de echipa de dezvoltare a furnizorului. Dupa
validare, versiunea este implementata pe un mediu de test local al beneficiarului,
identic cu cel de productie din punct de vedere al configuratiei. Testarea pe acest
mediu va fi realizata in colaborare cu beneficiarul, utilizand date anonimizate. Doar
in urma validarii complete pe acest mediu, solutia va fi implementata in mediu de
productie.
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Urmatoarele tipuri de testare vor fi considerate:
e Testare functionala (unitara si integrata): verifica logica aplicatiei,
comportamentul modulelor si fluxurile de business.
e Testare de performanta: valideaza timpii de raspuns si stabilitatea sub
sarcina.
e Testare de securitate: acopera scenarii de tip injection, acces neautorizat,
validare input si protectie la atacuri automate.
e Testare de acceptanta (UAT): validare finala de catre beneficiar, pe baza
scenariilor agreate.
Furnizorul poate folosi urmatoarele unelte (sau echivalente) pentru testarea
automatizata, sau poate descrie propriul proces cu uneltele aferente:
e Selenium/WebDriver pentru testarea interfetei web;
e Postman Collections pentru testarea API-urilor REST;
e JMeter pentru testare de stres si performanta;
e OWASP ZAP pentru testare automata de securitate.
Testarea va fi coordonata de un Responsabil din partea furnizorului, desemnat din
echipa tehnica, care va colabora direct cu responsabilul beneficiarului pentru
validarea rezultatelor. Toate testele vor fi documentate intr-un plan de testare.
Metodologia de testare: Orice eroare identificata va fi raportata in sistemul de
urmarire a erorilor al furnizorului. Va fi atribuita unei persoane responsabile si
incadrata intr-un termen de remediere, in functie de severitate. Dupa corectare,
bug-ul va fi retestat in aceeasi sesiune de testare, cu confirmare documentata.
10. Compatibilitate si Interoperabilitate:
e Codul trebuie sa fie compatibil cu platformele si sistemele specificate in caietul
de sarcini.
e Codul trebuie sa respecte standardele de interoperabilitate si sa includa
mecanisme pentru integrarea cu alte sisteme.
11. Licentiere si Proprietate:
e Institutia publica trebuie sa detina drepturile necesare pentru utilizarea si
modificarea codului.
o Licentele pentru software-ul dezvoltat oferit trebuie sa fie perpetue.
12. Continuous Integration si Continuous Delivery (Cl/CD)

e Furnizorul va implementa si opera un flux complet de integrare si livrare
continua (CI/CD), utilizand unelte consacrate si tehnologii mature, astfel incat
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sa asigure dezvoltarea, testarea, containerizarea si livrarea automatizata a
aplicatiei.
a) Exemple de tehnologii si unelte ce pot fi utilizate:
e Git - sistem de control al versiunilor, cu structura ramificats;
e Jenkins — orchestrator de pipeline CI/CD;
e Docker — pentru containerizarea componentelor aplicatiei;

e Kubernetes - pentru orchestrarea si implementarea automata a
containerelor;

e Registry Docker privat — pentru stocarea si gestionarea artefactelor
software.

* tehnologiile sunt mentionate cu titlul de exemplu, pe baza bunelor practici.
Furnizorul va putea lucra pe propria stiva, atat timp cat metodologia,
functionalitatile si rezultatele sunt similare.

b) Politica de versionare si organizare a codului:
e Structura Git va include cel putin urmatoarele tipuri de ramuri:
o main/master: cod stabil, destinat productiei;
o develop: ramura de integrare pentru noile functionalitati;
o feature/*: pentru dezvoltarea fiecarei functionalitati;
o hotfix/*: pentru corectarea defectiunilor critice din productie.

e Seva utiliza Semantic Versioning (MAJOR.MINOR.PATCH) pentru controlul
versiunilor.

c) Pipeline-ul CI/CD va include obligatoriu urmatoarele etape:
e Build automat la fiecare commit;
e Testare automata:

o Teste unitare cu acoperire minima de 80% pentru module critice;

90



o Teste de integrare pentru componente interdependente;
o Teste end-to-end in mediu de staging, unde este aplicabil;

e Crearea automata a imaginii Docker, in cazul in care toate testele sunt
validate;

« incarcarea imaginii Docker in registry-ul privat;

e Implementarea automata in Kubernetes, pe baza fisierelor
Deployment.yaml si Service.yaml.

d) Politici de validare si revizuire cod:

e Integrarea codului in ramurile principale (develop sau main) se va realiza
exclusiv prin pull request-uri revizuite si aprobate de minim un
programator;

e Fiecare modificare va fi supusa unui sistem de code review obligatoriu,
inainte de integrare.

e) Gestionarea artefactelor:

e Toate imaginile Docker rezultate din builduri valide trebuie sa fie salvate in
registry-ul dedicat;

o Artefactele trebuie sa fie etichetate corespunzator versiunii aplicatiei;

e Vafiasigurata trasabilitatea intre commit-ul Git, buildul Jenkins si artefactul
livrat.

f) Alte cerinte:
e Solutia CI/CD trebuie sa fie complet documentata;

o Configuratiile Jenkins, Kubernetes si politicile Git vor fi livrate ca parte a
documentatiei tehnice;

e Furnizorul va asigura configurarea mediilor de test si productie identic, cu
date anonimizate in mediul de test. Beneficiarul nu va pune la dispozitie
mediul de testare.
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4.15. Actualizarea si mentenanta sistemului informatic

Furnizorul solutiei informatice va include un plan structurat de actualizare si intretinere tehnica,
care va acoperi componentele software, infrastructura si sistemele de securitate. Scopul acestui
plan este asigurarea sustenabilitatii solutiei pe termen mediu si lung. Planul va cuprinde cel putin
urmatoarele:

1. Actualizare periodica si patching

e Seva aplica un ciclu de actualizare semestrial pentru:
o actualizarea framework-urilor utilizate (frontend/backend);
o optimizarea componentelor Ul si a modulelor de integrare;
o imbunatatiri de performanta si compatibilitate.
e Actualizarile critice de securitate vor fi aplicate imediat, prin politici hot-fix.
e Toate patch-urile vor fi testate in prealabil de catre furnizor intr-un mediu controlat, pentru
a evita probleme de disponibilitate sau erori tehnice.

2. Prevenirea incompatibilitatilor tehnice

o Maediile de dezvoltare, testare si productie vor fi mentinute sincronizate.

o Toate actualizarile vor fi testate in prealabil cu date de test controlate.

e Va fi utilizat sistemul de versionare semantica pentru urmarirea clara a modificarilor
(major.minor.patch).

3. Managementul bazelor de date si al dependentelor

e Se va aplica o politica de compatibilitate inversa, pentru mentinerea suportului fara de
versiunile anterioare.

e Actualizarile motorului de baze de date sau ale sistemelor de fisiere vor fi planificate anual,
cu testare de migrare si mecanisme de rollback.

4. Managementul incidentelor si rollback
e Va fi implementat un mecanism automat de revenire la versiunea anterioara, in cazul
regresiilor semnificative.

e Se va stabili o procedura clara de gestionare a incidentelor, cu timpi de raspuns adaptati
nivelului de risc.
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5. Politica de patching in perioada de mentenanta

e Toate componentele vor fi monitorizate constant pentru identificarea patch-urilor
disponibile.

e Patch-urile vor fi clasificate in functie de urgenta si impact (vulnerabilitati critice, actualizari
functionale etc.).

e Implementarea patch-urilor se va face in fereastra de mentenanta, cu testare prealabila si
plan de rollback activ.

e Sistemul va fi monitorizat dupa fiecare actualizare, iar furnizorul va furniza rapoarte privind
statusul patch-urilor si eventualele incidente.

6. Responsabilitati

e Echipa furnizorului va asigura monitorizarea, testarea si aplicarea patch-urilor;
e Va gestiona comunicarea cu PCTC si documentarea completa a activitatilor de
mentenanta.

7. Conditii de livrare

e Solutia livrata va include toate componentele software la zi.
e Va fi efectuat un test de penetrare si vor fi remediate toate vulnerabilitatile identificate,
anterior receptiei finale.

8. Monitorizarea permanenta a sistemului in perioada de functionare

Sistemul va fi proiectat astfel incat sa asigure un nivel ridicat de performanta, disponibilitate si
scalabilitate, in conditii de trafic variabil si utilizare concurenta. Vor fi definiti parametri de
performanta, precum si o strategie de monitorizare automata si scalare dinamica.

1. Parametri de performanta urmariti:

e Timp mediu de raspuns pentru interfetele web si APl: < 1000 ms pentru 95% dintre cereri
in conditii normale

e Latenta maxima admisa: < 3 sec pentru interogari complexe, in conditii de varf

e Numar de cereri concurente sustinute: minimum 500 simultan, fara degradare vizibila a
performantei

e Timp de functionare (uptime): minim 99,5% lunar (exprimat ca SLO)

o incarcare maxima CPU: max. 80%

o incarcare RAM: max. 80%

93



2. Strategie de monitorizare:

e Se va utiliza un sistem de monitorizare compus din:
o Prometheus pentru colectarea metricilor (CPU, RAM, retea, 1/0, timp raspuns)
o Grafana pentru dashboard-uri in timp real si vizualizare istorica
o Integrare cu un sistem de alertare (ex: Alertmanager sau sistem extern
SMTP/Slack/SMS)
« incadrul proiectului, vor fi definite SLI (Service Level Indicators) pentru fiecare componenta
critica, inclusiv backend, baze de date, servicii externe, in colaborare cu furnizorul solutiei.

3. Scalare automata a resurselor:

e Sistemul va suporta scalare orizontala si verticala automata:
o La nivel de aplicatie/container (replicare dinamica a podurilor sau instantelor)
o La nivel de baza de date (autoscale pe capacitate IOPS, RAM, CPU)
e Mecanismele de autoscaling se vor activa in functie de praguri configurabile (ex: CPU >
80% timp de 5 minute sau latenta > 1000 ms)

4. Logging si audit:

e Sevaimplementa un mecanism centralizat de logare tehnica si audit:
o Logurile aplicatiei, autentificarii si erorilor vor fi agregate prin Fluentd sau Logstash
o Se va utiliza un sistem de tip ELK (Elasticsearch, Logstash, Kibana) sau echivalent
open-source
e Logurile vor fi pastrate minim 6 luni si accesibile in format filtrabil pentru audit sau raspuns
la incidente

5. Obiective de performanta si rezilienta:

e Timpul maxim admis de indisponibilitate programata: 4 ore/luna
e Raspuns la alerta critica: in max. 30 minute in interval de lucru, max. 4 ore in afara acestuia
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4.16. Matricea de complementaritate dintre proiectele aflate in
implementare sau implementate si proiectul ce se doreste a fi

finantat

NU SE APLICA.




E. RESURSE

5.1. Personal si instruire

in vederea asigurarii unei tranzitii eficiente si a unei utiliziri optime a solutiilor informatice livrate,
personalul PCTC va beneficia de sesiuni de pregatire specializate. Aceste sesiuni vor include
instruiri detaliate privind functionalitatile si utilizarea sistemelor software si hardware
implementate, asigurand astfel competenta necesara pentru operarea eficienta a noilor
tehnologii. Prin aceasta pregatire, personalul va fi capabil sa exploateze la maximum beneficiile
oferite de solutiile informatice implementate. Sesiunile de training vor fi furnizate de dezvoltatorul
solutiei software din cadrul proiectului si vor acoperi tot personalul institutiei, maxim 60 de
persoane, pentru urmatoarele tipuri de roluri:

- Utilizator normal al aplicatiei informatice: tot personalul institutiei cu atributii in
domeniu, pentru utilizarea aplicatiei informatice (maxim 15 persoane).

- Utilizator de tip administrator IT: maxim 3 persoane, pentru intretinerea de baza a
solutiei informatice.

- Utilizator de tip managerial: maxim 3 persoane, utilizarea aplicatiei pentru
realizarea de raportari de management.

5.2. Resurse materiale

Resursele financiare necesare realizarii proiectului sunt descrise in cadrul studiului de fezabilitate.

5.3. Echipa de proiect din partea furnizorului

Furnizorul va pune la dispozitia contractorului o echipa de implementare ce va asigura o abordare
holistica a proiectului, acoperind toate aspectele critice: analiza, dezvoltare software, integrare,
migrare, securitate, contribuind astfel la succesul implementarii solutiei software in cloud pentru
institutie.

1. Project Manager




o Responsabilitati principale:

o Coordoneaza toate activitatile proiectului, asigurandu-se ca obiectivele sunt clar
definite si ca termenele sunt respectate.

o Gestioneaza resursele, bugetul si comunicarea intre partile interesate (interna si
externa).

o Organizeaza sedinte de status, rapoarte de progres si planuri de gestionare a
riscurilor.

o Faciliteaza colaborarea intre membrii echipei si rezolva eventualele blocaje sau
conflicte.

2. Ingineri/Dezvoltatori Software (2 membri minim)
o Responsabilitati principale:
o Dezvoltare si implementare:

= Coordoneaza proiectarea si dezvoltarea componentelor software ale
aplicatiei, utilizand metodologii agile si tehnologii moderne potrivite
mediului cloud.

= Integreaza diferite module si se asigura de compatibilitatea lor cu sistemele
existente ale institutiei.

o Testare si asigurarea calitatii:

= Realizeaza teste unitare, de integrare si de performanta pentru a valida
functionalitatea si stabilitatea solutiei.

= Colaboreaza cu specialistul in securitate pentru a integra testari de
vulnerabilitate si conformitate.

o Documentare:

* Intocmeste documentatia tehnica necesara pentru intretinerea si scalarea
ulterioara a solutiei.

3. Specialist in Securitate

o Responsabilitati principale:
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o Evaluare si implementare a masurilor de securitate:

= Efectueaza analize de risc si audituri de securitate pentru a identifica
potentialele vulnerabilitati in solutia software si infrastructura cloud.

= Propune si implementeaza controale si politici de securitate, inclusiv
autentificare, criptare si managementul accesului.

o Implementarea solutiilor de securitate:

= Implementeaza si configureaza, solutiile de securitate locale sau din cloud,
achizitionate in cadrul proiectului.

4. Specialist Cloud/Networking
o Responsabilitati principale:
o Planificare si implementare infrastructura:

= Configureaza mediul cloud in functie de cerintele proiectului, optimizand
performanta si costurile.

= Asigura implementarea unei arhitecturi scalabile, rezistente si redundante,
adaptate nevoilor institutiei.

o Planificare si implementare infrastructura de retea:

= Configureaza si implementeaza componentele de retea, asigurand
conectivitate sigura intre serviciile cloud si infrastructura locala.

= Masoara si evalueaza traficul si performanta retelei, intervenind prompt in
caz de probleme de latenta sau securitate.

* Experienta solicitata pentru fiecare tip de specialist va fi dezvoltata in Caietul de Sarcini.
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» MENTENANTA, GARANTIE SI
SUSTENABILITATE

Sistemul informatic dezvoltat va fi livrat cu garantie, mentenantA si suportul incluse in pretul de
achizitie pentru cel putin 1 an sau pe toata durata proiectului (se considera perioada mai lunga),
asigurand functionarea optima si interventii rapide in cazul aparitiei problemelor tehnice.

Garantia, mentenanta si suportul trebuie sa cuprinda cel putin urmatoarele:

1. Actualizari si Patch-uri:

Instalarea actualizarilor software si a patch-urilor de securitate pentru sistemele de
operare, aplicatii si firmware, pentru a corecta vulnerabilitatile si a imbunatati performanta.

2. Monitorizare si Diagnosticare:

Supravegherea constanta a performantei sistemului (CPU, memorie, stocare, retea etc.)
pentru identificarea timpurie a eventualelor probleme.

3. Backup si Recuperare:

Realizarea si verificarea periodica a copiilor de siguranta pentru date, configuratii si
sisteme, precum si testarea si actualizarea planurilor de recuperare in caz de dezastru
(disaster recovery).

4. Administrare Hardware:

Intretinerea componentelor hardware (servere, echipamente de retea, dispozitive de
stocare) prin verificari periodice, curatare si inlocuirea pieselor defecte.

5. Remedierea defectelor aplicatiei software:

Identificarea si remedierea tuturor defectelor, vulnerabilitatilor sau oricaror probleme ale
aplicatiilor software dezvoltate in cadrul proiectului. Scopul principal este de a asigura
functionarea corecta a sistemului, eliminand problemele care afecteaza performanta sau
stabilitatea.




6. Suport Tehnic si Remedierea Incidentelor:

Asigurarea unui suport tehnic continuu pentru utilizatori si interventia prompta in cazul
aparitiei unor incidente sau defectiuni.

7. Mentenanta evolutiva:

Furnizorul va oferi un numar de minim de ore de mentenanta evolutiva, ce implica
imbunatatirea, extinderea sau adaptarea sistemului in functie de noi cerinte ale
utilizatorilor, schimbari de business sau evolutii tehnologice.

De asemenea, va oferi posibilitatea achizitionarii de mai multe ore de mentenanta
evolutiva, in cazul in care institutia necesita.

Acest plan de mentenanta garanteaza sustenabilitatea si eficienta pe termen lung a sistemului
informatic al PCTC, cel putin pe perioada de sustenabilitate a proiectului de 5 ani de zile.
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2. Pagina de semnaturi

Data: Personalul Autorizat?

DAN TOFAN, proiectant

L.S.
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