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1. INFORMATII GENERALE

1.1. Date despre obiectivul de investitie

Prezentul Proiect Tehnic este intocmit in contextul lansdrii Ghidului solicitantului ,Digitalizare fin
beneficiul cetdtenilor” ca parte din Programul Regional Sud-Vest Oltenia 2021-2027 si a adoptarii la
nivelul Municipiului Drobeta-Turnu Severin a studiului de fezabilitate ce fundamenteaza implementarea
la nivel local a proiectului ,,Digitalizarea proceselor de asistenta sociala la nivelul Municipiului Drobeta-
Turnu Severin”, proiect destinat sa continue eforturile pentru digitalizarea serviciilor publice la nivel

local.

Denumirea ,Digitalizarea proceselor de asistenta sociala la nivelul Municipiului

Proiectului TIC Drobeta-Turnu Severin”

(1) Adoptarea de noi tehnologii in vederea imbunatatirii semnificative a
calitatii serviciilor publice pe care le are in competentd,

(2) Standardizarea modului de lucru la nivelul tuturor institutiilor
subordonate si a partenerilor institutionali cu care colaboreaza in mod
regulat,

Scopul proiectului: (3) Cresterea gradului de interconectivitate si interoperabilitate cu toate
entitatile publice si private care detin atributii Tn buna desfasurare a
serviciilor publice la nivel local si

(4) Crearea de functionalitati noi in legatura cu serviciile publice
electronice puse la dispozitia cetatenilor, mediului de afaceri si altor
autoritati sau institutii publice.

Locatia Proiectului: Sediile Directiei de Asistenta Sociald si ale institutiilor subordonate

Ordenator principal de Municipiul Drobeta-Turnu Severin

credite:

Agentia pentru Dezvoltare Regionald Sud-Vest Oltenia in calitate de

Investitor: .

Autoritate de Management (AM).

. . . Directia de Asistenta Sociald Drobeta-Turnu Severin

Eetehaa e slitet Institutiile subordonate (Cresa Drobeta)

Elab?ratorul proiectului Aplix Technologies

tehnic:

1.2. Date privind obiectivele proiectului TIC

Digitalizare in beneficiul cetatenilor si al firmelor - Punerea la dispozitia cetatenilor
Obiectivul si persoanelor juridice din cadrul Municipiului Drobeta-Turnu Severin a unui punct
general de acces centralizat la toate serviciile sociale aflate in responsabilitatea institutiilor
publice din cadrul municipiului.

Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al

Oble-c'-clvele organizatiilor de cercetare si al autoritatilor publice:
specifice . L ]
= Acces la tehnologie de ultima generatie;
pagina 4
r«'!

DEZVOLTAM OLTENIA!



Cofinantat de
Uniunea Europeana

= Interconectivitate si interoperabilitate la nivel local;
= Standardizarea procedurilor si a instrumentelor;
= Servicii publice cu grad de sofisticare digitala 5.

Entitatile - Directia de Asistenta Socialda Drobeta-Turnu Severin
implicate: - Cresa Drobeta

- Beneficii pentru cetateni:

e Administratia publica accesibila - toate institutiile vor fi interconectate in
cloud;

e Cetateanul va putea solicita si primi documente de oriunde, oricand;

e Economie de timp —fara cozi, fara nicio deplasare fizica la institutiile
publice;

e Trasabilitate — cetateanul va putea avea un istoric al interactiunilor sale cu
administratia;

e Siguranta — infrastructura cloud va implementa cele mai avansate sisteme
de securitate cibernetica.

- Beneficii pentru institutii:

e Standardizarea modului de lucru;

e Asigurarea accesului la instrumente de lucru inovative;

e Asigurarea conformitatii legale in generarea actelor administrative in
format electronic si respectarea conditiilor de valabilitate ale actului
administrativ;

e Va asigura interconectivitatea si interoperabilitatea sistemelor publice;

L e Va asigura scalabilitatea serviciilor publice si va permite un management
Beneficiile

R i eficient al costurilor de scalare;
proiectului TIC

e Vareduce birocratia, prin eliminarea proceselor administrative
redundante sau perimate;

e Va asigura o mai buna colaborare si o partajare rapida a informatiilor intre
toate institutiile din Municipiul Mehedinti si din regiunea Sud-Vest Oltenia;

o Va eficientiza costurile — institutiile publice vizate nu vor mai fi nevoite sa
asigure mentenanta pentru echipamentele hardware si software;

e Cresterea eficientei aparatului administrativ va determina scaderea
costurilor aferente unor sisteme informatice disparate si astfel va duce la
cresterea increderii antreprenorilor in performanta statului si va genera
crestere economicd;

e Protejarea integrata a datelor, aplicatiilor si retelelor;

e Gestionarea in mod securizat a accesului la servicii si resurse;

e Diminuarea riscului de infectare cu malware, prin utilizarea de mecanisme
de protectie;

e Prevenirea atacurilor prin identificarea breselor de securitate inainte de a
fi exploatate sau combaterea acestora din fazele incipiente;

e Asigurarea managementului vulnerabilitatilor si aplicarea de patch-uriin
vederea remedierii acestora;

o
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Regi®;,

e Protejarea impotriva atacurilor care au ca scop limitarea serviciilor;

e Automatizarea proceselor, notificarilor si a reactiilor;

e Minimizarea timpului de reactie in cazul atacurilor cibernetice;

e Reducerea plajei de atacuri cibernetice care pot fi derulate impotriva
retelelor si sistemelor informatice ale acestora de catre actori statali sau
cu motivatie financiara;

Infrastructura va fi una de tip cloud SaaS$ ce va fi gazduita in unul dintre centrele de
Locatia unde se

i date ce intrunesc conditiile de conformitate si acreditare prevazute de lege.
va implementa:

Serviciile vor fi consumate local de cdtre toate institutiile beneficiare.

1.3. Date privind obiectivele proiectului TIC

Sub aspect tehnic solutia informaticd va avea la bazd o
Platforma de Distributie Electronica inregistratd (ERDP —
Electronic Registered Delivery Platform) care va include 6
componente critice: (1) managementul identitatilor
electronice si autentificarea, (2) inregistrarea operatiunilor
administrative si managementul documentelor, (3)
interconectarea si interoperabilitatea inter si intra-institutionald, (4) arhivarea si
indosarierea electronica, (5) semnarea si sigilarea electronica calificata si (6)
securitatea si auditul platformei.
e Managementul identitatilor electronice si autentificarea -
Managementul identitatilor electronice va adresa urmatoarele aspecte
cheie:
Descrierea O Stabilirea identitati electronice a persoanele fizice si
scenariului persoanele juridice (inclusiv alte institutii) la nivelul
tehnico . .
. sistemului;
economic
conform SF 0 Stabilirea identitatilor electronice ale structurilor interne ale
institutiei si a angajatilor din aceste structuri (ex. virtualizarea
institutiei, crearea identitdtii electronice a angajatilor, etc.);

O Stabilirea seturilor de validari necesare asigurarii unui control
eficient al acuratetei datelor:

0 Identificarea si autentificarea in sistem;

O Procesul de administrare a drepturilor de acces specifice
fiecarui tip de utilizator;

O Procedurile de actualizare si auditare a accesului la datele cu
caracter personal (ex. versionarea tuturor modificdrilor de
date);

O Integradrile necesare pentru a asigurare unor identitati acurate
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pentru fiecare entitate in parte (STS, ROelD, ANAF, RECOM, si
alti furnizori de servicii de incredere, etc.);

0 Nomenclatoarele de obiecte necesare managementului
identitatilor (ex. nomenclator stradal, nomenclatorul unitdtilor
administrativ teritoriale, nomenclatorul institutiilor publice,
nomenclatorul tipurilor de persoane juridice, etc.);

0 Parametrizarea motoarelor de cdutare (ex. structuri de filtre,
sortdri, vizualizdri, etc.);

O Parametrizarea de rapoarte specifice mentenantei
identitatilor;

0 Aspectele de securitate specifice  managementului
identitatilor (ex. stabilirea gradului de robustete a parolelor de
acces, asigurarea unicitdtii identitdtii la nivel de sistem,
autentificare multifactor, semndtura electronicd calificatd si
sigiliul electronic calificat etc.).

*Notd: Managementul identitdtilor se va face centralizat in
conformitate cu prevederile regulamentului etBASelDAS2 si ale
standardului ETSI EN 319 521 V1.1.1 din februarie 2019.

Inregistrarea  operatiunilor administrative si managementul
documentelor - inregistrarea operatiunilor administrative va adresa
urmatoarele aspecte specifice activitatii administrative:

O Stabilirea structurilor de date ce definesc operatiunile si actele
administrative la nivelul sistemului;

0 Modalitatea de inregistrare a operatiunilor administrative si a
actelor administrative si de evitarea a dublei inregistrari;

0 Modalitatea de generare a registrelor la nivelul institutiei si
mentenanta multianuald a acestora;

0 Modalitatea de acordare a numerelor de inregistrare si de
asigurare a unitdtii acestora la nivel de sistem;

0 Definirea si operationalizarea procedurilor de registratura
fizica si registratura online;

0 Modalitatea de repartizarea a lucrarilor;

0 Stabilirea si gestionarea drepturilor de acces la registrele de
inregistrari;

0 Sincronizarea registrelor cu arhiva electronica;

O Parametrizarea motoarelor de cautare (ex. structuri de filtre,
sortdri, vizualizari, etc);
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*Notd: Inregistrarea operatiunilor si actelor administrative se va
face in conformitate cu prevederile standardului ISO 15489-1 din
2016 privind managementul inregistrdrilor in sistemele de Records
Management. Sistemul va implementa un mecanism de jurnalizare
completd si imuabild a tuturor operatiunilor de creare, modificare,

Parametrizarea de rapoarte specifice gestiunii registrelor
electronice si stabilirea drepturilor de acces la rapoarte;

Aspectele de securitate specifice inregistrarii operatiunilor si
actelor administrative (ex. asigurarea unicitdtii numdrului de
inregistrare, asigurarea unicitdtii operatiunii si actelor
administrative, stabilirea drepturilor de acces la inregistrdrile
din registre, etc.).

consultare, distribuire si_stergere (logicd) a inregistrdrilor _si

documentelor. Aceste jurnale vor fi esentiale pentru a perraite

auditl—de—conformitate—cu—cerintele—CPG—si—pentru—a—asiqgura

integritatea si trasabilitatea informatiilor gestionate.

e Interconectarea si interoperabilitatea inter si intra-institutionalad
(include fluxurile electronice automatizate de lucru) — va adresa
urmdtoarele aspecte ce tin de asigurarea schimbului de date,
informatii si documente in relatia cu cetdtenii si mediul de afaceri, in
relatia cu alte institutii si intre structurile interne ale beneficiarilor:

0 Operationalizarea canalelor de comunicatii inter si intra-
institutionale menite sa asigure transportul datelor;

0 Operationalizarea canalelor de comunicare cu cetatenii si
mediul de afaceri;

O Asigurarea procedurilor de fincdrcare, transport, livrare si
vizualizare a continutului, a datelor si documentelor;

O Procedurile de parametrizare a fluxurilor de comunicare;

0 Stabilirea structurilor de date si algoritmilor de validare ce fac
obiectul transferului;

0 Automatizarea capabilitatilor de expediere a continutului;

O Parametrizarea livrdrilor in functie de competentele
destinatarului;

O Asigurarea capabilitatilor de conversie a fisierelor in format
PDF;

0 Sincronizarea cu componenta de management al identitatilor,
cu cea de inregistrare, precum si cu cea de arhivare si
indosariere electronica;
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0 Configurarea tuturor formularelor electronice ce tranziteaza
fluxurile electronice de lucru si asigurarea exportului de date
in formate standardizate catre destinatari (ex. formulare
pentru cetdteni, formulare pentru activitatea internd a
institutiei, formulare destinate comunicdrii inter-institutionale,
etc.) ;

0 Operationalizarea interconectivitatii cu entitatile care detin
identitate electronica la nivelul platformei si cu cele care nu
detin o identitate electronica in sistem;

0 Asigurarea mijloacelor colaborative de lucru (ex. audio-video
conferinte, partajarea de ecrane, chat, documente
colaborative, transfer de fisiere, etc.)

O Asigurarea si  mentenanta  APl-urilor___ RESTful de
interconectare cu furnizorii de servicii de semnare electronica
calificatd, cu furnizorii de servicii de sigilare electronica
calificatda, cu STS, ROelD, ANAF, RECOM, cu Platforma
Nationald de Interoperabilitate (PNI), cu alte sisteme
informatice terte autorizate sa opereze in €RGcloudul privat

guvernamental (CPG) / cloudul regional (CR) si cu alti furnizori.

*Notd: Interconectarea si interoperabilitate se va face in conformitate
cu prevederile standardului ETSI EN 319 521 V1.1.1 / 2019 si ale legii
242 din 2022 privind schimbul de date intre sisteme informatice.
Schimburile de date realizate prin aceste API-uri vor respecta cu

strictete modelele de date comune si standardele semantice definite in
Cadrul National de Interoperabilitate (CNI) si detaliate in Normele de
Referintd pentru Realizarea Interoperabilitdtii (NRRI), asiqgurdnd
alinierea cu standardele europene de interoperabilitate semanticd (de
exemplu, cele promovate de SEMIC.EU, cum ar fi DCAT-AP). Solutia
trebuie sd fie capabild sG se integreze cu servicii partajate care ar
putea fi disponibile in CPG/CR utilizind API-urile oficiale ale
institutiilor acolo unde PNI actioneazd ca broker de servicii.

Arhivarea si indosarierea electronica — arhivarea electronica a
documentelor va adresa problematica specifica referitoare le
urmatoarele aspecte:

O Asigurarea procedurilor de creare si parametrizare
multianuala a nomenclatorului arhivistic (grupele de
documente);

0 Gestionarea structurilor de metadate pentru documentele
arhivate;
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O Asigurarea procedurilor de creare si parametrizare
multianuald a structurii de indosariere a actelor (dosarele de
acte);

0 Acordarea drepturilor de acces la grupele si dosarele de
documente;

0 Automatizarea arhivarii electronice a documentelor;
0 intretinerea listelor de documente;
O Asigurarea procedurilor de acces la arhiva electronica istorica;

O Asigurarea mecanismelor de mutare a documentelor intre
grupele de arhiva;

O Asigurarea motoarelor de cdutare in grupele arhivistice;

0 Implementarea mecanismelor de sortare a documentelor in
vederea distrugerii;

0 Implementarea masurilor de auditare a accesului la
documente;

O Parametrizarea de rapoarte specifice arhivarii electronice si
stabilirea drepturilor de acces la rapoarte.

*Notd: Arhivarea electronicd se va face in conformitate cu prevederile
legale referitoare la arhivarea documentelor electronice, la
administratorii de arhive electronice si cerintele ce trebuie indeplinite
de centrele de date care au ca obiect de activitate arhivarea
electronica.

e Semnarea si sigilarea electronica calificata in cloud — va adresa
nevoile specifice ce tin de gestionarea fluxurilor de avizare si aprobare
dupa cum urmeaza:

0 Sincronizarea semnaturii electronice calificate cu platforma
pentru a operationaliza fluxurile de avizare / aprobare
configurate in activitatea curentg;

0 Apelarea serviciilor APl pentru semnare si sigilare electronica
calificatd;

0 Crearea si managementul dinamic al fluxurilor de semnare
consecutive sau concomitente (inclusiv anularea si
reconfigurarea acestora);

O Stabilirea, configurarea si managementul motivelor de
semnare;

0 Crearea si intretinerea listelor de semnatari si a

o
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competentelor lor de semnare;

0 Asigurarea serviciilor de validare a semnaturilor electronice
calificate aplicate documentelor;

0 Pozitionarea semnaturilor pe document in functie de context;

0 Integrarea semnaturii olografe in semndtura electronica
calificata;

0 Autentificarea securizata in serviciul de semnare si semnarea
documentelor fara ca acestea sa paraseasca sistemul;

0 Integrarea cu componenta de management a identitatilor, cu
cea de management al fnregistrarilor, cu cea de
interconectivitate si interoperabilitate multi-institutionala si
cu arhiva electronica;

0 Asigurarea serviciilor de semnare multi-vendor (ex. sistemul
sd suporte semnarea electronicd in flux cu semndturi
electronice de la mai multi furnizori);

0 Asigurarea procedurilor de semnare cross-platform (ex. o
sesiune se semnare sd poatd parcurge mai multe platforme
informatice).

*Notd: Managementul identitdtilor se va face centralizat in
conformitate cu prevederile regulamentului etbASelDAS2 si ale |
standardului ETSI EN 319 521 V1.1.1 / 2019.

e Securitatea si auditul platformei — componenta de securitate va
adresa nevoile specifice:

0 Implementarea politicilor si procedurilor de securitate ce
privesc comunicatia intre utilizatori;

0 Implementarea instrumentelor de autentificare si autorizare
pe baza rolurilor detinute de fiecare utilizator la nivel de
sistem;

0 Protejarea impotriva accesului neautorizat in sistem;

O Administrarea drepturilor de acces si parametrizarea
algoritmilor de autorizare automata la continutul din
platforma al utilizatorilor;

0 Implementarea de mecanisme de asigurare a integritatii
datelor si a restituirii acestora in situatia unor incidente
operationale sau de securitate;

0 Implementarea procedurilor de creare, gestionare si criptare a
credentialelor de acces la sistem;
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0 Capturarea motivelor de acces la date;
0 Crearea si intretinerea dinamica a sistemului de log-uri;

O Stabilirea instrumentelor de monitorizare a platformei.

2. CERINTE GENERALE PRIVIND SOLUTIA TEHNICA

2.1. Principii si optiuni tehnologice in implementarea proiectului TIC

Implementarea unui proiect informatic este un proces complex, care necesitd o planificare atenta si

luarea in considerare a mai multor principii si optiuni tehnologice. lata o prezentare generala a acestora:

Principii cheie in implementarea proiectului informatic:

il,

Optiuni

Alinierea la obiectivele institutiei: Tehnologia trebuie sa fie un instrument in slujba activitatii, nu
un scop in sine. Proiectul informatic trebuie sa fie conceput si implementat in asa fel incat sa
contribuie la atingerea obiectivelor strategice ale institutiei.

Planificare riguroasa: O planificare detaliatd este esentiald pentru succesul proiectului. Aceasta
include definirea clard a scopului, obiectivelor, bugetului, termenelor limita si resurselor
necesare.

Gestionarea riscurilor: Orice proiect implica riscuri care trebuie identificate si evaluate; ulterior
trebuie elaborate planuri de atenuare pentru a minimiza impactul lor potential.

Comunicare eficienta: O comunicare deschisa si transparentd intre toate partile implicate
(echipa de proiect, management, utilizatori finali) este esentiala pentru a asigura succesul
proiectului.

Controlul calitatii: Calitatea trebuie sa fie o preocupare constantd pe tot parcursul proiectului.
Trebuie implementate proceduri de asigurare a calitatii pentru a verifica daca produsul final
indeplineste cerintele si asteptarile.

tehnologice in implementarea proiectului informatic:

Alegerea tehnologiilor potrivite este cruciala pentru succesul unui proiect informatic. Exista o gama larga
de optiuni disponibile, iar decizia trebuie luata in functie de nevoile specifice ale proiectului si de

resursele disponibile.

1.

Platforme de dezvoltare: Alegerea platformei de dezvoltare (ex: Java, .NET, Python) depinde de
tipul de aplicatie care trebuie dezvoltata si de competentele echipei de dezvoltare.

Baze de date: Exista mai multe tipuri de baze de date (relationale, ne relationale, NoSQL), fiecare
cu propriile avantaje si dezavantaje. Alegerea depinde de volumul si tipul de date care trebuie
stocate si de cerintele de performanta.

Infrastructura hardware si software: Decizia privind infrastructura hardware si software
(servere, sisteme de operare, software de virtualizare) depinde de cerintele de performanta si
scalabilitate ale aplicatiei.
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4. Tehnologii emergente: Tehnologiile emergente, cum ar fi inteligenta artificiala, blockchain si
internetul lucrurilor, pot oferi oportunitati semnificative pentru inovatie si crestere. Cu toate
acestea, adoptarea lor trebuie facuta cu atentie, deoarece acestea pot implica si riscuri
semnificative.

Implementarea cu succes a proiectului informatic necesitd o abordare echilibrata, care sa tina cont atat
de principiile generale, cat si de optiunile tehnologice specifice. O planificare atentd, o comunicare
eficienta si o alegere informata a tehnologiilor pot contribui semnificativ la succesul proiectului.

Solutia tehnicd ce va face obiectul achizitiei va fi o aplicatie de tip Software as a Service (SaaS). Din perspectiva
abordarii_arhitecturale, se va acorda prioritate solutiilor eare—suntrecloud-ready” (proiectatepentru—a—puteafi
migrate—si-operate—eficientin—~cloud} sau—preferabil—, cloud-native” (proiectate si _construite specific pentru a
valorifica arhitecturile si serviciile cloud). Aceasta solutie trebuie sa fie capabild sa opereze in mod optim si securizat
in_cadrul Cloudului Privat Guvernamental (CPG)/Cloudul Regional (CR) si sa utilizeze, acolo unde este cazul si
aduce beneficii de eficienta si scalabilitate, serviciile de platform& (PaaS) si infrastructurd (laaS)-eferite de CPG/CR.

Alegerea tehnologiilor specifice de dezvoltare (cum ar fi limbaje de programare, framework-uri, baze de date) de

catre furnizorul solutiei SaaS trebuie sd fie fundamentatd pe capacitatea acestora de a asigura conformitatea
deplind cu cerintele de performanta, securitate, disponibilitate si interoperabilitate-ate-EPG, asa cum sunt acestea
definite in legislatia specificd (Ordonanta de Urgentd a Guvernului nr. 89/2022, Hotararea Guvernului nr. 112/2023,

Hotdrdrea Guvernului nr. 70/2023) si in normele tehnice subsecvente emise de autoritdtile competente (ADR,

MCID).

Sub aspect strategic si pentru a nu limita sub nicio formd optiunile potentialilor ofertanti, recomanddm
ca modalitate corectd si in spiritul tratamentului egal fatd de agentii economici interesati sd depund
ofertd, sd fie prezentate prin documentatia de atribuire strict cerintele functionale si de conformitate
ce trebuie indeplinite de solutiile ce vor fi propuse, Idsdnd optiunile tehnologice si de infrastructurd
exclusiv la latitudinea ofertantilor.

2.2. Cerinte tehnice generale privind infrastructura IT&C

Sub aspect strategic si avdand in vedere abordarea propusd, respectiv una de tip SaaS (software ca
serviciu) si avdnd in vedere cd aceasta va stoca date personale, recomanddm prezentate prin
documentatia de atribuire obligatia agentilor economici interesati sd depund ofertd de a dovedi
respectare cerintelor de conformitate specifice platformelor de distributie electronicd inregistratd,
protectiei datelor cu caracter personal, a securitdtii cibernetice si arhivdrii electronice.

Ofertantul solutiei Saa$ va trebui sd demonstreze, prin documentatie tehnicd si, eventual, certificdri, cd
solutia sa opereazd pe o infrastructurd (fie infrastructurd proprie/contractatd localizatd in centre de

date acreditate de ADR, fie direct pe infrastructura laaS/PaaS a CPG/CR) care este pe deplin conformd

cu_cerintele de rezilientd, securitate fizicd si logicd, si stocare a datelor pe teritoriul Uniunii
Europene/Romdniei, asa cum sunt acestea stipulate in cadrul normativ él-CPG-si in cerintele specifice
ale prezentului Proiect Tehnic (vezi si Sectiunea 4.9 Cerinte cloud, pagina 50). in cazul utilizdrii unor
centre de date proprii de cdtre ofertantul SaaS, acestea trebuie sd detind acreditdrile relevante emise
de Autoritatea pentru Digitalizarea Roméniei (ADR), conform OUG 89/2022, Art. 16.

2.3. Implementarea principiului Do No Significant Harm (DNSH)
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Principiul ,Do No Significant Harm" (DNSH) este un concept cheie in implementarea proiectelor finantate
din fonduri europene, inclusiv in domeniul IT care se refera la evitarea oricarui impact negativ
semnificativ asupra mediului si a obiectivelor climatice. Aspectele care au fost luate in considerare in
implementarea proiectului pentru a respecta principiul DNSH sunt:

1. Eficienta energetica a infrastructurii IT:

e Hardware eficient energetic: Alegerea serverelor, stocarii si echipamentelor de retea cu
un consum redus de energie si certificari de eficienta energetica (Energy Star, etc.).

e Virtualizare si cloud computing: Utilizarea acestor tehnologii pentru a reduce numarul
de servere fizice necesare si a optimiza utilizarea resurselor.

e Rdcire eficientd: Implementarea de sisteme de racire eficiente energetic in centrele de
date.

e Oprirea echipamentelor neutilizate: Implementarea de politici pentru oprirea automata
a echipamentelor IT atunci cand nu sunt utilizate.

2. Gestionarea deseurilor electronice:

e Politici de reciclare: Implementarea de politici clare pentru colectarea, reciclarea si
eliminarea responsabild a echipamentelor IT uzate.

e Extinderea duratei de viata a echipamentelor: Repararea si reutilizarea echipamentelor
IT ori de cate ori este posibil, in loc de a le inlocui.

e Achizitionarea de echipamente durabile: Alegerea echipamentelor IT cu o duratd de
viatd mai lunga si cu componente usor de inlocuit.

3. Impactul software-ului:

e Dezvoltarea de software eficient: Scrierea de cod optimizat care sa consume mai putine
resurse de calcul si sa reduca sarcina asupra hardware-ului.

e Promovarea utilizarii eficiente a software-ului: Educarea utilizatorilor cu privire la
modul in care pot utiliza software-ul in mod eficient pentru a reduce consumul de
energie.

4. Consideratii privind lantul de aprovizionare:

e Alegerea furnizorilor responsabili: Colaborarea cu furnizori de hardware si software care
au politici solide de mediu si sociale.

e Evaluarea impactului transportului: Luarea in considerare a impactului transportului
echipamentelor IT si a modului in care acesta poate fi redus.

5. Monitorizare si raportare:

e Masurarea consumului de energie: Implementarea de sisteme de monitorizare pentru a
urmari consumul de energie al infrastructurii IT si a identifica oportunitati de
imbunatatire.
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e Raportarea impactului asupra mediului: Elaborarea de rapoarte periodice privind
impactul asupra mediului al proiectului IT si masurile luate pentru a-l reduce.

Prin implementarea acestor aspecte, proiectul IT contribuie la obiectivele de sustenabilitate si

respecta principiul DNSH, chiar daca impactul lor direct asupra mediului este mai putin evident

decat in alte sectoare.

2.4. Functionalitati specifice tehnologiilor avansate

Proiectul are in vedere implementarea de tehnologii avansate precum:

=  Cloud computing;

= Automatizarea de procese (RPA);

= |nstrumente de analiza a textului si procesare a vorbirii.

2.5. Principiile care stau la baza asigurarii securitatii cibernetice

Securitatea cibernetica a proiectului se bazeaza pe cateva principii fundamentale care ghideaza eforturile

de protejare a sistemelor, retelelor si datelor impotriva amenintarilor cibernetice:

1%

Confidentialitatea: Asigurarea ca informatiile sensibile sunt accesibile doar persoanelor
autorizate. Acest lucru implicd utilizarea de criptare, controlul accesului si alte masuri de
protectie a datelor.

Integritatea: Garantarea ca datele si informatiile raman exacte si nealterate. Acest lucru se
realizeaza prin utilizarea de mecanisme de detectare a modificarilor, cum ar fi sumele de
control si semnaturile digitale.

Disponibilitatea: Asigurarea ca sistemele, retelele si datele sunt accesibile si functionale
atunci cand este nevoie. Acest lucru implica implementarea de masuri de redundanta,
backup si recuperare in caz de dezastru.

Autentificarea: Verificarea identitatii utilizatorilor, sistemelor sau dispozitivelor inainte de a
le acorda acces la resurse. Aceasta se realizeaza prin utilizarea de parole, token-uri,
certificate digitale sau biometrie.

Autorizarea: Determinarea drepturilor si permisiunilor pe care le are un utilizator, sistem sau
dispozitiv dupa ce a fost autentificat. Aceasta implica definirea si implementarea de politici
de control al accesului.

Non-repudierea: Asigurarea ca actiunile si tranzactiile nu pot fi negate ulterior de catre
partile implicate. Acest lucru se realizeaza prin utilizarea de semnaturi digitale si inregistrarea
jurnalelor de audit.

Apararea in profunzime: Implementarea mai multor straturi de securitate pentru a proteja
sistemele si datele. Acest lucru include utilizarea de firewall-uri, software antivirus, sisteme
de detectare a intruziunilor si alte masuri de securitate.
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8. Principiul celui mai mic privilegiu: Acordarea utilizatorilor, sistemelor sau dispozitivelor doar
a privilegiilor necesare pentru a-si indeplini functiile. Acest lucru reduce riscul ca un atacator
sa obtina acces neautorizat la resurse sensibile.

9. Actualizarea constanta: Mentinerea sistemelor, software-ului si dispozitivelor la zi cu cele
mai recente patch-uri si actualizari de securitate. Acest lucru ajutd la eliminarea
vulnerabilitatilor cunoscute care pot fi exploatate de atacatori.

10. Educarea utilizatorilor: Informarea si instruirea utilizatorilor cu privire la riscurile de
securitate si la modul in care isi pot proteja dispozitivele si datele. Acest lucru include
instruirea privind recunoasterea e-mailurilor de tip ,phishing”, utilizarea parolelor puternice
si alte bune practici de securitate.

Principiile fundamentale ale securitdtii cibernetice (confidentialitate, integritate, disponibilitate, autentificare

autorizare, non-repudiere, apdrare in profunzime, cel mai mic privilegiu, actualizare constantd, educarea
utilizatorilor) vor fi implementate in cadrul solutiei SaaS printr-un model de responsabilitate partajata (shared
responsibility model), specific mediilor cloud:

®  Furnizorul solutiei Saa$S este responsabil pentru securitatea la nivel de aplicatie (cod sigur, managementul

vulnerabilitatilor aplicatiei, configurarea securizatda a componentelor software) si pentru securitatea
datelor gestionate direct de aplicatie (mecanisme de criptare la nivel de aplicatie, controlul accesului la

date in cadrul aplicatiei).

® Administratorii cloudului sunt responsabili pentru securitatea infrastructurii fizice a centrelor de date, a

retelei, a platformelor de virtualizare si a serviciilor de platforma (PaaS) si infrastructura (laaS) oferite.

Aceasta include protectia perimetrald, detectia intruziunilor la nivel de retea, si managementul securitatii

sistemelor de operare de baza.

e Directia de Asistenta Sociald Drobeta-Turnu Severin (Beneficiar) este responsabild pentru managementul
corect si securizat al accesului utilizatorilor sai la aplicatia SaaS (definirea rolurilor si permisiunilor,

gestionarea parolelor, instruirea utilizatorilor privind practicile sigure) si pentru respectarea politicilor de

securitate si a procedurilor interne.

Implementarea acestor principii trebuie sa fie aliniata cu Strategia Nationala de Securitate Ciberneticd a

Romaniei si cu reglementarile specifice domeniului (Legea nr. 58/2023, Directiva NIS2). /{ Formatat: Bordura: : (Fira bordurd)

2.6. Descrierea tehnica a proiectului TIC

Avand in vedere caracterul evolutiv al solutiei informatice fapt ce va face ca necesarul de procesare si
stocare in fiecare an de exploatare sa fie constant crescator beneficiarul intelege sa plaseze
responsabilitatea scalabilitatii solutiei n responsabilitatea exclusiva a furnizorului. Tot fin
responsabilitatea furnizorului este asigurarea solutiei de backup in caz de dezastre, solutie care trebuie
sa indeplineasca aceleasi caracteristici ca si solutia de baza. Furnizorul trebuie sd asigure continuitatea
furnizarii serviciilor si o disponibilitate a serviciilor de minim 99,9% pe durata programului de lucru in
decursul unui an.

n responsabilitatea beneficiarului rimane asigurarea infrastructurii de comunicatii (a retelei) la sediul
fiecareia dintre institutiile ce sunt vizate in proiect, precum si a echipamentelor necesare exploatdrii in
conditii de securitate a sistemului (dispozitive fixe si mobile). Astfel, beneficiarul va asigura la fiecare
sediul accesul la minim 2 retele de comunicatii in banda largd indiferent de tipul acestora (fixe, mobile
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sau una fixa si una mobila). Solutia informatica va putea fi accesata prin conexiune de tip HTTPS de
oriunde asigurandu-se astfel criptarea traficului utilizatorilor. in functie de resursele financiare
disponibile beneficiarul poate opta si pentru alte solutii de securitate (IDS, IPS, SWG, VPN, etc.).

Securitatea va fi tratata la nivel de aplicatie prin asigurarea unor politici ce privesc autentificarea,
autorizarea, criptarea, jurnalizarea activitatilor si testarea.

3. CERINTE FUNCTIONALE DETALIATE ALE SOLUTIEI TEHNICE

Proiectul TIC ce se doreste a fi implementat in activitatea curenta a Directiei de Asistenta Sociala
Drobeta-Turnu Severin si a institutiilor subordonate urmareste (1) asigurarea accesului cetatenilor si
mediului de afaceri la toate serviciile publice oferite de institutiile publice din judet si (2) interconectarea
si interoperabilitatea intre Directia de Asistenta Sociala si toate institutiile din municipiu, judet, regiune in
vederea digitalizarii complete a fluxurilor de comunicare interne si interinstitutionale.

Solutia este destinata sa asigure:

- Deplina conformitate cu legislatia nationala si europeand in ceea ce priveste activitatile
administratiei publice si gestionarea serviciilor publice aflate in responsabilitate.

- Standardizarea si uniformizarea proceselor interne si a instrumentarului digital utilizat la nivelul
tuturor institutiilor vizate.

- Interconectarea si interoperabilitatea intre institutii la nivel local si central pentru a se asigura
schimbul de date si documente.

- Asigurarea pentru cetateni si mediul de afaceri a unui punct de acces centralizat la serviciile
publice gestionate de institutiile din Municipiul Drobeta-Turnu Severin

- Scaderea poverii administrative determinata de modul de lucru traditional pe hartie.

Proiectul TIC trebuie sa fie de tip web-based, accesibil si functional la cele mai inalte standarde de
calitate de utilizare atat pe dispozitivele de tip desktop, cat si pe orice tip de dispozitiv mobil (front office
si back office), pe minim urmatoarele solutii de navigare pe internet: Google Chrome, Microsoft Edge,
Mozilla Firefox, Safari.

Accesul la solutia informatica se va face prin URL securizat cu certificat site-SSL, pus la dispozitie de
prestator. Nu vor fi acceptate solutiile care pot fi accesate prin URL-uri formate pe baza de adrese IP.

Comunicatiile ,browser to server” si ,server to server” trebuie sa fie criptate prin protocoale
criptografice (HTTPS) menite sa asigure securitatea comunicatiilor pe internet (SSL/TLS).

Avand in vedere ca solutia tehnica propusa va fi utilizata atat pentru operatiunile interne ale institutiei
cat si pentru a furniza servicii electronice beneficiarilor (cetateni / persoane juridice), in temeiul
prevederilor Directivei (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune si a legii nr. 58 / 2023 privind securitatea si apararea cibernetici a Romaniei
recomandam ca asigurarea securitatii acesteia sa fie asumata ca o obligatie justificata rezonabil, asumata
in sarcina agentilor economici interesati alaturi de costurile generate independent de cadrul ofertei, cu
caracter periodic regulat.

Proiectul TIC se doreste a fi o platforma de distributie electronica inregistrata care respecta cerintele
pagina 17
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tehnice si procedurale stipulate de urmatoarele standarde si acte normative nationale si europene:
(1) Standardul ETSI EN 319 521 V1.1.1 / 2019 - Standardul privind Semnaturile si
infrastructurile electronice (ESI) - Politica si cerinte de securitate pentru furnizorii de
servicii de livrare electronica inregistrata (ERDS);

(2) Standardul ISO 15489-1 / 2016 Editia a 2 a privind managementul inregistrarilor (records
management);

(3) Regulamentul (UE) nr. 910 / 2014 (etBASelDAS2) ( actualizat in aprilie 2024 si reintrat in
vigoare in 20 mai 2024) privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata internd europeand;

(4) Regulamentul (UE) 679 / 2016 - GDPR (intrat in vigoare in 25 mai 2018) privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestora;

(5) Directiva (UE) 2555 din 2022 (NIS2) privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;

(6) Legea nr. 58 / 2023 privind securitatea si apararea cibernetica a Romaniei;

(7) Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea

Platformei nationale de interoperabilitate si Normele de referinta (aprobate in 26
octombrie 2023);
(8) Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in formd electronica +
Normele de aplicare;
Ordonanta de urgenta a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si
a aplicatiilor mobile ale organismelor din sectorul public si a Normelor de monitorizare a

(9

~—

conformitatii site-urilor web si a aplicatiilor mobile cu cerintele privind accesibilitatea,
aprobate prin Decizia Presedintelui ADR nr. 815/2022.

Proiectul TIC va implementa conceptul de administratie digitald la nivel regional operationalizand
canalele de comunicatii intra-/interinstitutionale dedicate transferului de date si documente intern si
ntre institutii, instrumente digitale de lucru care vor permite standardizarea tuturor proceselor interne si
expunerea catre cetateni si mediul de afaceri a tuturor serviciilor publice si de asistenta sociald prestate
de beneficiar. Identitatea electronica a cetatenilor si persoanelor juridice va fi gestionata centralizat,
interconectat si interoperabil, oferind tuturor utilizatorilor, odata ce identitatea a fost stabilita, acces la
toate institutiile.

Proiectul TIC urmdreste sa eficientizeze activitatea functionarilor publici si sa imbunatateasca accesul
cetatenilor la servicii online, asigurand fluidizarea fluxurilor de informatii si a documentelor specifice
intre cetdteni, institutie, intra-/interinstitutional precum si cresterea gradului de trasabilitate la un nivel
inalt de transparenta decizionald. Solutia va include un mediu de lucru colaborativ care va permite si va
facilita cetdteanului accesul la serviciile publice aflate Tn responsabilitatea institutiei asigurand prin
elementele arhitecturale conexe) atat canale de comunicare cu alte entitati publice sau private, cat si
functionalitati adecvate lucrului in mediul digital.
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Arhitectura solutiei IT va fi centralizatd, cu baze de date pe server, care va asigura consistenta si
unicitatea datelor, prevenind duplicarile de orice fel. Orice modificare a aplicatiilor web ale platformei
referitoare la securitate, formulare introducere date, meniuri, interfata grafica, raportare, se va face de
catre personal de specialitate, nu va genera downtime, rezultatul modificarilor fiind salvat pe disc (nu in
memorie) si vor avea impact instantaneu in interfetele de lucru utilizator.

Proiectul TIC va asigura de asemenea, fluidizarea traficului de informatii in reteaua institutiilor
beneficiare in scopul imbunatatirii serviciilor oferite cdtre populatie si agentii economici. Solutia va
asigura suportul necesar tuturor componentelor sistemului la un nivel inalt de performanta si fiabilitate,
furnizand n acelasi timp baza pentru dezvoltdri ulterioare din punct de vedere software si hardware -
scalabilitate.

Sub aspect tehnic solutia informatica va indeplini cerintele unei
Platforme de Distributie Electronicd inregistratd (ERDP -
Electronic Registered Delivery Platform) care va include
urmatoarele 6 componente: (1) managementul identitatilor
electronice si autentificarea, (2) fnregistrarea operatiunilor
administrative si managementul documentelor, (3)
interconectarea si interoperabilitatea inter si intra-institutionala,
(4) arhivarea si indosarierea electronica, (5) semnarea si sigilarea Services
electronica calificata si (6) securitatea si auditul platformei.

Interfete grafice ale solutiei informatice vor fi conforme cu bunele practici in materie de web-design fiind
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personalizate in functie de tipul de utilizator astfel incat sa permita o interactiune eficientd si un nivel de
confort superior tuturor tipurilor de utilizatori.

3.1. Cerinte generale specifice platformelor de distributie electronica inregistrata

Solutie informatica va face posibila transmiterea datelor intre expeditor si destinatar prin mijloace
electronice si va furniza dovezi referitoare la manipularea datelor transmise (inclusiv dovada trimiterii si
primirii datelor) si care protejeaza datele transmise impotriva riscului de pierdere, furt, daune sau orice
modificari neautorizate. Datele generate in interiorul platformei care dovedesc ca un anumit eveniment
a avut loc la un anumit moment dat se constituie ca dovezi asociate continutului transferat intre
expeditor si destinatar si trebuie sa fie auditabile. Cerintele generale specifice platformelor de distributie
electronicd pentru a asigura securitatea, integritatea si legalitatea serviciilor oferite deriva in principal din
Regulamentul elBASelDAS2 (UE) nr. 910/2014 si din standardele tehnice ETSI asociate.

3.1.1. Cerinte privind Integritatea si confidentialitatea continutului utilizatorului

0 Solutia informatica trebuie sa asigure disponibilitatea, integritatea si confidentialitatea
continutului utilizatorului pe toata perioada cat acesta este in platforma (de la momentul
incarcarii continutului pana la momentul livrarii acestuia catre destinatar).

0 Solutia trebuie sa asigure confidentialitatea identitatii utilizatorului fata de orice persoana
care nu este indreptatita sa aiba acces la aceste informatii (direct sau indirect).

0 Integritatea continutului utilizatorului si a metadatelor asociate acestuia trebuie sa fi
protejate atat pe durata stocarii acestora, cat si pe durata transmiterii lor intre expeditor si
destinatar. Atunci cand se impun modificari ale continutului utilizatorului acestea trebuie
aduse la cunostinta utilizatorului in mod transparent platforma stocand toate dovezile cu
privire la forma initiald a continutului.

0 La nevoie continutul utilizatorului trebuie sa poata fi protejat astfel incat sa inlature
posibilitatea ca datele sa fie schimbate intr-o maniera nedetectabild, fie printr-o semnatura
electronicd calificata sau sigiliu electronic calificat, fie printr-un mecanism alternativ facut
disponibil de un furnizor de servicii de incredere calificat integrat in platforma.

Tn acest caz platforma va detine capabilititile tehnice necesare pentru a verifica (1)
validitatea semnaturii electronice / sigiliului electronic / mecanismului alternativ si (2)
caracterul ,calificat” al instrumentului.

3.1.2. Cerinte privind identificarea si autentificarea utilizatorilor

0 Identificarea - Platforma trebuie sa detind mijloacele tehnice necesare pentru a asigura
identificarea utilizatorilor atat direct, cat si prin intermediul furnizorilor de servicii de
incredere calificati. Procesul de stabilire a identitatii electronice a utilizatorilor (cetateni,

persoane juridice, functionari) va fi pe deplin compatibil cu si va prioritiza utilizarea serviciilor

oferite de sistemul national de identitate electronica ROelD, asa cum acesta este integrat si

disponibil in cadrul Cloudului Privat Guvernamental. Nivelurile de asigurare a identitatii

(scazut, substantial, ridicat), conform Regulamentului elBASelDAS2, vor fi aliniate cu

implementarea specifica din ROelD si cu cerintele de acces la diferitele tipuri de servicii
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publice. Autentificarea multi-factor (2FA) va fi implementata ca mecanism obligatoriu

pentru functionarii publici si va fi oferita ca optiune robusta de securitate pentru cetateni si
reprezentantii persoanelor juridice, utilizdnd mecanisme de autentificare aprebatesi-validate
pentru-utilizare tr-CPG-(de exemplu, aplicatii de autentificare, token-uri hardware/software,
notificari push, conform politicilor ADR/STS).

Mijloacele de stabilire a identitatii electronice vor fi:

=  Prin prezenta fizicd a individului (in cazul persoanelor) sau a reprezentantului
autorizat al persoane juridice (in cazul persoanelor juridice).

= La distanta, folosind mijloace de identificare electronice care asigura respectarea
nivelurilor de incredere substantial sau ridicat asa cum sunt definite in Regulamentul
(UE) 910/2014 (etBASelDAS2).

= Cu ajutorul unui certificat calificat emis de un furnizor de servicii de incredere
calificat in conformitate cu prevederile regulamentului.

= Alte metode de identificare recunoscute la nivel national care furnizeaza garantii
similare prezentei fizice.

Procesul de stabilire a identitatii electronice a utilizatorului trebuie parcurs intr-un mediu
sigur si controlat, toate dovezile rezultate in urma acestuia (inclusiv consimtamantul
persoanei) trebuie capturate si stocate la nivelul platformei.

Toate evenimentele referitoare la identitatea initiala a utilizatorului si a autentificarilor
ulterioare trebuie jurnalizate.

in cazuri speciale in care stabilirea identitatii electronice a utilizatorului nu poate fi
constituitd respectand cerintele mentionate anterior desi identificarea fizica a avut loc (ex.
persoana refuza constituirea identitdtii electronice la nivelul platformei) se vor retine la
nivelul sistemului indicii preliminare de identitate precum si dovezi clare ce stabilesc
raspunderea operatorului care a procesat informatiile (ex. log-uri de sistem).

Autentificarea

Platforma trebuie sd ii permitd autentificarea utilizatorul inainte ca acestuia sa i se acorde
acces la continutul din platforma.

Mijloacele de autentificare pot fi:

=  Mecanisme de autentificare multi-factor;

=  Semnatura digitala calificata emisa de un furnizor de servicii de incredere autorizat.
Solutia informatica propusa trebuie sa dispuna de o singurd pagind de inregistrare si
autentificare pentru toate tipurile de utilizatori (persoane fizice, persoane juridice,
functionari).

Autentificarea in solutia informaticd se va face securizat folosind un strat suplimentar de
securitate de tip 2FA (,two factor authentication”) asigurand nu doar autentificarea
utilizatorului, ci si identificarea certificata a acestuia.

Platforma va folosi una din metodele de autentificare:
= Credentiale de acces (utilizator si parola), caz in care se va aplica unul din
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3.1.3.

urmatoarele nivele suplimentare:

= dispozitiv de autentificare hardware cu doi factori de autentificare (2FA);

= OTP via SMS sau email;

= dispozitiv de autentificare software cu doi factori de autentificare (2FA);

= notificari transmise catre dispozitivul mobil (de tip ,push” ) cu doi factori de
autentificare (2FA);

= alte forme de autentificare cu doi factori (2FA) bazate pe infrastructura de
autentificare a dispozitivului utilizat (ex. recunoastere voce, faciala sau amprenta)

= Semndtura electronica calificata.

Pagina principald (,homepage”) a sistemului trebuie includd functionalitdtile de:

= Validarea identitatii;

= Validarea parolei;

= Confidentialitatea parolei;

= Vizualizare parol3;

= Recuperare nume de utilizator;

= Recuperare parol3a;

= Validare cu doi factori de autentificare (2FA);

= Revalidare cu doi factori de autentificare (2FA).

n oricare circumstanta trebuie si prezinte mesaje personalizate de notificare tip eroare
pentru fiecare eroare pe care utilizatorul o poate genera in procesul de autentificare.

Pagina principala (,homepage”) a platformei trebuie sa permita initierea procesului de
inrolare (,onboarding”) la inregistrarea utilizatorilor persoane fizice si persoane juridice si sa
prezinte cumulativ, in mod transparent potentialilor utilizatori:

= Acordul de prelucrare a datelor cu caracter personal;
= Temenii si Conditiile de utilizare ai solutiei informatice;
= Politica de confidentialitate.

Cerinte privind evenimentele din cadrul platformei si dovezile acestora

Platforma trebuie sa stocheze evenimentele si dovezi cu privire la evenimentele ce au avut
loc cu privire la continutul utilizatorilor. Categorii de informatii care trebuie stocate /
arhivate:
= Datele de identificare a utilizatorilor;
= Datele de autentificare a utilizatorilor;
= Dovada cd identitatea expeditorului a fost verificata initial;
= Log-uri de sistem privind verificarea identitatii expeditorului si destinatarului;
= Log-uri de sistem privind comunicarea;
= Dovezi cu privire la continutul utilizatorului, daca a fost modificat sau nu a fost
modificat in timpul transmiterii;
= Dovezi corespunzatoare datei si orei incarcarii, expedierii si receptionarii continutului
utilizatorului, dupa caz.

Platforma trebuie sa garanteze confidentialitatea, integritatea si disponibilitatea log-urilor de
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sistem si arhivarea acestora pentru scopuri legale in conformitatea cu prevederile nationale,
iar aceste jurnale de audit vor fi stocate in conformitate cu politicile de retentie si securitate

ale—CPG, asa cum sunt specificate in normele metodologice aferente OUG 89/2022 (de

exemplu, HG 70/2023 si HG 112/2023). Jurnalele trebuie sa asigure trasabilitatea completa a

actiunilor, non-repudierea si sa fie disponibile pentru audituri de conformitate si investigatii

de securitate, protejate impotriva modificarilor neautorizate.

1.4. Alte cerinte specifice

Avand n vedere ca infrastructura de bazd va fi gazduita intr-un centru de date autorizat si
certificat conform standardelor si bunelor practici in domeniu trebuie avute in vedere
urmadtoarele seturi de cerinte:

0 Securitatea fizica (prevederile standardelor existente in domeniu trebuie respectate, ex. ISO
27002)

= Accesul fizic la echipamentele care deservesc solutia informatica trebuie controlat cu
strictete.

=  Trebuie implementate masuri care sa minimizeze sau sa inlature pierderea,
deteriorarea sau compromiterea activelor.

=  Trebuie implementate masuri care sa inlature posibilitatea capacitatilor de procesare
a informatiei sau a informatiei in sine.

= Locatia unde sunt amplasate echipamentele trebuie securizata intr-un perimetru clar
definit si protejata impotriva intruziunilor.

0 Managementul activelor

= |dentificarea, inventarierea si clasificarea tuturor activelor folosite pentru
operationalizarea sistemului.

= |mplementare de masuri de management al vulnerabilitatilor.

= Masuri de evaluare si minimizare a riscurilor.

= Implementarea de instrumente de monitorizare si raspuns la incidentele de
securitate.

= Monitorizarea ciclului de viata al echipamentelor.

= Asigurarea conformitatii si auditului.

O Securitatea comunicatiilor

= Se va avea in vedere segmentarea sistemelor in mai multe zone in functie de
evaluarea riscurilor cu privire la relatiile functionale, logice sau fizice intre sisteme si
servicii.

= Pentru sistemele colocate in aceeasi locatie se are in vedere asigurarea aceluiasi
nivel de securitate si control.

= Accesul si comunicatiile vor fi restrictionate doar la strictul necesar pe fiecare zona.

= Politicile de administrare si securizare vor fi dedicate in functie de senzitivitatea
informatiei.

= Platforma trebuie sa foloseasca certificate de autentificare TLS sau echivalent.

O Securitatea aplicatiilor / interfetelor
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= Solutia trebuie protejata impotriva virusilor si a altor tipuri de softuri neautorizate.

= Corectiile de securitate vor aplicate intr-un timp rezonabil dupa ce sunt disponibile.

= Corectiile de securitate nu vor fi aplicate daca introduc vulnerabilitdti sau instabilitati
suplimentare care depasesc beneficiile aplicarii acestora.

= Motivele pentru care nu se aplica nicio corectie de securitate sunt documentate.

0 Raspunsul la incidente de securitate

= Politica de monitorizarea a sistemelor trebuie sa tind cont de senzitivitatea
informatiei colectate si analizate.

= Trebuie implementate masuri de detectare a indicatorilor unor potentiale incidente
de securitate si de raportare a acestora ca si alarme (ex. oprirea functiilor de
colectare de log-uri).

= Trebuie implementate masuri pentru realizarea interventiei la timp si Th mod
coordonat in scopul limitarii impactului breselor de securitate prin alocarea de
personal specializat.

= Trebuie implementate proceduri de notificare a organelor competente sa intervina in
situatia identificarii unui incident de securitate, iar persoanele fizice afectate trebuie
de asemenea informate.

0 Activitati de recuperare in caz de dezastru
= La nivelul furnizorului trebuie sa existe un plan de continuitate al afacerii care
trebuie activat si respectat ori de cate ori este cazul.

3.2. Cerinte specifice componentelor platformei

3.2.1. Managementul identitatilor electronice si autentificarea

Managementul identitdtilor se va face centralizat in conformitate cu prevederile regulamentului
elDASeIDAS2 si ale standardului ETSI EN 319 521 V1.1.1 / 2019. Solutia SaaS va asigura o
integrare bidirectionald si securizatd cu sistemul national ROelD pentru validarea, crearea
(acolo unde este cazul si permis de fluxurile ROelD) si utilizarea identitdtilor electronice ale
cetdtenilor si functionarilor. Se vor utiliza API-urile oficiale puse la dispozitie de ROelD (prin

intermediul ADR si/sau STS) pentru acest scop, respectdnd protocoalele de comunicatie si

standardele de securitate impuse. Toate atributele de identitate stocate si procesate de solutia

SaaS vor fi gestionate in strictd conformitate cu prevederile Requlamentului GDPR si ale

Requlamentului etBASelDAS2. Jurnalele detaliate de acces la datele de identitate si de

modificare a acestora vor fi pdstrate si protejate conform cerintelor de audit si securitate ale HG
98/2020€PR6.

Platforma trebuie sa includa un proces riguros si auditabil al identitatilor electronice (persoane
fizice, persoane juridice, functionari). Pentru a evita orice neclaritate, prin termenul auditabil se
intelege capabilitatea solutiei informatice de a crea si stoca in mod agregat (pe model ,root of
trust”) inregistrari exacte pentru fiecare pas descris in procesul de creare a identitatii
electronice, inregistrari care sa nu poata fi sterse de niciun utilizator.

Identitatile electronice rezidente in solutia informatica vor putea fi create prin prezenta fizica la
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ghiseele institutiei a solicitantului sau direct in mediul online prin mijloace de identificare la
distanta si trebuie sa fie unice si interdependente.

Identitatile persoanelor fizice si juridice se vor putea crea de toti functionarii, in timp ce
identitatile functionarilor vor fi create doar de administratorii de sistem.

Operatiunile de creare modificare a identitatilor se vor face in regim de tranzactie si trebuie sa
aiba implementate proceduri de recuperare din eroare si revenire in starea precedenta
consistenta in cazul in care apar erori.

Solutia informatica va dispune de mecanisme de protectie pentru editarea simultand a
inregistrarilor.

Mecanismele de auditare vor cuprinde minim urmatoarele elemente:

= Colectarea corecta si completd a atributelor identitatii — toate validarile de inputuri
trebuie sa fie corecte, preexistente si sa respecte standardele in industrie.

=  Capturarea si salvarea acordului de procesare a datelor cu caracter personal.

= Cererea de inregistrare semnata olograf inregistratd in Registratura electronica a
institutiei (pentru cazurile de identificare la ghiseu) .

= |dentificarea video (la identificarea online) salvata in cloud si asociata solicitarii care
a stabilit cadrul procedural auditabil pentru identificarea online — fisierul video va fi
asociat identitatii persoanei in cauza.

= Nivelul de incredere acordat identitatii (scazut, substantial, ridicat).

= Semnatura electronica calificatad a functionarului.

= Sigiliul electronic al institutiei.

Identitatea electronica va fi in prealabil verificata/validata si ulterior initiata de functionarul
public care a realizat identificarea (fie la ghiseu, fie prin mediul online) activarea efectiva a
identitatii urmand a se face de catre titularul de drept al acesteia.

Identitatile electronice (personale sau profesionale) vor fi definite prin atribute specifice
fiecarui tip de identitate si vor fi agregate sub un identificator unic (ID) care va include
identitatea creata in forma sa evolutiva (inclusiv toate modificarile facute de-a lungul existentei
sale).

Toate atributele verificate si validate care au stat la baza unei identitati electronice realizata
fizic la ghiseu (indiferent ca este personala sau profesionala, persoana fizica sau juridica) vor fi
asumate personal de functionarul care a realizat validarea atributelor prin semnarea
electronica calificata a acestora, acestea dobandind astfel caracter irefutabil.

Identitatile, inclusiv cele personale, vor putea avea asociate unul sau mai multe roluri la nivelul
solutiei informatice guvernate de modele de guvernanta digitald specifice. Pentru a evita orice
dubiu prin model de guvernanta digitala se intelege un ansamblu de reguli/proceduri care
definesc identitatea/rolul. Aceste seturi de reguli/proceduri trebuie sa vizeze cel putin:

= Persoanele responsabile cu configurarea identitatii/rolului respectiv;

= Operatiunile specifice pe care identitatea/rolul le poate face;

= Consecintele juridice generate.

Fiecare identitate (personald sau profesionald) va dispune de un set distinct de credentiale care
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va identifica in mod unic o singura identitate.

Rolurile asociate unei identitati fie ea personala sau profesionala vor putea fi accesate si
utilizate in baza credentialelor identitatii respective.

Identitatile apartinand unei singure persoane vor fi integrate prin SSO (Single Sign On), aceasta

Identitatile electronice profesionale (cele de persoana juridica si functionari) nu pot exista in
cadrul solutiei informatice in lipsa identitatii electronice personale care va fi de tip ,Master”.

Dezactivarea/Stergerea identitatii Master (cea personald) va genera si dezactivarea/stergerea
tuturor celorlalte identitati profesionale.

O persoana poate detine o singurd identitate electronica personald si un numar nelimitat de
identitati electronice profesionale.

Atributele ce privesc identitatea electronica a persoanelor fizice sunt:
= Datele din actele de identitate ( CNP + toate actele de identitate);
= Adresa de email;
= Numadr de telefon;
= Semnatura electronica calificata;
=  Credentiale (utilizator si parola) — pentru identitatile electronice efective.

Managementul spatiului virtual al persoanelor juridice se va realiza in mod colaborativ de catre
administratorul persoanei juridice/imputernicitul acestuia si functionari, fiecaruia dintre acestia
revenindu-le urmatoarele responsabilitati:

= Responsabilitati ale functionarului:
- Verificarea corectitudinii si integritatii datelor despre persoana juridica.
- Verificarea corectitudinii si integritatii datelor despre reprezentantul
legal al persoanei juridice.
- Activarea identitatii profesionale a reprezentantului legal al persoanei
juridice.
- Activarea identitatii persoanei juridice.
Identitatea persoanei juridice nu va putea exista in lipsa unui reprezentant legal
(direct sau prin Tmputernicit) cu identitate electronica de nivel de fincredere
substantial /ridicat la nivelul solutiei informatice.

= Responsabilitati ale reprezentantului legal al persoanei juridice/imputernicitului
acestuia:
- Initierea/Activarea/Stergerea/Dezactivarea/ Suspendarea identitatilor
profesionale ale altor angajati.
- Stabilirea serviciilor publice la care acestia au acces.
- Mentinerea datelor despre persoana juridicd la un nivel de acuratete
care sa reflecte starea curentd a lucrurilor.

Fiecare identitate efectiva (personald sau profesionald) va dispune de un set unic de
credentiale. Credentialele vor constitui o dovada irefutabild de identificare si in baza lor se va
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acorda accesul utilizatorului la sistem.

Atributele vizate de autoritatea contractantd in ceea ce priveste identitatea electronica a
persoanelor juridice sunt:
= Datele persoanei juridice — CUI.
= Extras constatator ONRC sau alte doveditoare tipului de persoana juridica
(certificate, autorizatii, licente de functionare, personalizat in functie de tipul de
persoana juridica si cadrul legal in care aceasta opereaza).
= Datele reprezentantului persoanei juridice sau ale imputernicitului acestuia.
= Credentiale (utilizator si parola) — pentru identitatile electronice efective.

Rolurile asociate unei identitdti fie ea personald sau profesionala vor putea fi accesate si
utilizate in baza credentialelor identitatii la care sunt asociate, utilizatorul putand naviga intre
ele fara autentificdri suplimentare.

Identitatea personald va permite utilizatorului detinerea controlului asupra existentei
identitatilor profesionale.

O persoana poate detine o singura identitate electronica personald si un numar nelimitat de
identitati electronice profesionale.

Atributele vizate de autoritatea contractantd in ceea ce priveste identitatea profesionala a
reprezentantilor persoanelor juridice sunt:

= Denumirea organizatiei reprezentante;

=  Denumirea departamentului;

= Informatia despre functia detinuta;

= Adresa de email profesionala;

= Numar de telefon;

= Persoana care a initiat identitatea;

= Valabilitatea identitatii profesionale.

Atributele vizate de autoritatea contractanta in ceea ce priveste rolurile asociate fiecarei
identitdti in parte:

= Titulatura rolului;

= |dentitatea careia ii este asociat;

=  Persoana care a generat rolul;

= Valabilitatea rolului.

Fiecare identitate electronica (personald/ profesionald) va fi confirmata de titular pe un canal
extern (email, sms, etc.) solutiei informatice si asupra caruia are controlul personal deplin
urmand ca ea sa devind complet operationala ulterior momentului confirmarii. Canalul extern
folosit trebuie sa fie in afara controlului fizic si logic al autoritatii contractante.

o IDENTITATEA EFECTIVA

Identitatea electronica indiferent de tipul ei (personala sau profesionald) pentru a fi efectiva
trebuie sa indeplineasca in mod cumulativ 4 conditii:

= S3fie identificata printr-un identificator unic.
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= Sa detina setul complet de atribute specifice tipului sdu de identitate.
= S3 fie in mod constient asumata de titularul acesteia.
= Sa fie exercitata activ in spatiul virtual.

e IDENTITATEA NEEFECTIVA

Toate identitatile care includ in mod obligatoriu CNP sau CUI/CIF, dar care nu indeplinesc in
mod cumulativ conditiile identitatii electronice efective vor fi considerate neefective.

Pana la momentul confirmarii sale de catre titular identitatea electronica va fi neefectiva.

Identitatile neefective vor putea deveni efective doar dupa ce vor fi complete, asumate explicit
si exercitata la nivelul solutiei informatice.

¢ INDICIILE PRELIMINARE DE IDENTITATE

Datele cu privire la un solicitant (ex. adresa de email, numar de telefon, etc.) care nu au asociat
un CNP/CI/CIF si care sunt stocate la nivelul solutiei informatice vor fi considerate indicii
preliminare in stabilirea unei viitoare identitati.

Indiciile preliminare de identitate vor fi asumate de functionarul care le-a introdus in sistem si
supuse auditarii.

Solutia informatica trebuie sa detind capabilitatea de a captura, salva si operationaliza partial
indiciile preliminare de identitate. Acestea vor genera consecinte juridice limitate in functie de
contextul in care sunt folosite.

Indiferent daca identitatea electronica este efectiva, neefectiva sau doar sub forma unor indicii
preliminare de identitate, solutia informatica trebuie sa fie capabila sa implementeze modele
de guvernanta digitala contextuala pentru acestea.

Identitatile (inclusiv documentatia suport) vor putea fi exportate la nevoie catre alte sisteme pe
care institutia le va implementa asigurand astfel deplina independenta a beneficiarului in
relatia cu furnizorul.

Managementul identitatilor trebuie realizat la nivelul platformei astfel incat sa poata asigura o
deplind conformitate cu prevederile regulamentelor europene GDPR si elDASelDAS2.

Din perspectiva GDPR solutia va descrie in detaliu:

= Modalitatea de anonimizare a datelor in interfetele de lucru curente (expuse riscului de
a fi vizualizate de alte persoane).

=  Modalitatea de asigurare a nivelului maxim de acuratete a datelor personale.

= Modalitatea de capturare si stocare a acordului de procesare a datelor cu caracter
personal.

= Modalitatea de capturare a motivului de acces la datele personale ale utilizatorului (din
interfata de lucru sau din fisiere).

Din perspectiva elBASelDAS2 solutia trebuie sa detalieze:

=  Modalitatea de asigurare a nivelurilor de incredere scazut, substantial si ridicat, precum
si modelul de guvernanta digital ce defineste fiecare nivel de incredere.

o
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= Procesul de tranzitie de la un nivel la altul.
= Modalitatea de identificare online a utilizatorilor si capturarea si salvarea in cloud a
identificarii video a utilizatorului, precum si integrarea identificdrii in procesul de ,audit

1”

trail” al solutiei electronice.

= (Calitatea sistemului de furnizor de servicii de incredere in vederea crearii, verificarii si
validarii semnaturilor electronice, a sigiliilor electronice sau a marcilor temporale
electronice, a serviciilor de distributie electronica inregistrata si a certificatelor aferente

serviciilor respective.

Solutia informatica trebuie sa detina capabilitatea de a stoca si operationaliza prin modele de
guvernanta digitala specifice identitati electronice in urmatoarele stari logice:

e Pentru persoanele fizice si juridice in minim urmdtoarele stari:

= Perioada de inactivitate;

=  Perioada intre momentul initializarii si momentul activarii identitatii electronice;
= Perioada de activitate;

= Perioada de suspendare — ex. frauda, detasare, indisponibilitate temporara, etc.;
= Perioada ulterioara dezactivarii.

e Pentru functionari:

= Perioada de inactivitate;

= Perioada intre momentul initializarii si momentul confirmarii identitatii electronice;
= Perioada de activitate;

= Perioada in concediu;

= Perioada de suspendare;

= Perioada ulterioara dezactivarii.

Informatiile privind identitatea electronica a utilizatorului vor fi facute disponibile si accesibile
fiecarui utilizator Tn parte intr-o sectiune de tip ,Contul meu” (denumirea este exemplificativa).

Din perspectiva utilizatorului persoana fizica interfata grafica trebuie sa afiseze minim:

= Datele personale ale titularului identitatii electronice personale;

= Actele de identitate ale titularului actualizate;

= Date privind functionarul care a creat identitatea electronica;

= Semnatura olografa a utilizatorului;

= Semnatura electronica calificatd a titularului identitatii insotita de toate detaliile
acesteia (furnizor, perioada de valabilitate etc.);

= Modificarea parolei de acces la sistem.

Din perspectiva utilizatorului persoana juridica interfata grafica trebuie sa afiseze minim:

= Datele personale ale titularului identitatii electronice profesionale;
= Datele specifice identitatii profesionale;

= Semnatura olografa a utilizatorului;

= Semnatura electronica calificata a titularului identitatii;

= Modificarea parolei de acces la sistem.
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Din perspectiva utilizatorului functionar interfata grafica trebuie sa afiseze minim:

= Datele personale ale titularului identitatii electronice profesionale;
= Datele specifice identitatii profesionale;

= Semndtura olografa a utilizatorului;

= Semndtura electronica calificata a titularului identitatii;

= Modificarea parolei de acces la sistem.

Atributele identitatii electronice care nu sunt considerate ca avand grad mare de sensibilitate
(precum actele si datele personale), respectiv cele care in viata de zi cu zi sunt la indemana
utilizatorului a fi modificate (email, numar de telefon, poza de profil, semnatura olografa) vor
putea fi editate/actualizate fara o validare explicita a functionarilor.

Pentru restul informatiilor se va cere validarea de catre functionar si acolo unde exista
posibilitatea semnarea lor electronica calificata de catre titularul identitatii electronice.

Informatiile despre toti utilizatorii persoane fizice, persoane juridice sau functionari vor fi
facute disponibile si accesibile tuturor functionarilor in baza principiului ,,nevoii de a cunoaste”.

Informatiile vor putea fi accesate doar individual si conditionat de existenta unui motiv
temeinic. Motivul accesului va fi capturat in sistem pentru a asigura conformitatea cu
prevederile GDPR.

Pentru a evita orice dubiu, solutia IT nu va permite niciunui tip de utilizator functionar
vizualizarea tuturor identitatilor personale din sistem sub forma de lista si fara un motiv
exprimat si capturat la momentul accesului.

Functionarii vor dispune de instrumente destinate managementului datelor utilizatorilor,
precum:

= |nitierea procesului de resetare a parolei de acces.
= Vizualizarea istoricului/versiunilor anterioare ale datelor personale ale utilizatorului.
= Editarea datelor personale ale utilizatorilor.

3.2.2. inregistrarea operatiunilor administrative

*Notd: Inregistrarea operatiunilor si actelor administrative se va face in conformitate cu prevederile
standardului 1ISO 15489-1 din 2016 privind managementul inregistrdrilor in sistemele de Records
Management.

nregistrarile sunt atat dovezi ale activitatii institutiilor publice, cat si bunuri informationale. Ele pot fi
diferentiate de alte active informationale prin rolul lor ca dovezi in operatiunile administrative si prin
dependenta lor de metadate. Metadatele pentru inregistrari sunt utilizate pentru a indica si pastra
contextul si pentru a aplica reguli adecvate pentru gestionarea inregistrarilor acestea fiind in stransa
legdturd cu evaluarea conditiilor de valabilitate si oportunitate a actului administrativ.

Gestionarea inregistrarilor cuprinde urmatoarele:
e Crearea si inregistrarea inregistrarilor pentru a indeplini cerintele de evidenta a activitatii
curente administrative.
e Luarea de masuri adecvate pentru a le proteja autenticitatea, fiabilitatea, integritatea si
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capacitatea de utilizare intrucat contextul administrativ si cerintele pentru managementul
acestora se modifica in timp.

Alinierea modului de lucru la prevederile privind crearea, captarea si gestionarea inregistrarilor
bazate pe conceptele si principiile ISO 15489 asigura ca dovezile autorizate ale activitatii sunt create,
capturate, gestionate si facute accesibile celor care au nevoie de ele, atata timp cat este necesar.

Dintre beneficiile respectarii prevederilor standardului trebuie mentionate:
a. Asigurd transparenta si responsabilitate operatiunilor administrative;

Luarea deciziilor in cunostintd de cauzd;

Managementul riscurilor de afaceri;

Continuitate in caz de dezastru;

Protectia drepturilor si obligatiilor organizatiilor si persoanelor;

Protectie si sprijin in litigiu;

Respectarea legislatiei si reglementarilor;

Sm 0 oo o

Reducerea costurilor printr-o eficienta sporita a afacerii;
i. Activitati de cercetare si dezvoltare bazate pe dovezi;
j.  Protectia memoriei institutionale, personale si colective.

Solutia informatica va dispune de o componenta de registratura institutionala care va fi organizata
tindnd cont de competenta materiald a acestei functii la nivel institutional, respectiv:

e Receptia si repartizarea actelor intrate in institutie;

e Expedierea actelor cdtre entitdti externe institutiei circulatia actelor de uz intern.

Registratura va fi structurata tinandu-se cont de instrumentarul relational clasic administrativ,
respectiv [LUCRARE — ACT — DOSAR]. Astfel:

e LUCRAREA va include unul sau mai multe acte ce au legdtura cu aceeasi solicitare precum
si toate elementele de context care definesc lucrarea respectivd, respectiv comunicari,
participanti (fiecare cu rolul lui, conexari, referinte, etc.).

e ACTUL va putea face parte din una sau mai multe lucrari/dosare electronice in acelasi
timp, diferentierea facandu-se contextual pe baza numarului de inregistrare unic primit
la fiecare asociere — un act nu va putea exista de sine statator, ci doar in structura unei
lucrari.

e DOSARUL va include intotdeauna mai multe lucrari asociate in jurul unui subiect comun.

Avand in vedere nevoile specifice administratiei publice beneficiarul doreste implementarea unei
solutii informatice care sa adreseze intr-o manierd standardizatda si integratd urmadtoarele
componente specifice activitatii de registratura:
e Activitatea de registratura fizica digitalizata — respectiv intrarile de solicitari si iesirea de
corespondenta prin ghiseele institutiei.
e Activitatea de registratura online automatizata — intrarile si iesirile realizate direct prin
mediul virtual.

Pentru a inlatura orice dubiu cu privire la sensul termenilor folositi in prezenta documentatie si
pentru a asigura o bunad intelegere a nevoilor institutiei mentiondm ca sensul terminologic al celor
doua tipuri de registraturi este urmatorul:

oy

DEZVOLTAM OLTENIA!



Cofinantat de
Uniunea Europeana

e Registratura fizica digitalizata — capabilitdtile oferite de solutia informatica de a prelua
actele receptionate pe suport de hartie prin ghiseele institutiei si de a le introduce pe
fluxurile de lucru digitalizate.

e Registratura online automatizata — capabilitatile oferite de solutia informatica de a
prelua actele receptionate pe canalul online si de a le introduce pe fluxurile de lucru pre
configurate sau configurabile.

Cerinte de ordin conceptual despre actele electronice

Pentru a asigura o corecta intelegere a termenilor de cdtre toti ofertantii interesati, prin act electronic
se intelege un document electronic care prezinta cel putin urmatoarele caracteristici:

e Are un autor (cu o identitate efectiva/ neefectiva / indicii preliminare de identitate).

e Are un continut care reflecta ceva ce a fost spus, facut sau agreat.

e Este semnat si asumat in nume personal sau al altei persoane.

e A facut obiectul unui proces de avizare/aprobare conform unui cadrul procedural intern.

e A facut sau nu a facut obiectul unui proces de inregistrare (are numar de inregistrare).

e Poate fi original intr-un sistem electronic sau reprezinta o copie semnatad electronic calificat pentru

conformitate cu originalul a unui document pe hartie.

Actele electronice pot fi emise de persoane fizice, persoane juridice sau de institutii:
o Actele emise de cdtre persoanele fizice si persoanele juridice (altele decat institutii) pentru a avea
relevanta intr-un context institutional trebuie sa faca obiectul unui proces de inregistrare/luare in
evidenta.

Documentele emise de institutii pot constitui acte electronice doar in masura in care indeplinesc
urmatoarele conditii:

e Prezinta indicii clare ale autorului documentului.

e Poarta identitatea vizuald a institutiei emitente.

e A parcurs un proces de semnare, avizare si aprobare agreat formal la nivelul institutiei emitente.

o A fost inregistrat cu numar de inregistrare unic in evidentele institutiei emitente.

Cerinte specifice privind actele electronice

Solutia informatica propusa trebuie s3 asigure minim urmatoarele capabilitati ce privesc documentele/
actele electronice ce vor fi gestionate la nivelul institutiei:
e S3 asigure incarcarea de fisiere in sistem individual sau prin batchuri, atat prin butoane de upload,
cat si prin operatiuni tip ,drag and drop” si ,,copy-paste”.

Incércarea trebuie s se poat face din arhiva electronica la care are acces si din calculator.

Sa asigure stergerea fisierelor electronice din sistem cu exceptia celor care au fost arhivate
electronic a caror stergere nu este permisa.

Sa asigure conversia (automat si manual) in format PDF a fisierelor din surse externe sistemului
incarcate in sistem si a celor redactate in sistem (minim urmdatoarele formate de fisiere electronice
jpg, ipeg, bmp, png, doc, docx).

Sa aiba integrata o procedura electronica de conformare cu originalul prin semnarea electronica
calificata de catre functionar.

Conformarea cu originalul prin semnare electronica calificatda trebuie sd poata fi facuta atat
individual cat si multiplu

Sa asigure versionarea documentelor electronice aflate in proces de a deveni acte (aflate pe
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fluxurile de avizare, aprobare, inregistrare)

e S3 poatd asigura colectarea cu usurintd a tuturor metadatelor relevante in functie de contextul in
care se afla utilizatorul (arhiva personalg, institutionala).

e S3 permita redenumirea fisierelor electronice fard sa fie nevoie de descarcarea lor din sistem.

e S3 permita o evidenta riguroasa a actelor principale si a anexelor acestora — relatia ”act principal-

xn

anexd” fiind stocata la nivelul sistemului.

e S3 asigure vizualizarea documentelor/actelor electronice in sistem fard a fi nevoie de descarcarea
lor.

e S3 permitd semnarea electronicad atat prin trimiterea documentului/actului electronic pe un flux
electronic, cat si static.

e Semnarea electronica calificata trebuie sa poata fi facuta atat individual cat si in batchuri.

e S3 permita utilizatorului amplasarea semnaturii electronice calificate astfel incat sd nu se
suprapuna cu textul. Dacda documentul incarcat in sistem are factor de rotire amplasarea
semnaturii electronice trebuie sa tina cont de acest element.

Sa dispuna de facilitati de arhivare electronicd, precum si facilitati de stocare.

Sd aiba implementate politici de control al dimensiunii fisierelor.

Sa dispuna de capabilitati de separare a paginilor unui document si salvarea ca documente diferite,
de ordonare / reordonare a paginilor in cadrul aceluiasi document, de concatenare a mai multor
fisiere.

Sa dispuna de calitatea de furnizor de servicii de incredere conform regulamentului etBASelDAS2
pentru validarea semnaturilor electronice calificate si a sigiliilor electronice calificate dintr-un
document /act si sd certifice validitatea semnaturilor si sigiliilor electronice dintr-un document.

e S3 se asigure ca actele electronice vor fi unice la nivel de sistem.

e S3 asigure capabilitatea de a face referinte electronice actelor electronice cdtre un numar
nelimitat de dosare electronice..

Actele electronice vor putea fi salvate pe grupe acte specifice activitatii fiecarui structuri din
organigrama.
e Sa permita configurarea drepturilor de acces la nivel de grupa si document.

Sa asigure capabilitati de configurare a drepturile de acces la grupe atat pentru scriere cat si pentru
citire. Configurarea se va putea face individual sau ca grup predefinit de utilizatori din sistem.

Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru. Mutarea
n grupe asociate altui registru decat cel in care a fost inregistrat este interzisa.

In relatia lor cu dosarele electronice actele electronice vor putea face obiectul urméatoarele
operatiuni:
0 Salvareain dosar;
0 Stergere din dosar;
0 Mutare in alt dosar;
0 Creare referinta in alt dosar;
0 Comparare fisiere.
e S3 permitd gruparea actelor pe grupe care vor putea face obiectul urmatoarelor tipuri de
operatiuni:
0 Crearea si editarea grupei;
O Stergerea grupei;
O Stabilirea drepturilor de acces la grupe;
0 Asocierea de tipuri de procese specifice.
Toate cerintele formulate mai sus vor fi disponibile integrat pe toate fluxurile de lucru din sistem.
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Cerinte conceptuale privind lucrarile electronice

Solutia informatica trebuie sa trateze ,Lucrdrile” ca structuri logice caracterizate de minim urmatoarele
atribute:

o Tipul lucrarii;

e Numarul de inregistrare al lucrarii (pentru cele inregistrate);

e Denumirea lucrarii;

e Data si ora crearii;

e Data si ora inregistrarii;

e Data si ora primirii;

e Data finalizarii;

e Modalitatea de finalizare;

e Cronologia lucrarii - succesiunea de actiuni si evenimente consemnate in continutul lucrarii
marcate temporal;

o Datele despre participantii la lucrare, rolurile pe care acestia il au in lucrare si starea acestora;

e Continutul lucrdrii — poate include mesaje, idei, sugestii, argumente, puncte de vedere, etc.;

e Documentele/Actele lucrarii;

o Informatii despre eventuale conexari;

e Guvernanta lucrarii — setul particular de reguli si actiuni care guverneaza lucrarea in functie de
tipul ei;

e Starea lucrarii (ex. de stari — fard a fi obligatorii sau limitate la acestea — neinregistratd, in lucru,
finalizata, etc.);

e Orice alt eveniment sau obiect consemnat la nivelul lucrdrii si care poate contribui la crearea
contextului de creare si derulare al lucrdrii (ex. rapoarte de citire, notificari, anunturi, ,counter”
de mesaje, durata etc.).

Cerinte specifice privind lucrarile electronice

Solutia informatica trebuie sa asigure minim urmdtoarele capabilitati ce privesc lucrarile electronice ce
vor fi gestionate la nivelul institutiei:

1. Sadispunad de o sectiune de evidentd a lucrarilor la care participa functionarul.

2. S& permita vizualizarea tuturor lucrarilor la care utilizatorul participa in format listd/ tabel.

3. S3 permita filtrarea/sortarea/cdutarea lucrdrilor in functie de atributele mentionate la
sectiunea ,Cerinte conceptuale despre lucrari”.

4. S3 permita utilizatorului crearea/editarea/ semnarea/configurarea si expedierea lucrarilor pe
fluxurile de lucru in functie de tipul lor.

5. Sa permita semnarea multipla de lucrdri (cu toate fisierele atasate) si expedierea automatizata
a acestora pe fluxurile prestabilite — ex. pachete de lucrari.

6. Expedierea trebuie sa se faca ca tranzactie si sa aibd implementate proceduri de fallback in
cazul in care apar erori in procesul de prelucrare si expediere.

7. Sa permita expedierea automata a lucrdrilor electronice catre destinatari in batchuri (zeci,
sute, mii, zeci de mii, sute de mii de lucrdri deodatd) — expedierea trebuie sa tranziteze
operatiunea de sigilare electronica calificata si sd permita destinatarilor sa revina cu raspuns
catre institutie.

8. Expedierea trebuie sa se poatd face atat in interiorul sistemului, cat si in afara lui.

9. Solutia informatica trebuie sa furnizeze rapoarte de progres de expediere si, in cazul in care in
procesul de expediere au aparut erori, acestea sa fie capturate pentru a permite functionarilor
analizarea lor.
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10. Sa dispund de o sectiune de ,ciorne” destinata salvarii lucrdrilor care sunt in curs de editare si
din diverse motive nu au putut fi definitivate si expediate. Utilizatorului i se va permite
reluarea editarii de unde a ramas.

11

12. Sa permita vizualizare istoricului detaliat al fiecarei lucrari la care a participat.

13. S& dispuna de un ,,counter” de lucrari care sa se actualizeze functie de filtrele aplicate in lista

Sa dispuna de o sectiune pentru arhivarea lucrarilor finalizate.

de lucrari.

14. S3 aiba definita la nivel de sistem o Procedura de Predare-Primire a lucrarilor.

15. Sectiunea de evidenta a lucrarilor sa fie integrata cu Registratura electronicd a institutiei,
arhiva electronica a institutiei, componenta de semnare si sigilare electronica calificata.

16. Sa permita incarcarea de fisiere din calculator si din arhivele electronice aflate la dispozitia
utilizatorului.

17. S3 integreze nomenclatorul arhivistic electronic pentru a permite utilizatorului sa salveze
fisierele pe grupe si dosare electronice.

18. Sa dispuna in procesul de editare al unei lucrari de toate capabilitatile sistemului prezentate la

actele electronice.

19. Sa dispuna de editoare de fisiere/mesaje text online ce includ elementele de formatare text
standardizate la nivelul platformelor web.

20. Sa fie integrate cu componenta de management al identitatilor astfel incat sa poata consuma
cu usurintd informatiile/ atributele furnizate de aceasta: ex. identitatile electronice
profesionale, starea specifica la momentul redactarii lucrarii celorlalti participanti (activ, in
concediu, suspendat, etc.).

21. Sa dispund de nomenclator de procese cu guvernanta predefinita care sa permita filtrarea in
pagina utilizatorului doar a acelor tipuri de procese conforme cu competenta sa materiald sau
teritoriald.

22. Sa implementeze in activitatea functionarilor conceptul de , account manager” — titular unic
pentru rezolvarea lucrarii.

23. Sa permita configurarea lucrdrii prin operatiuni precum crearea continutului lucrarii, stabilirea
rolurilor si responsabilitatilor fiecarui participant, modelarea/remodelarea fluxului de semnare
al documentelor lucrdrii, etc.

24. S3 implementeze capabilitdti de automatizare a executdrii cursului lucrdrilor — odata
configurata lucrarea executarea operatiunilor sa se succeada fara o interventie explicita a
utilizatorului.

Cerinte conceptuale privind dosarele electronice

Pentru a asigura o acuratd intelegere a nevoilor institutiilor mentionam ca la nivelul institutiei au fost
identificate 2 tipuri de dosare:
o Dosare de lucrdri electronice/dosare operationale — acest tip de dosare reunesc mai multe
lucrdri in jurul unui topic comun — ele apar ca urmare a conexarii mai multor lucrdri.
e Dosare de acte electronice — acest tip de dosare agrega in acelasi loc actele ce privesc un proces
specific din activitatea institutiei (ex. dosare de personal, dosare de achizitii publice, dosare de
proiecte, etc.).

Cerinte specifice privind dosarele de lucrari electronice

Solutia informatica propusd trebuie sa asigure minim urmdtoarele capabilitdti ce privesc dosarele
electronice ce vor fi gestionate la nivelul institutiei:
e Sa dispuna de o procedura de configurare a guvernantei digitale a dosarului de lucrare electronica
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care trebuie sa cuprinda informatii despre minim urmatoarele aspecte:
O Crearea si stergerea dosarului;
0 Editarea atributelor dosarului;
0 Addugarea si stergerea de lucrari electronice in dosar;
0 Stabilirea drepturilor de acces la dosarul de lucrare electronica.

Solutia informatica propusd trebuie sa asigure minim urmadtoarele capabilitdti ce privesc dosarele
electronice ce vor fi gestionate la nivelul institutiei:
e Sa dispuna de un mecanism de creare/editare a dosarelor de acte electronice care s stabileasca ce
functionari si in ce conditii vor putea utiliza functionalitatea.
e S3 permita o arhitectura de tip ,arbore” cu dosare si sub dosare in care relatiile de subordonare
intre dosare la nivelul solutiei sa poata fi modificate.

Registru de lucrari si registre de acte

1. Solutia informatica trebuie sa permita crearea si configurarea registrelor institutiei.

2. Solutia informatica trebuie sa permitda de asemenea posibilitatea ca mai multe structuri din
institutie cu competente similare sa utilizeze acelasi registru.

3. Registratura institutiei va permite o evidenta centralizata la nivelul Registrului Unic astfel incat
toate lucrdrile realizate in activitatea curenta sa se regdseascad intr-o singurd interfata.

4. Registratura institutiei va include un singur registru de lucrari la nivel de institutie, denumit
Registrul Unic, si un numar nelimitat Registre de acte destinate fiecarei structuri din organigrama
institutiei (serviciu, birou, compartiment etc.).

5. Registrul Unic va asigura numere unice de inregistrare a lucrarilor, in timp ce Registrele de acte vor
asigura numere de inregistrare unice actelor.

6. Registrul Unic va include atat lucrdrile de intrare si de iesire, cat si lucrarile interne.

S

Registrele trebuie sa fie integrate cu arhiva electronica curenta.

8. Registratura trebuie sd permitda gestiunea multianuald a registrelor, generarea automata a
registrelor la inceputul anului, arhivarea automata a registrelor din anul incheiat si conexarea
registrelor din ani succesivi.

nregistrarea lucrarilor si actelor - Termeni si Conditii

Numarul de inregistrare reprezintd contextul particular in care lucrarea/actul a luat nastere (la lucrarile
interne si cele de iesire) sau a fost luat in evidenta institutiei (la lucrarile de intrare).

Din acest motiv modalitatea de acordare a numerelor trebuie sa fie riguros controlata si sa reflecte
intocmai realitatea.

Acordarea numerelor de inregistrare trebuie sa tina cont de urmatorii Termeni si Conditii esentiali
pentru a avea o evidentd legald, corecta si transparentd a lucrdrilor si actelor electronice din institutie.

e Numerele de inregistrare date lucrarilor se vor acorda automat de sistem respectand ordinea
cronologica a crearii lucrarilor.

e Acordarea numerelor de inregistrare se va face incremental.

e Pentru lucrdrile de intrare numerele de inregistrare se vor acorda la momentul luarii lor in
evidentd, deci la momentul intrarii.

e Pentru lucrdrile interne si cele de iesire numerele de inregistrare se vor acorda in momentul in care
lucrarea a parcurs fluxul de avizare si aprobare, respectiv a fost semnata electronic calificat de toti
semnatarii si sigilata electronic calificat cu sigiliul electronic al institutiei.

e Acordarea numerelor de inregistrare trebuie sa fie securizata, auditabila.

e Solutia informatica trebuie sa poatd aloca numere lucrdrilor atat in format individual, cat si in serii

mari de lucrari denumite ,batchuri” (zeci de mii de lucrari consecutiv).
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e Numerele de inregistrare acordate lucrdrilor si actelor vor fi unice.

e Numerele de inregistrare vor fi inserate in structura actului in format PDF impreuna cu toate
metadatele autorului, semnatarilor si institutiei.

e Numerele de inregistrare vor fi vizibile atat pe act, cat si in panoul de semnaturi al actului alaturi
de toate celelalte metadate.

e Solutia informatica trebuie sa permitd functionarului ca, la nevoie, acesta sa poata stabili
amplasarea in cadrul documentului a numarului de finregistrare — locul unde va fi vizibil pe
document fiind important pentru a evita suprapunerea numadrului de inregistrare peste continutul
actului.

e Solutia trebuie sd permitad tiparirea la nevoie a numarului de inregistrare pentru lucrdrile primite si
luate in evidentd la ghiseu.

e Solutia informatica trebuie sa permita ca in cazuri agreate la nivel institutional ca lucrarile (inclusiv
actele pe care acestea le includ) sa fie marcate ca fiind clasate.

e Solutia informaticd nu va permite stergerea numerelor de inregistrare.

Cerinte privind registratura fizica digitalizata

Registratura fizica digitalizata trebuie:

1. S3 permita receptionarea solicitarilor de la alte entitdti fie ele persoane fizice sau juridice cu
colectarea tuturor metadatelor relevante pentru lucrarea respectiva.

2. S& permitd preluarea in format email/mesagerie electronicd sau pe formulare tipizate a
solicitarilor. Toate formularele tipizate existente si utilizate in cadrul institutiei vor fi disponibile
pentru preluarea solicitarilor de catre functionarii din registratura.

3. Sa asigure receptionarea solicitarilor in toate cele 3 ipoteze de identitate in care solicitantul se
poate afla:

0 Solicitant cu identitate efectiva;
0 Solicitant cu identitate neefectiva;
0 Solicitant care prezinta doar indicii preliminare de identitate (ex. petitiile venite pe email).

4, S3 permitd repartizarea lucrarilor pe fluxurile de resolutionare si ulterior catre persoanele
responsabile cu solutionarea acestora, capturand integral tot fluxul institutional parcurs de lucrare.

5. Sa dispuna de o sectiune de ,ciorne” destinata salvarii lucrarilor care sunt in curs de editare si din
diverse motive nu au putut fi expediate.

6. S3 permitd comunicarea actelor de iesire atunci cand titularul solicitdrii/imputernicitul acestuia se
prezintd la ghiseu. Tn cazul comunicdrii citre imputerniciti sistemul trebuie si conditioneze
comunicarea de incarcarea in sistem a imputernicirii

7. Sa permita cdutarea lucrdrilor si vizualizarea continutului acestora in Registrul Unic la solicitarea
beneficiarului (persoana fizicd, juridica sau functionar), accesarea lor cu respectarea conditiilor
impuse de GDPR, tipdrirea si transmiterea actelor din lucrare cetateanului prezentat la ghiseu.

8. Sa vizualizeze toate solicitarile pe care le-a repartizat, sa le filtreze dupa cel putin urmatoarele
criterii:

0 Nume solicitant;
Numar de lucrare;
Nume destinatar;
Subiect;

Continut;

CNP / CUI;

Data receptionarii;
Data inregistrarii.

O 0O 0O 0O o0 O o
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9. Cdutarea va putea fi facuta prin filtre simple sau filtre conjugate astfel incat timpul de cautare sa
fie limitat la maxim.

10.S3 arhiveze lucrdrile repartizate dupa ce acestea au fost finalizate.

11.Arhivarea lucrarilor trebuie sa poata fi individuald (lucrare cu lucrare) sau in ,batch” (mai multe
lucrari arhivate printr-o singurd operatiune).

Cerinte privind registratura online automatizata

Registratura online automatizata trebuie:

1. Sa permitd receptionarea automatizata (atat in format tichet cat si pe formulare tipizate) online a
solicitarilor de la alte entitati fie ele persoane fizice sau juridice cu colectarea tuturor metadatelor
relevante pentru lucrarea respectiva.

2.Repartizarea automatizatd a lucrdrilor receptionate prin mediul online trebuie sa fie configurabild
in functie de cel putin urmatoarele criterii:

0 Gradul de incarcare al functionarului;

O Criteriul ierarhic (repartizarea automata catre seful de structurd);
0 Competenta teritoriala a functionarului;

0 Competenta materiala a functionarului.

3. Sa vizualizeze istoricul de solicitari al solicitantului in vederea evitdrii dublarii solicitarilor.

4.53 vizualizeze toate solicitarile care i-au fost repartizate pentru procesare, sa le filtreze dupa cel
putin urmatoarele criterii:

0 Nume solicitant;
Numar de lucrare;
Subiect;
Continut;
CNP/CUI;
Data receptionarii;
Data inregistrarii;

O O 0O 0o o o

O Starea lucrarii.
5.S3 repartizeze lucrarea fie catre un alt functionar din cadrul institutiei, fie catre o altd institutie
atunci cand este cazul.

3.23

° 6.S3 organizeze consultdri cu alti functionari pentru a intocmi raspuns la cererile venite de la
n cetateni.
t 7.55 conexeze mai multe lucriri intr-un dosar — conexarea trebuie s3 fie posibild atat cu o lucrare
e deja existentd in institutie, cat si cu o lucrare care urmeaza sa ia nastere in institutie (ex. se
r conexeaza la lucrarea existenta o noud lucrare care urmeaza sa ia nastere).
¢ 8.Sd comunice online cu solicitantii in vederea solicitérii de detalii suplimentare cu privire la
solicitarea trimisa.
9.S3 finalizeze/solutioneze solicitdrile primite prin una din modalitatile de finalizare disponibile in

sistem.

& 10. Sa arhiveze lucrarile finalizate.
C

tarea si interoperabilitatea inter si intra-institutionala

*Notd: Interconectarea si interoperabilitate se va face in conformitate cu prevederile standardului
ETSI EN 319 521 V1.1.1 / 2019 si ale legii 242 din 2022 privind schimbul de date intre sisteme
informatice.

Interconectivitatea si interoperabilitate vor fi operationalizate prin intermediul serviciului de
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distributie electronica inregistrata care va permite:

0 Operationalizarea canalelor de comunicare inter si intra-institutionale menite sa
asigure transportul datelor intre Directia de Asistenta Sociala Drobeta-Turnu Severin si
institutiile subordonate — solutia informatica trebuie sa permita incarcarea, transmiterea
bidirectionala si livrarea catre destinatar de continut personalizat (ex. fisiere si date
structurate) atat intre structurilor interne ale institutiei, cat si intre institutiile vizate prin
proiect.

O Operationalizarea canalelor de comunicare intre functionari si cetiteni /
reprezentantii mediului de afaceri — solutia informatica trebuie sa includd o platforma
multi-institutionald de interactiune si comunicarea bidirectionald intre functionari si
cetateni. Prin aceastd platforma cetatenii vor dobandi acces de oriunde, de pe orice tip
de dispozitiv fix sau mobil si in orice moment la toate serviciile publice de asistenta
sociala oferite de beneficiar. Platforma de interactiune cu cetatenii se doreste sa asigure
un punct centralizat de acces al cetdtenilor la serviciile publice de asistenta sociala puse
la dispozitie de Municipiul Drobeta-Turnu Severin. Solutia va trebuie sa fie disponibild
tuturor utilizatorilor persoane fizice, persoane juridice si functionari si sa fie
personalizatd Tn functie de specificul de utilizare al fiecarui tip de utilizator.

e Pentru PERSOANE FIZICE SI JURIDICE - Solutia trebuie sa adreseze urmatoarele
cerinte functionale specifice tuturor solutiilor de comunicare, respectiv:
O Sa dispuna de structura clasica de comunicari specifica tuturor clientilor
de email:
e Primite;
e Trimise;
e Ciorne;
e Sterse;
e Arhivate.
0 Sa permita schimbul de mesaje intre utilizator si institutie.
0 Sa permita construirea unui mesaj cu elementele clasice ale mesajelor de
tip email, respectiv:
e Destinatar;
e Subiect;
e Continut mesaj;
e Atasamente.
O Sa aiba integrate capabilitati de conversie automata si manuala in PDF a
atasamentelor.
O Sa dispuna de capabilitdti integrate de semnare electronica calificatd a
fisierelor atasate.

e Pentru FUNCTIONARI - Solutia trebuie sda adreseze urmatoarele cerinte
functionale specifice tuturor solutiilor de comunicare, respectiv:

0 Sa dispuna de structura clasica de comunicari specifica tuturor clientilor
de email:

o
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e Primite;
e Trimise;
e Ciorne;
e Arhivate.

Sa permita schimbul de mesaje bidirectional intre functionari si toate
tipurile de utilizatori.

Sa permita construirea unui mesaj cu elementele clasice ale mesajelor de
tip email, respectiv:

e Destinatar;

e Subiect;

e Continut mesaj;

e Atasamente.
Sa fie integrata cu registratura online automatizata pentru a permite
transformarea unui mesaj/email in lucrare cand aceasta fintruneste
conditiile cerute de institutie. Se doreste astfel evitarea transferului
manual intre solutii diferite de email a continutului solicitarilor.
Sa aibad integrate capabilitati de conversie automata si manuald in PDF a
atasamentelor.
Sa permita conversia fisierelor Tn format PDF.
Sa dispunad de capabilitati de semnare electronica calificata a fisierelor
atasate.

Solutia trebuie sa integreze instrumente de lucru colaborativ:

(o]

O O 0O 0 o o0 o

Schimbul bidirectional de mesaje;

Atasare de fisiere;

Comunicarea individuala sau in grup;

Audio conferinta;

Video conferinta;

Partajare de ecrane;

Documente colaborative;

Asigurarea procedurilor de incarcare, transport, livrare si vizualizare a
continutului, a datelor si documentelor.

Solutia trebuie sd integreze comunicarea prin intermediul formularelor

inteligente puse la dispozitia utilizatorilor. Formularele trebuie:

O Sa fie grupate pe tipuri de utilizatori.

O Sa asigure colectarea datelor in format structurat si validat la nivel de
input.

0 Sa furnizeze contextual documentele justificative specifice aferente
fiecarui tip de formular.

0 Sa dispuna de o zona de administrare care sd permitd institutiei sa
configureze fiecare formular in parte.

0 Sadispuna de posibilitatea de a fi salvate in ciorne pentru cazurile in care
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editarea nu a putut fi finalizatd si va trebui reluata la un moment
ulterior.

0 Sadispuna de capabilitati integrate de semnare electronica calificata.

0 Sa fie interconectate cu arhiva utilizatorului pentru a permite incarcarea
de documente atat din calculator, cat si din arhiva electronica.

Sistemul informatic va permite exploatarea tuturor formularelor prin
registratura institutiei si va permite configurarea lor pentru a tranzita fluxurile
electronice de lucru si a asigura exportul de date in formate standardizate catre
destinatari (ex. formulare pentru cetdteni, formulare pentru activitatea internd a
institutiei, formulare destinate comunicdrii inter-institutionale, etc.).

Utilizatorii trebuie sa aiba la dispozitie o sectiune in care vor putea vizualiza
toate solicitarile trimise/ primite prin formulare inteligente. Sectiunea va
implementa mecanisme de filtrare, sortare, cautare dupa metadatele colectate si
relevante in fiecare context.

0 Procedurile de parametrizare a fluxurilor de comunicare - solutia trebuie sa permita
configurarea de fluxuri predefinite cu respectarea urmatoarelor cerinte functionale:

e Respectarea competentei materiale si teritoriale a functionarilor.

e Structura organizatorica a institutiei (structura de compartimente si relatiile
ierarhice dintre acestea).

e Gradul de incarcare al functionarilor.

e Procedurile interne ale institutiei.

e Modelarea fluxurilor de lucru trebuie sa fie facila si sa nu necesite un nivel ridicat
de expertiza IT.

e Trecerea la un flux de lucru ajustat nu trebuie sa influenteze structurile de date
create de versiunile anterioare ale fluxului.

o Fluxurile predefinite sa fie disponibile tuturor categoriilor de utilizatori (persoane
fizice, juridice, functionari — atat pe canalul offline (la ghiseu, cat si pe canalul
online).

Solutia informatica propusa trebuie sa dispuna de capabilitati de modelare de fluxuri cu
respectarea urmatoarelor cerinte functionale:

e Posibilitatea de modelare trebuie sa fie disponibila tuturor functionarilor.

e Odatd modelat fluxul acesta se va executa automat fara interventia
functionarului.

e Sa fie implementat un mecanism de ,rollback” care sa poata fi apelat motivat de
oricare dintre participantii la flux.

e Modelarea fluxului sa includa minim urmatoarele caracteristici:
=  Denumirea fluxului creat;
= Capabilitati de creare de continut structurat (text, inputuri, validari, etc.);
=  Procesul la care se refera (competenta materiald);

= Date despre initiator;
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= Date despre semnatari;

= Date despre destinatar;

= Monitorizarea executarii fluxului;

= Eventuale conditionari specifice determinate de guvernanta institutionala
(ex. competenta teritoriald);

= Conditionari cu privire la semnarea electronica calificata si sigilarea
electronica calificatd a documentelor, precum: desemnarea semnatarilor,
stabilirea ordinii semnarii, stabilirea motivului semnarii pentru fiecare
semnatar Tn parte, pozitionarea semnaturilor, pozitionarea sigiliului,
versionarea documentelor in procesul de semnare, anularea semnarii,
revizuirea semnarii;

= Termenii si conditiile inregistrarii, procesarii, finalizarii si arhivarii
electronice a lucrarilor astfel generate;

= Stabilirea structurilor de date ce fac obiectul fluxului si a algoritmilor de
validare ale acestora.

O Automatizarea proceselor de expediere a continutului — solutia informatica trebuie sa
fie capabila sa execute in regim automatizat procese operationale complexe care includ:
e Colectarea semnaturilor electronice;
o inregistrarea documentelor;
e Sigilarea electronica calificata;
e Arhivarea electronic3;
e Expedierea;
e Finalizarea lucrarii.

O Parametrizarea de notificari de sistem in functie de tipul de utilizator — solutia
informatica propusa trebuie sa dispuna de capabilitati de notificare pentru toate tipurile
de utilizatori, respectiv:

e Notificari pe email;
e Notificari in contul personal;
e Notificari de tip push (push notification) in aplicatia mobila.

Notificari pe email - Solutia informaticd propusa trebuie sa poata trimite notificdri pe
email ori de cate ori este nevoie pentru a semnaliza utilizatorului ceva de interes.

Notificari in contul personal si push notifications - Solutia informatica trebuie sa poata
trimite notificari de tip ,push” prin trimitere instantanee sau prin ,coadd” cu
respectarea urmatoarelor cerinte functionale:

e Notificarile sa poata fi trimise targhetat minim catre:
e Un utilizator individual persoana fizica, juridicd sau functionar;
e (Catre toti reprezentantii unei persoane juridice;
e (Catre administratorii persoanelor juridice;
e (Catre toti functionarii;
e (Catre toti functionarii dintr-o anumita institutie;

e (Catre toti reprezentantii persoanelor juridice.
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e S3 permita parametrizarea mesajului de trimis (numar de caractere).

e S3 furnizeze informatii de progres cu privire la trimiterea in batchuri mari de
notificari.

e S3 dispuna de mecanisme de fallback implementate pentru gestionarea
situatiilor cand apar erori in procesul de trimitere.

0 Sincronizarea cu componenta de management al identitatilor, cu cea de inregistrare,
precum si cu cea de arhivare si indosariere electronica.

O Asigurarea si mentenanta API-urilor de interconectare cu furnizorii de servicii de
semnare electronica calificata, cu furnizorii de servicii de sigilare electronica calificata, cu
STS, RoEID, ANAF, RECOM, cu alti furnizori.

Raportat la solutiile de interoperabilitate prin care sistemele informatice ce fac obiectul
proiectului pot asigura transferul facil al datelor cu alte sisteme informatice trebuie
mentionat cd acestea vor fi mentionate de fiecare ofertant in procedura de ofertare.
Institutia lasd la latitudinea potentialilor ofertanti solutiile tehnice de interoperabilitate cu
amendamentul cd acestea trebuie sd fie conforme prevederilor legii 242 din 2022.

Documentatia tehnicd a serviciilor API pentru realizarea interconectivitdtii va fi prezentatd de
fiecare ofertant in cadrul procedurii de ofertare si verificatd si testatd de cdtre expertul tehnic
cooptat. Structurile de date mentionate in documentatie trebuie sd fie complete si sd
respecte cerintele referitoare la lucrdri si acte.

3.2.4. Arhivarea electronica si indosarierea electronica

*Notd: Arhivarea electronicd se va face in conformitate cu prevederile legale referitoare la arhivarea
documentelor electronice, la administratorii de arhive electronice si cerintele ce trebuie indeplinite de
centrele de date care au ca obiect de activitate arhivarea electronicd. Solutia SaaS va include
functionalitéti de arhivare electronicd a _documentelor in conformitate cu Legea nr. 135/2007 si

normele de aplicare. Pentru arhivarea pe termen lung cu valoare legald, solutia trebuie sd fie

capabild sd transfere in mod securizat documentele electronice si metadatele arhivistice asociate

cdtre un serviciu de arhivare electronicd acreditat de ADR ca ,administrator de arhivd electronicd”,

serviciu care opereazd in cadrul CPG/CR (cloudul privat public guvernamental/cloudul regional) sau

este interconectat in_mod siqur cu acesta. Furnizorul solutiei SaaS va trebui sd demonstreze

capabilitatea _de export a datelor si_documentelor arhivate in formate standard, deschise si
interoperabile (de exemplu, PDF/A, XML cu scheme asociate), pentru a asiqura_reversibilitatea
portabilitatea datelor si accesul pe termen lung la arhivd, independent de continuitatea serviciului

Saas respectiv.

Arhivarea electronica vizeaza asigurarea urmatoarelor functionalitati:
O Asigurarea procedurilor de creare si parametrizare multianuald a nomenclatorului
arhivistic (grupele de documente);
0 Gestionarea structurilor de metadate pentru documentele arhivate;
O Asigurarea procedurilor de creare si parametrizare multianuald a structurii de

oF
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indosariere a actelor (dosarele de acte);

Automatizarea arhivarii electronice a documentelor;

intretinerea listelor de documente;

Asigurarea procedurilor de acces la arhiva electronica istorica;

Asigurarea mecanismelor de mutare a documentelor intre grupele de arhiva;
Asigurarea motoarelor de cautare in grupele arhivistice;

Implementarea mecanismelor de sortare a documentelor in vederea distrugerii;
Implementarea masurilor de auditare a accesului la documente;

O O 0O O OO0 o0 o

Parametrizarea de rapoarte specifice arhivarii electronice si stabilirea drepturilor de
acces la rapoarte.

Solutia informatica trebuie sa puna la dispozitia fiecdrui tip de utilizator (persoana fizica, persoana
juridica sau functionar):

e Arhiva electronica de documente/acte — destinatd sa permita utilizatorului accesul rapid,
direct din cloud, la toate documentele sale (atdt documente personale, cat si acte emise
institutie).

e Arhiva electronica de lucrdri — destinata arhivarii solicitdrilor trimise catre institutie si care au
fost deja finalizate.

Cerinte specifice privind arhiva electronica de documente/acte a persoanelor fizice si juridice

Solutia informatica propusa trebuie sa dispuna de urmatoarele capabilitati tehnice:

1. Sa fie integratd cu componenta de management a identitatilor electronice si sa permita accesul la
documente in functie de nivelul de incredere (scazut/substantial sau ridicat).

2. Sa fie integrata cu componenta de formulare electronice si cu solutia de email a sistemului astfel incat
utilizatorul sa poatad incarca individual sau in batchuri documente direct din arhiva sa electronica.

3. Sa permita utilizatorilor autorizati vizualizarea, descarcarea si tiparirea documentelor/actelor.

4. Sa permitd vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare document/act in
parte.

5. Sa dispuna de capabilitdti de filtrare, sortare si cautare in functie de metadate relevante (ex. denumire
fisier, numar de inregistrare, data, etc.).

6. Sa permita utilizatorului stergerea documentelor / actelor din arhiva personala.

7. Sa nu permitd utilizatorului stergerea actelor transmise lui de catre institutii.

8. Sd permita utilizatorului sa vizualizeze lucrarea din care a facut parte actul emis si transmis lui de catre
institutie.

9. Sa dispuna de mecanisme de colectare nativa si implicita (fara ca utilizatorul sa faca un efort suplimentar
n acest sens) a metadatelor prin inputuri controlate, validate si parametrizate in vederea asigurarii unui
nivel superior de acuratete a acestor informatii.

10. Sa dispuna de o politica de management a documentelor incarcate in sistem cel putin din perspectiva:
0 Formate de fisiere acceptate;
O Parametrii denumirilor fisierelor;
0 Marimea fisierelor;
O Scanarea documentelor.
Accesul la fisiere (la persoanele juridice care poata avea mai multi reprezentanti solutia trebuie sa

stabileasca drepturile de acces ale fiecaruia la fisiere).

WILTENIA
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Cerinte specifice privind arhiva electronica de lucrari a persoanelor fizice si juridice

Solutia informatica propusa trebuie sa dispuna de urmatoarele capabilitati tehnice:
1. Sa permitd utilizatorilor autorizati vizualizarea lucrarilor si a documentelor asociate.
2. Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare.
3. Sa dispuna de capabilitati de filtrare, sortare si cdutare in functie de metadate relevante (ex. denumire,
continut, numar de inregistrare, dat3, etc.).
4. Sa nu permita utilizatorului stergerea lucrarilor transmise lui de cdtre institutii.

Cerinte specifice privind arhiva de documente electronice a institutiei

Solutia informatica oferita trebuie sa dispuna de capabilitati de arhivare electronica institutionald care sa
indeplineasca minim urmatoarele conditii:

1. Furnizorul de cloud sa fie certificat de ministerul/autoritatile de resort pentru servicii de arhivare
electronica.

2. Sa permita crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si
managementul arhivei electronice institutionale.

3. Sa fie integratd in toate mijloacele de comunicare relevante (ce produc consecinte juridice) la nivelul
solutiei informatice propuse.

4. Sa fie integratd cu componenta de management a identitatilor pentru a colecta actele de identitate ale
utilizatorului direct din procedura de onboarding.

5. Sa dispunda de mecanisme auditabile (log-uri) explicite cu privire la orice modificare, acces sau
operatiune ce are impact in arhiva electronica.

6. Sa fie sincronizata cu registrele institutiei pentru a asigura o bund trasabilitate si transparentd in
gestiunea actelor.

7. Sa salveze toate metadatele relevante ale actelor in structura PDF a acestora.

8. Sa poatd exporta la cererea beneficiarului, in format structurat si fara costuri pentru beneficiar toate
actele existente in sistem si datele colectate ca obligatie legala a institutiei. Datele care exista in sistem
n vederea personalizarii experientei de utilizare nu fac subiectul aceste obligatii.

9. La cererea beneficiarului si fara costuri pentru acesta sa i puna la dispozitie un mecanism exact de
extragere a metadatelor din fisierele exportate.

Cerinte specifice privind arhiva de lucrari electronice a institutiei

Solutia informatica propusa trebuie sa dispund de urmatoarele capabilitati tehnice:
1. Sa permita functionarilor autorizati vizualizarea lucrarilor si a documentelor asociate.
2
3. Sa dispuna de capabilitati de filtrare, sortare si cautare in functie de metadate relevante (ex. denumire,
continut, numar de inregistrare, datg, etc.).

Sa permita vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare lucrare.

4. Sa nu permita utilizatorului stergerea lucrdrilor transmise lui de catre institutii.

ra_electronica si sigiliu electronic stocate in cloud, emise de prestatori de servicii de

incredere
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calificati, si care sunt agreate pentru utilizare in infrastructura CPG/CR-Selutia-informatici-ofertatava

Documentele incdrcate in sistem vor putea fi semnate electronic cu orice tip de instrument
criptografic acreditat (semnatura electronica cu certificat calificat stocat pe token sau semnaturd
electronica cu certificat calificat stocat in cloud la unul dintre furnizorii autorizati la nivel european).

Certificatele calificate cu chei criptografice stocate in cloud se vor putea sincroniza cu sistemul

o
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oferind posibilitatea realizarii unui management riguros al acestuia: ex. import, stergere, vizualizare
detalii certificat, etc.

Solutia trebuie sd demonstreze integrarea cu cel putin doi furnizori de servicii de incredere calificate
recunoscuti la nivel european si, aditional, cu mecanismele de semnare/sigilare electronica ce ar
putea fi oferite centralizat de catre stat prin intermediul STS sau alte entitdti abilitate in contextul
CPG/CR .Selutia—informaticd—trebuie dispund—de-integrare—cu—minim urpizori—de—servici—d
N i . i euSTS.

Semnarea electronica calificata

Din perspectiva semnarii electronice calificate beneficiarul urmareste realizarea urmatoarelor cerinte
functionale:
1. S& permitd sincronizarea/desincronizarea certificatului calificat de semnare electronica cu sistemul.
2. Sa permita integrarea semnaturii olografe in semndtura electronica calificata.
3. Sa dispuna de Integrarea semnaturii electronice calificate pe toate fluxurile de comunicare
implementate la nivelul sistemului.
4. S3 permita semnarea simpld (1 document) si semnarea in batchuri (mai multe documente) tuturor
utilizatorilor din sistem.
5. Sd permitd un management contextual al motivelor de semnare.
6. Sa permita semnarea in interiorul sau independent de existenta unui flux de semnare.
7. Sa permitd verificarea si validarea semnaturilor electronice calificate aplicate pe documente/ acte,
respectiv:
0 Validarea tipului de semnatur3;
Verificarea lantului de incredere al certificatului;
Data si ora semnarii;
Identitatea celui care a semnat;
Dacd documentul a fost sau nu modificat dupa semnare;
Date privind valabilitatea certificatului calificat;
Emitentul certificatului;

O O 0O o o0 oo

Motivul de semnare.

8. Sa permita pozitionarea semnaturii electronice calificate vizibile pe document la libera alegere a
utilizatorului — daca documentul suport va avea factor de rotatie inserat aplicarea va tine cont de
acesta.

9. Sa permita operatiuni precum anularea semnarii, revizuirea semnarii, reluarea semnarii.

10. S3 permitd vizualizarea listingului de solicitdri de semnare si gestionarea cererilor/invitatiilor de
semnare.

11. Sa permita pre vizualizarea documentelor ce urmeaza a fi semnate fara sa fie nevoie de descarcarea
lor.

12. Sa permita semnarea electronicd calificata simultanad a mai multor documente si semnarea de tip
,queue” (coada).

13. Sa permita crearea si managementul dinamic al fluxurilor de semnare consecutive sau concomitente
(inclusiv anularea si reconfigurarea acestora).

14.S3 permita crearea si intretinerea listelor de semnatari si a competentelor lor de semnare.
15.53 permitd proceduri de semnare cross-platforme.

Sigilarea electronica calificata

Solutia informaticd ofertatd va putea utiliza fard niciun fel de restrictionare sigilii electronice calificate

gazduite in cloud emise in conformitate cu prevederile regulamentului etbASelDAS2 de orice furnizor

»
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autorizat de pe teritoriul Europei. 3.2.6. S
Accesul solutiei informatice propuse la sigiliul electronic gazduit in cloud se va face securizat si auditabil. ecuritat
Solutia informatica trebuie sa dispuna de integrare cu minim 2 furnizorii de servicii de incredere autorizati in ea si
acest sens la nivel european si cu STS. Auditul
Din perspectiva sigildrii electronice calificate autoritatea contractantd urmdreste realizarea urmatoarelor platfor
cerinte functionale: )
1. Sa permita sigilarea electronica calificata atat in regim de aplicare automatd, cat si in regim de aplicare el
manuala. Sistemul
2. S& permita sigilarea electronica calificatd simultana a mai multor documente si sigilarea de tip ,queue” | 5335 va
(coada). genera si
3. Sa permitd gestionarea a multiple cozi de sigilare pentru a asigura o viteza de aplicare sporita cand e
sistemul executd sigilarea electronica calificata a unui numar foarte mare de acte. L
4. Sa fie integrat cu mecanismul de acordare a numerelor de inregistrare tuturor actelor originale sau m
luate n evidenta in sistem. de audit
5. Sa dispuna de mecanisme de tip ,fallback” pentru cazurile in care documentele lansate spre sigilare (log-uri)
electronica calificata prezinta erori structurale si nu pot fi sigilate necesitand interventia unui operator detaliate
in acest sens. pentru
toate
actiunile critice efectuate de utilizatori, pentru toate accesele la date (in special cele cu caracter
personal), pentru modificarile de configuratie ale sistemului si pentru toate evenimentele de
securitate detectate.
Aceste jurnale vor fi:

e Complete: Sa inregistreze cine, ce, cand, de unde si rezultatul actiunii.

e Imuabile: Protejate impotriva modificarilor neautorizate sau stergerii.

e Securizate: Stocate intr-un mediu sigur, cu acces controlat.

e Disponibile: Pentru administratorii desemnati si pentru echipele de audit extern, conform
prevederilor HG 70/2023 si HG 112/2023.

e Corelate: Sa permita corelarea evenimentelor pentru investigarea incidentelor. Solutia va
include mecanisme de detectare a anomaliilor in comportamentul utilizatorilor sau al
sistemului si de alertare in timp real a personalului responsabil in cazul unor potentiale
incidente de securitate.

Pentru asigurarea indeplinirii cerintelor de securitate legate de constrangerile privind lucrul cu date
cu caracter personal, vor fi respectate urmatoarele reguli

a. TInregistrarea si accesul utilizatorilor - sistemul va avea capabilitatea de a determina univoc
daca utilizatorul este cel care pretinde ca este. Procesul de inregistrare cuprinde informatii
relevante privind utilizatorul: nume utilizator, parola si/sau certificatul si drepturile pe care
le detine in sistem. Sunt prevazute reguli parametrizate privind politica de securitate,
precum complexitatea parolei, perioada de valabilitate a actelor care dovedesc identitatea,
numar de incercari esuate, informatii privind datele in care sistemul a fost accesat.

b. Autentificare / identificare - utilizatorii care acceseaza informatiile si functionalitatile
sistemului sunt autentificati inainte de a li se permite accesul.

c. Autorizare bazata pe roluri - sistemul va restrictiona drepturile de acces ale utilizatorului la
functionalitatile sistemului pe baza rolului desemnat acestuia. Fiecare utilizator are asociat
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unul sau mai multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile reprezinta
prerogativele acordate unui utilizator de a efectua anumite activitati in cadrul unui sistem
informatic. Sistemul poate limita sau permite accesul unui utilizator la anumite date si
functionalitati pe baza apartenentei la un rol.

d. Control acces (autorizare) - sistemul va include mecanisme de prevenire a utilizarii
neautorizate sau de maniera neautorizatd a resurselor. Fiecarui utilizator autorizat i se
asociaza o autorizare. Controlul accesului consta in restrictionarea capacitatii unui subiect de
a folosi un sistem sau un obiect in acel sistem, precum si jurnalizarea activitatilor efectuate.

e. Auditare - activitatile derulate in sistem vor fi inregistrate, fiind posibila auditarea ulterioara.
Sistemul trebuie sa aiba capacitatea de a inregistra toate tranzactiile si incidentele din
sistem, fiind posibild analiza acestor inregistrari in scopul identificarii modului de functionare
al sistemului si activitatilor derulate de utilizatori.

f. Integritatea datelor - datele stocate si procesate n sistem se doresc a fi corecte si complete.
Sistemul trebuie sa asigurare protectia, exactitatea si completitudinea datelor si a solutiilor
furnizate pentru stocarea si gestionarea acestora, dar si asigurarea Timpotriva manipularii
frauduloase a datelor/informatiilor. Protectia impotriva dezastrelor va fi realizata prin
crearea copiilor de rezerva incrementale si depline. Solutia trebuie sa fie gazduita intr-un
data center ce are toate certificarile / acreditarile necesare pentru o astfel de solutie.

g. Administrare (configurare) - sistemul va permite aplicarea politicilor de securitate
incorporate in arhitectura si functionalitatile lui. Definirea utilizatorilor si grupurilor sau
rolurilor, precum si atribuirea de drepturi se realizeaza de catre utilizatori cu drepturi de
administrator. Sistemul permite delegarea administrarii drepturilor complet sau limitat la
anumite operatii (de exemplu, adaugare utilizator, schimbare parola) catre alti utilizatori
dintr-o organizatie.

h. Securitatea impotriva accesului neautorizat - sistemul trebuie sa fie protejat impotriva
incercadrilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le
stocheaza. Sistemul include urmatoarele facilitati: controlul accesului utilizatorilor la
sistemele de aplicatii si fisierele de date; ierarhizarea in clase a utilizatorilor finali; facilitati de
administrare parole; permiterea accesului direct la bazele de date numai administratorilor de
baze de date autorizati; asigurarea securitatii tuturor interfetelor sistemului informatic,
prevenind accesul utilizatorilor neautorizati la sistem; raportarea pe baze periodice a
detaliilor privitoare la accesul in sistem al utilizatorilor.

i. Disponibilitate - sistemul va asigura un proces de redundanta pentru a asigura utilizatorii de
eventualele defectiuni care pot surveni in timpul functionarii precum si asigurarea datelor,
componentelor functionale si serviciilor asociate catre utilizatorii autorizati la momentul
solicitarii.

Pentru gestiunea riscurilor de securitate va fi implementata o politica generala de securitate. Politica
de securitate va include prevederi referitoare la organizarea auditurilor periodice de securitate
pentru a verifica politica si conformitatea cu regulile de securitate, precum si a stabili domeniile care
necesitd imbunatatiri.
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Pentru asigurarea securitatii sistemului se vor avea in vedere a fi implementate cel putin urmatoarele
masuri:
1. Separarea drepturilor de acces la date - Asigurarea controlului centralizat al tuturor

aspectelor legate de securitate (autentificare, autorizare, auditare), bazate pe separarea
clara a dreptului de acces la date, conform rolurilor de securitate in sistem.

2. Permisiunile utilizatorilor si semnatura electronica calificata - Semndtura electronica
calificata si permisiunile utilizatorilor sunt modalitati de securitate care asigura autorizarea,
confidentialitatea, autenticitatea si non-repudierea. Aceste servicii se bazeazd pe
infrastructura de semnatura electronica calificata a solutiei furnizata impreuna cu furnizorii
autorizati de servicii de incredere.

3. Managementul utilizatorilor si a grupurilor de utilizatori - Utilizatorii solutiei informatice
vor fi autorizati sa lucreze doar asupra documentelor, actelor sau a altor elemente
informationale pentru care au permisiunile necesare. Un grup este caracterizat de un nume
si de un set de permisiuni (desemnand rolurile acelui grup), care definesc accesul la
functionalitatile sistemului. Fiecare grup trebuie sa contind o lista de utilizatori, care preiau
permisiunile de la grupul din care fac parte. La autentificare, sistemul verifica datele de
acces ale utilizatorilor si le da acces la informatia disponibila.

4. Cererea de motivare a accesului este realizata in cadrul unui sistem de control al accesului
n care este stabilit: cine, cui, in conformitate cu care imputerniciri, care documente, pentru
care actiuni sau care tip de acces poate fi permis si in care conditii, si care presupune
determinarea pentru toti utilizatorii a resurselor informationale si program la care au acces
pentru operatii concrete de accesare (citire, scriere, modificare, stergere, executie) folosind
resursele tehnice si program de accesare.

5. Infrastructura de semnare si sigilare electronica calificata - Solutia informatica va opera o
aplicatie de semnare electronica ce va permite utilizatorilor sa semneze documente cu
putere juridicd. Semnatura electronica calificatd, sigiliul electronic calificat si controlul
accesului constituie masurile de control de securitate, care asigurd integritatea,
confidentialitatea, disponibilitatea, autenticitatea si non-repudierea.

6. Inregistrarile de audit - O necesitate importants legatd de securitate este necesitatea
pastrarii inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Solutia informatica trebuie s3 se bazeze pe un mecanism de
inregistrari de audit ce urmeaza practicile mondiale curente. Pentru garantarea securitatii la
nivelul infrastructurii tehnico-logice este implementat auditul activ al securitatii
informationale.

7. Disponibilitatea sistemului - Utilizatorii solutiei informatice depind fintr-o masura
considerabila de disponibilitatea sistemului pentru a-si putea indeplini sarcinile. Acest lucru
ridica cerinte semnificative fata de infrastructura sistemului informational pentru ca
aceasta sa fie rezistenta la erori de hardware si software.

8. Criptarea informatiei - La transmiterea informatiei confidentiale, metoda de protectie a
informatiei transmise prin toate tipurile de canale de comunicatie, contra interceptarii,
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alterarii sau a falsificarii informatiei, este criptarea informatiei. Se recomanda mijloace de
securizare criptografica a datelor cu rezistenta garantatd pentru nivelul necesar de
confidentialitate si sistemul de chei electronice, ce asigura autentificarea mesajelor si
schimb sigur de informatie.
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4. CERINTE NON-FUNCTIONALE ALE PROIECTULUI TIC

4.1. Backup si inalta disponibilitate

0 Solutia trebuie s3 asigure o protectie eficienta a datelor de diverse tipuri impotriva erorilor,
prin stocarea copiilor de salvare;

0 Solutia de backup trebuie sa asigure copii de siguranta pentru mai multe versiuni ale aceleiasi
entitati logice, astfel incat sa ofere posibilitatea restaurarilor selective;

0 Solutia trebuie sa permita setarea perioadelor de pastrare a datelor salvate, in functie de
timpul la care a fost realizat backup-ul;

0 Se solicita prezentarea in cadrul propunerii tehnice a modalitatii de realizare a back-up-ului
precum si descrierea modului de realizare al acesteia (incluzand mentionarea produselor
utilizate, daca este cazul);

0 Solutia trebuie sa asigure continuitatea serviciilor oferite utilizatorilor;

0 Sistemul trebuie sa permita functionarea in regim de inalta disponibilitate, cel putin pentru
componentele critice: sistemul de baza de date, serverul de aplicatie;
0 Se va asigura fnalta disponibilitate a sistemului, utilizand mediul virtualizat sau mediul fizic,

prezentand descrierea detaliatd a modalitatii si a metodelor folosite pentru indeplinirea
cerintei in cadrul propunerii tehnice.
Solutia Saas va fi gdzduitd intr-o infrastructura care asigura inalta disponibilitate (High Availability
- HA) si mecanisme robuste de recuperare in caz de dezastru (Disaster Recovery - DR), in
conformitate cu standardele si politicile Cloudului Privat Guvernamental/Cloudului Regional.
Aceasta poate implica utilizarea unor centre de date multiple, cu redundanta geografica,asa-cum
sunt-prevazutepentru—CRG. Furnizorul solutiei SaaS va prezenta in oferta tehnica un Plan de
Continuitate a Afacerii si Recuperare in Caz de Dezastru (BCP/DRP) detaliat, care trebuie sa fie
aliniat cu cerintele de rezilienta ale-€PG-asa cum sunt ele definite in OUG 89/2022, Art. 14.
Se vor defini si agrea contractual urmatorii indicatori critici:

e RPO (Recovery Point Objective): Timpul maxim acceptabil de pierdere a datelor in cazul
unui incident major.
e RTO (Recovery Time Objective): Timpul maxim acceptabil pentru restabilirea serviciului
dupa un incident major.
Acesti indicatori (RPO si RTO) vor fi stabiliti in functie de criticitatea serviciilor de asistentd sociald
furnizate si vor fi inclusi in Acordul de Nivel de Serviciu (SLA).

4.2. Performanta solutiei propuse
0 Sistemul trebuie sa fie disponibil pentru utilizare zilnici,24-ere/zi7-zile-din7— iar in aceasta
perioada se va asigura suportul tehnic si se vor trata toate intreruperile ca incidente de o
importanta ridicata (incident blocant) si prioritate maxima.
0 Timpul maxim de intrerupere a sistemului in intervalul 22:00 - 06:00 a doua zi, trebuie sa fie
de maxim 10 ore pe an.

O Toate operatiunile de salvare a datelor (back-up) trebuie sa se desfasoare in intervalul 00:00
si 05:00. Tot in acest interval se vor realiza si toate activitatile de intretinere si actualizare a
sistemelor software.
pagina 51
o
] S N —

DEZVOLTAM OLTENIA!




Cofinantat de
Uniunea Europeana

Acordul de Nivel de Serviciu (SLA) incheiat cu furnizorul solutiei SaaS va defini indicatori de performanta
(KPIs) clari, masurabili si relevanti pentru operatiunile specifice ale Directiei de Asistenta Sociald. Acestia

vor include, fara a se limita la: timpii de raspuns pentru tranzactiile cheie (de exemplu, inregistrarea unei

cereri, cautarea intr-o baza de date, generarea unui raport), numarul de utilizatori concurenti suportati

fara degradarea performantei, si capacitatea de procesare a unui volum specific de date intr-un interval

de timp dat.
SLA-ul va include penalitati clare si aplicabile pentru nerespectarea indicatorilor de performanta agreati.

Acesti indicatori trebuie sa fie monitorizabili in mod continuu, ideal prin instrumente si tablouri de bord
accesibile atat beneficiarului, cat si, eventual, prin mecanisme de monitorizare centralizata—eferite—de
CPG,

Disponibilitatea serviciului (uptime) va fi de minim 99,9% calculata lunar, pe durata programului de lucru
al institutiei (Luni-Vineri, 08:00-16:00), excluzand ferestrele de mentenanta programata si anuntata in
prealabil. Pentru serviciile publice online destinate cetdtenilor, se va urmari o disponibilitate cat mai
apropiata de 24/7. Nivelul de disponibilitate trebuie sa fie conform cu cerintele €ERG-pentru servicii
publice considerate critice (a se vedea si prevederile HG 70/2023 referitoare la SLASA-CPG).

4.3. Securitatea solutiei propuse

0 Sistemul trebuie sa ofere, odata ce un utilizator s-a conectat, accesul protejat la datele
personale/private. Astfel fiecare utilizator trebuie sd poata accesa doar datele si
functionalitatile pentru care are drepturi.

0 Sistemul trebuie sa ofere securitate la nivelul cererilor venite de la utilizator. Serviciile din
cadrul sistemului trebuie sa aiba mecanisme proprii de securitate. Sistemul trebuie sa fie
protejat la executarea de comenzi rdu intentionate catre baza de date, realizandu-se
validarea parametrilor trimisi catre aceasta.

0 Mesajele si datele transportate in cadrul sistemului trebuie sa fie securizate.

Furnizorul va permite si va facilita realizarea unor audituri de securitate periodice si teste de
penetrare la intervale regulate de cel mult 12 luni-dinpartea-beneficiarului-sau-a-unorentitdti-terte
Solutia SaaS va implementa in mod obligatoriu:

e Criptarea datelor in tranzit: Utilizand protocoale robuste si actuale (de exemplu, TLS 1.2 sau

superior) pentru toate comunicatiile externe si interne.

e Criptarea datelor in repaus (at rest): Utilizdnd algoritmi de criptare puternici (de exemplu,

AES-256 sau_echivalent) pentru toate datele sensibile stocate in bazele de date si in

sistemele de fisiere.
e Managementul robust al identitatii si_accesului (IAM): Implementarea unor mecanisme

stricte de control al privilegiilor (principiul celui mai mic privilegiu), separarea rolurilor, si

auditarea detaliatd a tuturor operatiunilor de acces si modificare a drepturilor.

e Protectie impotriva amenintdrilor comune: Inclusiv, dar farda a se limita la, protectie
impotriva injectiilor SQL, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), si alte
vulnerabilitati din topul OWASP.

4.4. Administrarea utilizatorilor
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0 Sistemul trebuie sa permitd administrarea utilizatorilor, a rolurilor acestora si a grupurilor de
utilizatori.

0 Accesul la functionalitatile de administrare a utilizatorilor cetdteni trebuie sa fie permis
tuturor functionarilor si reglementat conform procedurilor si politicilor agreate de catre
beneficiar.

0 Accesul la functionalitatile de administrare a utilizatorilor functionari trebuie sa fie permis
doar administratorilor de platforma si reglementat conform procedurilor si politicilor agreate
de catre beneficiar privind drepturile acordate.

0 Administrarea informatiilor despre utilizatori si datele de autentificare ale acestora va fi
realizata unitar pentru toate componentele sistemului, utilizand functionalitatile puse la
dispozitie prin interfata sistemului.

0 Administratorii sistemului trebuie sa poatd adduga noi utilizatori, sa inactiveze/activeze
utilizatori (un utilizator inactiv rdmane in sistem dar nu se mai poate conecta) sau blocheze
accesul unui utilizator in sistem pentru o perioada determinata.

0 Administratorii sistemului trebuie sa poata adauga noi roluri sau modifica rolurile existente,
asocia drepturi de acces la roluri, sd poatd crea sau modifica grupuri de utilizatori.

4.5. Administrarea rolurilor
0 Sistemul trebuie sa ofere posibilitatea cumularii mai multor roluri de catre un utilizator.
Fiecare rol trebuie sa aiba asociate un set de drepturi predefinite. Sistemul trebuie sa
permita accesul securizat al utilizatorilor la functionalitati pe baza rolurilor asociate.
0 Drepturile de acces ale utilizatorilor trebuie sa se poata configura din interfata sistemului.

4.6. Profilul utilizatorilor

Fiecare utilizator trebuie sa aibd acces la profilul propriu in care sa poata modifica datele personale,
preferintele de notificare si parola de acces in sistem.

4.7. Flexibilitatea si functionalitatea sistemului

Arhitectura sistemului va trebui sa fie deschisa si bazata pe standarde larg acceptate in industrie. Din
punct de vedere tehnologic atat produsele ofertate, cat si personalizarile vor trebui sa fie grupate astfel
incat sistemul informatic ofertat sa fie unul unitar, configurabil si usor administrabil.

Sistemul va trebui sa fie configurat pentru a raspunde tuturor cerintelor functionale specificate in caietul
de sarcini.

Caracteristicile flexibilitatii arhitecturii trebuie sa fie exprimate minim prin:

- posibilitatea de a modifica parametrii aplicatiei;

- oferirea unor mecanisme flexibile de introducere si validare, import export date si interogare a
bazei de date;

- posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, de catre utilizatorii sistemului;

- folosirea destandarde tehnice recunoscute si acceptate — XML/JSON/HTTP/HTTPS/SSL

- utilizarea unei arhitecturi modulare, minim ,cloud ready”, si avand propria solutie de virtualizare,
bazata pe containerizare si micro servicii, care permite modificarea anumitor componente fara
impact major in restul solutiei;
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- interfata ergonomica si usor de utilizat. Interfata trebuie sa fie coerenta din punct de vedere al
elementelor de design al interfetei.

4.8. Proprietatea datelor

Datele rezultate din exploatarea solutiei informatice de catre utilizatorii interni (functionari ai Autoritatii
Contractante) sunt proprietatea exclusiva a Achizitorului, iar datele introduse de catre utilizatorii externi
sunt proprietatea exclusiva a acestora.

4.9. Cerinte cloud

Infrastructura cloud pe care va opera solutia SaaS {fie—infrastructura—propriea—furnizorului-SaaSfie
infrastructurataaS/PaaS direct din CPG/CR}-trebuie sa respecte urmatoarele conditii cumulative:

1. Localizarea geografica: Sa opereze si sa stocheze toate datele (inclusiv_backup-urile) in centre de date

localizate pe teritoriul Uniunii Europene, cu prioritate pe teritoriul Romaniei, conform politicilor

nationale si cerintelor GDPR.

2. Acreditare ADR: Centrele de date utilizate {dacd-sunt-diferite-de-cele-operate-direct-de-STS/ADR-pentru
EPG)-trebuie sa fie acreditate de Autoritatea pentru Digitalizarea Romaniei (ADR) conform normelor in
vigoare (stabilite in baza OUG 89/2022, Art. 16, si detaliate ih HG 112/2023). Detindtorul infrastructurii

" si/sau

Lcentru de date” autorizat ADR, in functie de serviciile specifice oferite si de relevanta pentru datele

gestionate de DAS Drobeta) —h—ea%ﬂ%—eare—seluﬂaéaa&—ﬁ#eaza—d#eekpe—m#a&tmetu#a—@ﬂ@—é&e&é

cloud va prezenta dovada acestei acreditari (de exemplu, ca ,administrator de arhiva electronica

3. Criptarea datelor si a comunicatiilor: Stocarea datelor in infrastructura cloud se va face pe volume

criptate, iar toate comunicatiile, atat intre componentele arhitecturale ale solutiei SaaS, cat si intre

acestea si sistemele de stocare sau alte servicii-ERG; se vor realiza utilizdnd protocoale criptate.

4. Managementul cheilor de criptare: Responsabilitatea pentru gestionarea securizatd si documentatd a

cheilor de criptare (generare, stocare, rotatie, revocare) va fi clar definita si trebuie sa respecte bunele

practici-si-peliticleCPG.

Notificarea incidentelor GDPR: Dupa caz, Ppersonal responsabil pentru notificarea, incidentelor de Formatat: Font: Nu Aldin

incalcare a securitatii datelor cu caracter personal in termen de 72 de ore de la luarea la cunostinta
(catre autoritatile de reglementare, client, dupa caz a persoanelor vizate).
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4.10. Suport tehnic

Pe toatd durata prestérii serviciilor prestatorul va asigura suport tehnic. in acest timp asistenta va fi
disponibila in zilele lucratoare in programul 8-17, printr-un sistem de inregistrare a problemelor prin web
/mail. Prestatorul va asigura un punct de contact disponibil, dedicat personalului autorizat al Autoritatii
Contractante unde se poate semnala orice problema/defectiune sau se solicita suport tehnic.

Prestatorul va raspunde in timp util la orice incident semnalat de autoritatea contractanta, in functie de
nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia impactul
acestuia asupra functionalitatilor produsului.

Nivelele de prioritate sunt:

- Critic — incidentul are impact major asupra functionarii produsului. Problema impiedica
desfasurarea activitatii Autoritatii Contractante;

- Mare — impact semnificativ asupra functionarii produsului. Problema impiedica desfasurarea in
conditii normale a activitatii Autoritatii Contractante. Nici o solutie alternativda nu este
disponibild, activitatea autoritatii contractante poate totusi continua, insa intr-un mod restrictiv;

- Mediu — impact mediu asupra desfasurarii activitatii Autoritatii Contractante. Problema
afecteaza minor functionalitdtile produsului. Impactul reprezinta un inconvenient care necesita
solutii alternative pentru refacerea functionalitatilor;

- Minor — impact minim asupra desfasurdrii activitatii Autoritatii Contractante. Problema nu
afecteaza functionalitatile produsului. Rezultatul este o eroare minora care nu impiedica
desfasurarea in bune conditii a activitatii Autoritatii Contractante.

Prestatorul trebuie si asigure disponibilitatea serviciilor de suport tehnic. Tn cazul incidentelor cu
prioritate "urgent" interventia va fi asigurata 24 x 7, din momentul primirii sesizarii si pana la remedierea
definitivd a problemei si asigurarea functionalitatii integrale a produsului. Prestatorul va trebui sa
respecte urmatorii timpi de raspuns, corelati cu nivelul de prioritate a incidentului:

Nivel prioritate Timp de raspuns Timp de rezolvare
Critic oora 0 Zi
Mare 2 ore 2 zile
Mediu 4 ore 2 zile lucratoare
Minor 4 ore 3 zile lucratoare
4.11. Managementul calitatii

Se va solicita pe o perioadd de 10 zile in cadrul procedurii de atribuire, un mediu de testare al solutiei informatice
ofertate pentru a permite verificarea unui sub set de baza al functionalitatilor solicitate, respectiv care trebuie sa
implementeze functionalitatile solicitate prin Caietul de sarcini privind managementul identitatii electronice,
managementul inregistrarilor, interconectivitatea si interoperabilitatea, semnarea si sigilare electronica.
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Mediul de testare trebuie sa dispund operational de toate interconectdrile necesare intre componentele solicitate,
in scopul testarii cu succes a acestora de cdtre comisia de evaluare._ Mediul de testare pus la dispozitie in cadrul

procedurii de atribuire va trebui sa demonstreze nu doar functionalitatile de baza ale solutiei SaaS, ci si capacitatea

acesteia de integrare cu un mediu de testare sau simulare al Platformei Nationale de Interoperabilitate (PNI) si al

sistemului ROelD, in masura in care un astfel de mediu este disponibil si pus la dispozitie de catre ADR si/sau STS pe

durata evaludrii.

In plus, se va evalua si conformitatea preliminara a solutiei SaaS cu cerintele generale de listare in marketplace-ul

de aplicatii_al Cloudului Privat Guvernamental, asa cum sunt acestea schitate in HG 70/2023, Art. 34 si

urmatoarele.2t Chiar dacd achizitia prezentd este specifica pentru DAS Drobeta-Turnu Severin, o solutie care

indeplineste criteriile de listare in marketplace-ul CPG demonstreaza un grad mai mare de maturitate,

standardizare si_potential de reutilizare la nivelul administratiei publice, aspecte care pot fi considerate
avantajoase.

Principiul de testare va fi ,asa cum e”, in consecintd nu sunt permise modificari sau dezvoltdri de functionalitati pe
parcursul perioadei de atribuire.

Se va mentiona in Propunerea Tehnica:

O  URL-ul de acces al mediului de testare
0 Credentiale de acces pentru: 1 Administrator de sistem; 3 conturi din fiecare tip de utilizator:
persoane fizice, juridice si functionari.

n cadrul Propunerii Tehnice se vor prezenta cel putin urmatoarele informatii, din care sa rezulte:

0 Informatii privind faptul ca solutia propusa indeplineste cerintele functionale solicitate;
O URL-ul la care functionalitatea poate fi accesata / detalii relevante de navigare pentru a ajunge la
functionalitatea implementata.

4.12. Planul de instruire a personalului

Activitatea de instruire ce va fi derulatd odata cu momentul in care solutia IT este functionald si poate fi
utilizata de catre personalul institutiei.

Astfel, va fi furnizat pentru un numar de utilizatori-formatori, membrii ai grupului tinta, numar ce va fi
stabilit la momentul aprobarii proiectului, un program de instruire pe baza unei metodologii ce va
cuprinde cel putin urmatoarele conditii:

1. Obiectivul programului va viza imbunatatirea nivelului de cunostinte si abilitati digitale ale
cursantilor in vederea folosirii corecte si eficiente la locul de munca a solutiei informatice
implementate in cadrul proiectului;

2. Durata activitatii de instruire va include 2 componente:

0 una de fnvatare teoretica — cate o sesiune de 6 ore / zi, pe grupe de cursanti; acestea vor
include si doua module complementare, dedicate temelor orizontale, respectiv dezvoltare
durabila si egalitate de sanse.

0 una de invdtare practica — cate doua sesiuni de 4 ore /zi, pe grupe de cursanti.

3. Cursantii vor fi supusi unui proces de evaluare/examinare prin care va fi demonstratd dobandirea
unor cunostinte si abilitati noi la finalizarea activitatii de formare/instruire. Procesul de evaluare
a cunostintelor dobandite se va derula la finalul cursului in urma absolvirii procesului de
evaluare, cursantii vor primi un certificat de participare emis de entitatea ce furnizeaza
programul de instruire, potrivit rezultatelor obtinute de fiecare dintre acestia.
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Cursantii vor forma grupe de curs, potrivit metodologiei si calendarului de lucru propus de furnizor in
conformitate cu cerintele, programul sesiunilor de instruire fiind agreat de comun acord astfel incat sa
permita participarea membrilor grupului tintd, probata prin liste de prezenta.

in acest fel, toti membrii grupului tintd si personalul operational vor detine, la finalul perioadei de
implementare a proiectului, informatiile si cunostintele necesare utilizarii serviciilor si functionalitatilor
proprii solutiei informatice implementate prin proiect si abilitati crescute in vederea folosirii optime a
acestora atat din perspectiva front office - in relatie directa cu cetatenii, cat si din perspectiva back office.

4.13. Entitatea responsabila cu implementarea proiectului
- Denumire institutie: Directia de Asistenta Sociald Drobeta-Turnu Severin
- Adresa: Strada Romana, nr.1, Municipiul Drobeta-Turnu Severin, Judetul
Mehedinti
- CIF: 15405118
4.14. Recomandari privind cresterea capacitatii manageriale si institutionale

Sub aspectul capacitatii manageriale se recomanda asigurarea unui nivel ridicat de perseverentd in
atingerea obiectivelor stabilite manifestat la nivelul tuturor sefilor de structuri din cadrul institutiilor
vizate de procesul de transformare digitala.

Asigurarea unei capacitati manageriale solide este esentiala pentru exercitarea atributiilor functionale cu
eficientd. Se vor avea in vedere:

o Dezvoltarea competentelor digitale:

0 Identificarea nevoilor de formare: Se vor evalua in mod regulat competentele digitale
ale sefilor de structuri existenti si se vor identifica directiile in care acestia ar putea avea
nevoie de dezvoltare suplimentara.

0 Programe de training personalizate: in functie de nevoile de dezvoltare se vor organiza
programe de training adaptate nevoilor specifice ale sefilor de structuri cu privire la
luarea deciziilor, managementul performantei si managementul schimbarii.

0 Mentoring si coaching: Se vor implementa programe de mentorat si coaching pentru a
oferi sprijin individualizat sefilor de structuri pentru a-i ajuta sa-si dezvolte abilitatile de a
performa in modele de guvernanta digitald institutionala.

o invatare continua: Sefii de structuri vor fi incurajati s participe la conferinte, seminarii si
cursuri online pentru a se mentine la curent cu cele mai bune practici si tendinte in
materie de transformare digitald institutionala.

e Atragerea si retinerea angajatilor cu veleitati in domeniul administratiei digitale:

O Proces de recrutare eficient: Dezvoltarea unui proces de recrutare riguros, care sa
identifice candidatii cu cele mai potrivite competente digitale si experienta pentru
rolurile disponibile.

0 Oportunitati de dezvoltare in cariera: Crearea unui mediu in care angajatii sa aiba
oportunitati de dezvoltare profesionala continua.
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e Crearea unei culturi la nivel de institutie care sa sustina performanta manageriala:

0 Leadership puternic: Se vor face demersuri ca liderii organizatiei sa promoveze o cultura
institutionald bazata pe tehnologie.

0 Comunicare deschisa si transparenta: La nivelul institutiei se va incuraja comunicarea
deschisa intre sefii de structuri si angajati, precum si intre diferitele niveluri ale
organizatiei.

0 Recunoasterea si recompensarea performantei: Se vor implementa capabilitati digitale
de evaluare a performantei.

0 Feedback regulat: Se va oferi feedback constructiv sefilor de structuri in mod regulat
pentru a-i ajuta sa-si imbundtateasca performanta.

o Utilizarea tehnologiei pentru a sprijini managementul:

0 Platforme de invatare online: Se vor utiliza platforme de e-learning pentru a oferi
training si dezvoltare profesionala tuturor angajatilor.

0 Instrumente de colaborare: Se vor implementa instrumente online de lucru colaborativ
pentru a facilita comunicarea si schimbul de informatii intre angajati.

4.15. Implementarea proiectului TIC

Implementarea proiectului va fi una etapizata, va include toate etapele prevazute in legislatia de
specialitate si va respecta intocmai prevederile Ghidului solicitantului.

e Durata proiectului

Proiectul va fi implementat pe o perioada de 12 luni incepand de la momentul semnarii
contractului de finantare, activitatile incluzand pregdtirea documentatiei de atribuire,
evaluarea ofertelor, atribuirea si semnarea contractului cu furnizorul selectat si
monitorizarea implementarii efective.

e Graficul de implementare

Graficul estimativ de implementare al proiectului reflecta etapizarea si activitatile stabilite in
cadrul proiectului si respecta intervalul mentionat Tn Ghidul solicitantului. Intervalele
evidentiate pot fi ajustate de echipa de proiect in functie de modul efectiv de derulare a
proiectului si de factorii ce vor aparea pe parcursul implementarii.
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Pregitirea documentatiei de atribuire

Atribuirea contractului

Implementare proiect

Instruirea personalului

Auditarea implementirii

Informare si publicitate

r—

16.08.2024 05.10.2024 24.11.2024 13.01.2025 04.03.2025 23.04.2025 12.06.2025 01.08.2025

Figurd 1: Graficul estimativ al proiectului
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Contract: 4198/15.04.2024

Beneficiar: Directia de Asistenta Sociala Drobeta-Turnu Severin

Data: 11.06.2024
intocmit de: Dorel Constantin llasi - Director Tehnic

Furnizor: APLIX TEHNOLOGIES
Reprezentant legal: Alexandra Maria Nedelea - administrator
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