ANE XH-

STUDIU DE FEZABILITATE

Proiect: Digitalizare in folosul
cetatenilor la nivelul Municipiului
Drobeta Turnu Severin

Elaborator: S.C. SMART MIND SOLUTIONS S.R.L.



UAT Municipiul Drobeta Turnu Severin

Municipiul Drobeta-Turnu Severin,

Romania, Str. Maresal Averescu nr. 2, judetul Mehedinti,
cod postal 220131,

Romania

STUDIU DE FEZABILITATE
Proiect: Digitalizare in folosul cetatenilor la nivelul Municipiului Drobeta Turnu
Severin

1. Informatii generale privind proiectul TIC

1.1.  Denumirea proiectului TIC
Proiect: Digitalizare in folosul cetatenilor la nivelul Municipiului Drobeta Turnu
Severin

1.2. Ordonator principal de credite

Ordonator principal de credite: UAT Municipiul Drobeta Turnu Severin

Municipiul Drobeta-Turnu Severin, Romania, Str. Maresal Averescu nr. 2, judetul
Mehedinti, cod postal 220131, Romania

1.3. Beneficiarul proiectului TIC

UAT Municipiul Drobeta Turnu Severin

Municipiul Drobeta-Turnu Severin, Romania, Str. Maresal Averescu nr. 2, , judetul
Mehedinti, cod postal 220131, Romania

1.4. Elaboratorul studiului de fezabilitate
SMART MIND SOLUTIONS SRL, cu sediul in str. Drumul Jilavei 48-50, bl. 1, sc. B, ap.3,
sector 4, Bucuresti

2. Situatia existenta si necesitatea realizarii proiectului TIC

Necesitatea implementarii proiectului este justificata si rezida din nevoia
comunitatii si a administratiei publice locale de a avea o comunicare bidirectionala
cat mai fructuasa si facila, nevoie ce a reiesit si din analizele efectuate pentru
elaborarea documentelor strategice fundamentale ce vizeaza dezvoltarea
Municipiului Drobeta Turnu-Severin asigurand premisele unei utilizari eficiente si
eficace a fondurilor bugetare proprii si nationale, dar si a celor europene.
Administratia publica locala prin implementarea acestui proiect va satisface nevoia
permanenta de a imbunatati accesul cetatenilor la informatie si de a largi gama de
servicii electronice datorita numarului tot mai ridicat de contribuabili cu care se
intra in contact, a cererilor numeroase si diverse cu care acestia vin catre
administratia publica, precum si a preocuparii continue a primariei de a servi cat
mai eficient interesele cetatenilor, in acest context.

Solutia propusa prin prezentul proiect, ce va fi integrata sistemului informatic -
realizat prin fonduri nerambursabile datorita functionalitatilor complementare, va
permite traversarea barierei digitale, care limiteaza accesul la informatie prin
folosirea de mijloace restranse de comunicare, adresand serviciile ce tin de
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competentele partajate ale diverselor structuri organizationale si care se incadreaza
in nivelul cel mai inalt de prioritate conform Planului integrat pentru simplificarea
procedurilor administrative aplicabile cetatenilor.

Reducerea birocratiei si simplificarea procedurilor, atat pentru cetateni si mediul de
afaceri, cat si la nivel inter si intrainstitutional, sunt de natura sa eficientizeze
activitatea administratiei publice (din perspectiva costurilor si timpului de reactie)
si sa creasca gradul de transparenta si integritate in prestarea serviciilor, contribuind
totodata la cresterea gradului de satisfactie al contribuabilului si la imbunatatirea
imaginii administratiei publice locale.

Astfel, prin prezentul proiect se ofera o alternativa la modul clasic de livrare a
serviciilor gestionate de municipalitate, prin preluarea documentelor si datelor in
format electronic de la cetateni/mediu de afaceri/societate civila, urmarindu-se
cresterea gamei de servicii oferite in sistem digital, disponibilitate extinsa a
serviciilor electronice catre cetateni, cresterea eficientei in tratarea solicitarilor.
Justificarea implementarii proiectului si totodata caracterul inovativ al acestuia
rezida pe de o parte din necesitatea reanalizarii situatiei existente considerand anul
2023 ca an de referinta, incluzand analiza stadiului de implementare a portofoliului
de proiecte propuse prin documentele strategice mentionate si a impactului
acestora si, pe de alta parte, din necesitatea actualizarii obiectivelor strategice si
a directiilor strategice de actiune astfel incat acestea sa fie coerente cu noile
directii si politici stabilite la nivel european pentru perioada programatica, 2021-
2027. Un alt element principal de inovare este analiza multicriteriala integrata la
nivelul celor doua documente strategice utilizand atat date actuale cat si modelele
de date existente.

Prezentul proiect este privit ca o continuarea a proiectelor implementate in cadrul
primariei, finantate din fonduri externe nerambursabile, investitiile completandu-
se, nu se suprapun, pentru a spori eficienta serviciilor oferite de administratia locala
prin diversificarea solutiilor de interactionare cu contribuabilii si prin oferirea de
solutii cat mai simple pentru acestia prin a debirocratizarea institutiei.

Un "oras inteligent" este considerat a fi unul care profita de oportunitatile pe care
TIC le ofera prin digitalizarea administratiei publice locale pentru a creste
prosperitatea locala si competitivitatea, o abordare care presupune o dezvoltare
urbana integrata, bazata pe multi actori, multe sectoare, si perspective multi-nivel.
Acest lucru conduce la un "accent pe baza de afaceri conduse de dezvoltare urbana”,
crearea de orase prietenoase mediului de afaceri si cetatenilor, cu scopul de a atrage
noi afaceri si de a mari gradul de satisfactie habitationala. Datele arata ca orasele
orientate spre afaceri sunt intradevar printre cele cu o performanta socio-economica
mai mult decat satisfacatoare.

2.1.  Concluziile studiului de prefezabilitate (in cazul in care a fost elaborat in
prealabil) privind situatia actuala, necesitatea si oportunitatea promovarii
proiectului TIC si scenariile/optiunile tehnico-economice identificate si propuse spre
analiza

Nu este cazul

2.2. Prezentarea contextului:

— national: politici, strategii, programe, legislatie, acorduri relevante, structuri
institutionale si financiare, dupa caz;

— international si european: reglementari, standarde, studii de caz,
recomandari si exemple de bune practici, dupa caz.

Scopul acestui document este de a analiza din punct de vedere al necesitatilor
oportunitatea realizarii unui sistem informatic integrat la nivelul UAT municipiul
Drobeta Turnu-Severin, denumita in continuare Beneficiar.



Scopul acestui document este de a analiza din punct de vedere al necesitatilor
oportunitatea realizarii unui sistem informatic integrat la nivelul UAT municipiul
Drobeta Turnu-Severin, denumita in continuare Beneficiar.
Necesitatea analizei acestei investitii a aparut datorita intentiei administratiei
locale a municipiul Drobeta Turnu-Severin de a-si asigura conditii superioare de
functionare interna si implicit de a oferi servicii superioare fata de cele actuale prin
asigurarea unei relatii transparente si eficace cu contribuabilul.
Documentele strategice pentru perioada de programare 2021-2027, elaborate pana
in acest moment la nivelul primariei, vizeaza necesitatile ,,orasului functional”, prin
urmare, justificarea implementarii proiectului rezida din necesitatea implementarii
documentelor strategice fundamentale pentru dezvoltarea viitoare a Municipiului
Drobeta Turnu Severin, astfel incat acestea sa indeplineasca cel putin urmatoarele
obiective:
- Necesitatea actualizarii documentelor programatice existente, printr-
o prelungire a planificarii pe termen mediu si lung si stabilirea unor noi
obiective, adaptate permanent la contextul social-economic si la noile
scheme si instrumente de finantare;
- Asigurarea unei tranzitii fara probleme de la perioada de programare
financiara 2014-2020 catre perioada de programare 2021-2027;
- Asigurarea premiselor unei utilizari eficiente si eficace a fondurilor
europene si nationale. Conform documentului ,,Romania Catching-Up Regions
- Dezvoltare Urbana Sustenabila 2021-2027”, de exemplu, pentru Municipiul
Drobeta Turnu-Severin este estimat un buget pentru cheltuieli de capital de
241.837.912 Euro, pentru perioada 2021-2029, iar pentru UAT-urile din ZUF:
132.160.649 Euro.
- Necesitatea existentei unei Strategii integrate, care sa permita
combinarea domeniilor de interventie din toate obiectivele de politici
definite la nivel european, si anume:
1. O Europa mai inteligenta, prin promovarea unei transformari
economice inovatoare si inteligente;
2. O Europa mai ecologica, cu emisii scazute de carbon, prin
promovarea tranzitiei catre o energie nepoluanta si echitabila, a
investitiilor verzi si albastre, a economiei circulare, a adaptarii la
schimbarile climatice si a prevenirii si gestionarii riscurilor;
3. O Europa mai conectata prin dezvoltarea mobilitatii si a
conectivitatii TIC regionale;
4. O Europa mai sociala prin implementarea Pilonului european al
drepturilor sociale;
5. O Europa mai aproape de cetateni prin promovarea dezvoltarii
durabile si integrate a zonelor urbane, rurale si de coasta si a
initiativelor locale.
La 9 martie 2021, Comisia Europeana a adoptat comunicarea intitulata ,,Busola
pentru dimensiunea digitala 2030: modelul european pentru deceniul digital”.
Comunicarea a prezentat o viziune, obiectivele si caile pentru a asigura o
transformare digitala reusita a Uniunii Europene pana in 2030. Aceasta transformare
este esentiala si pentru realizarea tranzitiei catre o economie neutra din punct de
vedere climatic, circulara si rezilienta. Ambitia UE este sa fie suverana din punct de
vedere digital intr-o lume deschisa si interconectata si sa aplice politici digitale care
sa le permita cetatenilor si intreprinderilor sa beneficieze de un viitor digital
sustenabil si mai prosper, care pune oamenii pe primul plan. Unul dintre obiectivele
prezentate in acest document este ca pana in 2030 viata democratica si serviciile
publice in mediul online vor trebui sa fie pe deplin accesibile tuturor, iar toata lumea
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va trebui sa beneficieze de un mediu digital de cea mai buna calitate, care va oferi
servicii si instrumente usor de utilizat, eficiente si personalizate, cu standarde
ridicate de securitate si de confidentialitate. Guvernul ca platforma (Government
as a Platform) reprezinta o noua modalitate de creare de servicii publice digitale.
Ambitia este ca, pana in 2030, toate serviciile publice esentiale sa fie disponibile
online pentru cetatenii si intreprinderile din Europa, ca toti cetatenii europeni sa
aiba acces la dosarele lor medicale (dosare electronice) si ca 80 % dintre cetateni sa
utilizeze o solutie de identificare digitala.

De asemenea, Comisia a elaborat documentul “Propunere de DECIZIE A
PARLAMENTULUI EUROPEAN SI A CONSILIULUI de instituire a programului de politica
pentru 2030 ,,Calea catre deceniul digital””, care stabileste cadrul de cooperare
dintre statele membre in vederea atingerii obiectivelor Uniunii in domeniul digital.
Unul dintre obiectivele prezentate la art. 4 din acest document este digitalizarea
serviciilor publice.

Transformarea digitala sustenabila impune consolidarea capabilitatilor autoritatilor
publice din Romania de a identifica serviciile publice furnizate si a le gandi in
contextul unor solutii de e-guvernare, astfel incat numarul, calitatea si eficienta
serviciilor publice electronice din Romania sa creasca in perspectiva anului 2030, asa
cum este prevazut in Politica Publica de e-Guvernare 2021-2030. Una dintre masurile
prevazute in acest document este Dezvoltarea Cloud-ului Guvernamental si, prin
asociere, a cadrului national de oferire a serviciilor de tip PaaS si SaaS. Aceasta
masura vizeaza ca prioritate continuarea eforturilor de dezvoltare si consolidare a
Cloud-ului Guvernamental prin intermediul caruia se va putea realiza intr-o maniera
eficienta si optimizata interconectarea administratiei publice prin simplificarea
procedurilor administrative, reducerea costurilor si timpilor de implementare,
asigurarea unui mecanism de acces la informatii - strict reglementat si respectat de
toate institutiile publice - precum si prin mecanisme de protectie a serviciilor si
datelor tranzactionate. Digitalizarea si debirocratizarea continua sa reprezinte o
prioritate a politicilor publice din Romania, vizand masuri care sa imbunatateasca
interactiunea guvernului cu firmele si cetatenii de o maniera optima. Cel mai recent
document programatic aprobat in anul 2021, Planul National de Redresare si
Rezilienta, a inclus in masurile sale actiunile stipulate in Politica publica de e-
guvernare asa cum a fost acesta aprobata si contine masuri concrete de sustinere a
obiectivelor de transformare digitala, de o maniera transversala a pilonilor principali
de revenire economica si constructie durabila a dezvoltarii nationale. Digitalizarea
este reflectata ca element indispensabil consolidarii sectoarelor cheie ale
dezvoltarii, precum sanatatea, justitia, protectia mediului, protectia sociala precum
si sustinerea mediului de afaceri privat.

In acest context, este reliefata nevoia de imbunatatire a conectivitatii la nivel
national, a securitatii cibernetice a sistemelor, solutiilor si infrastructurilor digitale
precum si de crestere a abilitatilor digitale in randul tuturor utilizatorilor: mediul
public, mediul privat si cetateni.

Cu o alocare in directia digitalizarii de cca. 20% din suma totala a programului si o
abordare transversala a domeniului ca element de reforma in domeniile cheie de
functionare a structurilor statului, devine evident faptul ca obiectivele de
digitalizare sunt aliniate in mod sinergic in directia valorificarii potentialului de
reforma in economie si societate.

Prezentul proiect este elaborat in contextul elaborarii si transmiterii unei cereri de
finantare in cadrul Programului Regional Sud Vest Oltenia 2021-2027, apel de
proiecte Cod SMIS PRSVO/224/PRSVO_P2 /OP1/RS01.2/PRSVO_A9 lansat in cadrul
Programului Regional Sud-Vest Oltenia 2021-2027, Prioritatea 2 - ,,Digitalizare in
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beneficiul cetatenilor si al firmelor”, Obiectivul Specific 1.2 - ,Valorificarea
avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor
de cercetare si al autoritatilor publice”, Actiunea A - “Digitalizare in folosul
cetatenilor”.

in context national, PR SV Oltenia 2021-2027 reflecta orientarile politicii de coeziune
a Uniunii Europene pentru perioada 2021-2027, luand in considerare nevoile si
provocarile existente la nivelul regiunii, precum si concluziile Rapoartelor de tara
pentru Romania din anii 2019 si 2020 si sprijina obiectivele de politica (OP) asumate
la nivel de UE prin intermediul unor tipuri de investitii care sa contribuie la
competitivitatea regionala, inovare si digitalizare, eficienta energetica, mobilitate
si conectivitate.

In acest sens, prin strategia programului sunt asumate o serie de obiective specifice
regionale (OSR) corespunzatoare celor 5 OP stabilite de CE pentru perioada 2021-
2027:

o Cresterea capacitatii de CDI si transfer tehnologic si dezvoltarea
antreprenorialului (OSR 1);

e Accelerarea transformarii digitale a economiei regionale si a domeniilor de
interes public (OSR 2);

e Reducerea emisiilor de carbon prin promovarea eficientei energetice,
dezvoltarea infrastructurii verzi si imbunatatirea transportului public urban
(OSR 3);

o Cresterea mobilitatii si conectivitatii prin dezvoltarea unei infrastructuri de
transport rutier moderna (OSR 4);

e Promovarea incluziunii prin asigurarea conditiilor optime in educatie si
sprijinirea infrastructurilor dedicate copiilor si tinerilor (OSR 5);

e Dezvoltare integrata prin imbunatatirea mediului urban si valorificarea
patrimoniului (OSR 6);

o Dezvoltarea capacitatii administrative pentru implementarea PR la nivel
regional (OSR7).

Cele 8 prioritati din cadrul PR SV Oltenia 2021-2027 sunt:

Prioritatea 1 - Competitivitate prin inovare si intreprinderi dinamice;

Prioritatea 2 - Digitalizare in beneficiul cetatenilor si al firmelor;

Prioritatea 3 - Eficienta energetica si infrastructura verde;

Prioritatea 4 - Mobilitate urbana durabila;

Prioritatea 5 - Accesibilitate si conectivitate la nivel regional;

Prioritatea 6 - Educatie moderna si incluziva;

Prioritatea 7 - Dezvoltare teritoriala sustenabila;

Prioritatea 8 - Asistenta tehnica.
Conform Indicelui economiei si societatii digitale (DESI) 2022, Romania se situeaza
pe ultimul loc intre statele membre ale UE (locul 28) la dimensiunea Servicii publice
digitale (4a - e-Guvernare), fiind pe ultimul loc la indicatorii-cheie privind procentul
utilizatorilor de servicii de e-guvernare (4al e-Government users), formulare pre-
completate si aplicarea principiului ,,0 singura data” (4a2 Pre-filled forms), serviciile
publice digitale pentru cetateni (4a3 Digital public services for citizens), precum si
la indicatorul privind serviciile publice digitale pentru afaceri (4a4 Digital public
services for businesses).



Aceasta situatie poate fi explicata si prin lipsa de interoperabilitate a sistemelor IT
din administratia publica, inclusiv prin nivelul redus de integrare al bazelor de date,
ceea ce conduce la o fragmentare a serviciilor publice furnizate si la o sarcina
administrativa semnificativa pentru cetateni si intreprinderi. Totodata, s-a constat
lipsa capacitatii institutionale de a concepe tranzitia de la servicii publice
nedigitalizate la fluxuri operationale si cerinte functionale aferente unor sisteme
informatice care stau la baza furnizarii serviciilor publice in mediul digital.

La nivel regiunii de dezvoltare Sud-Vest Oltenia, doar 77,4% din gospodarii au acces
la internet de acasa, iar ponderea persoanelor care utilizeaza serviciile de e-
guvernare este foarte scazuta (9%), pozitionand regiunea pe ultimele locuri in
Europa. In 2021, in regiune, doar 14% dintre cetateni au interactionat online cu
autoritatile, iar 9% au facut-o pentru a transmite formulare completate. Pe de alta
parte, digitalizarea serviciilor publice locale este in prezent neunitara si inegala, iar
nivelul de digitalizare a serviciilor publice locale in regiune este scazut, un numar
mic de servicii publice electronice depasind nivelul 2 de sofisticare digitala. Aceste
probleme afecteaza in final toti cetatenii, dar si mediul privat si administratia
publica.

Conform Indicelui economiei si societatii digitale (DESI) 2022, o serie de reforme-
cheie ce vizeaza digitalizarea serviciilor publice si introducerea sau imbunatatirea
solutiilor de e-guvernare in vederea modernizarii si imbunatatirii proceselor
administratiei publice, pentru a le face mai usor de utilizat, mai orientate catre
cetateni, mai putin fragmentate si mai interoperabile au fost introduse in cadrul
Planurilor Nationale de Redresare si Rezilienta, cu scopul de a stimula accesul si
utilizarea serviciilor publice digitale de catre cetateni si intreprinderi la nivel
national.

Printre reformele-cheie sprijinite prin componenta 7 - Transformarea digitala din
Planul National de Redresare si Rezilienta al Romaniei, cu care Obiectivul 1.2 din PR
SV Oltenia 2021-2027 este complementar, se mentioneaza reformele necesare
pentru instituirea cloud-ului guvernamental si pentru asigurarea interoperabilitatii
, asigurarea securitatii retelelor 5G , imbunatatirea conectivitatii, consolidarea
protectiei si a securitatii cibernetice a entitatilor publice si private, punerea in
aplicare a principiului "o singura data" (,,Once Only Principle”), precum si sporirea
competentelor digitale in sectorul public. Printre investitiile esentiale sprijinite prin
PNRR, cu care investitiile din Obiectivul specific 1.2 din PR SV Oltenia 2021-2027
sunt complementare, se numara dezvoltarea cloud-ului guvernamental  si
introducerea cartii de identitate electronice (elD) pentru cetatenii romani ,
identificarea electronica fiind unul dintre instrumentele de asigurare a accesului
securizat la serviciile online si de efectuare a tranzactiilor electronice intr-un mod
mai sigur.

in mod complementar cu reformele si investitiile cheie prevazute in PNRR, Actiunea
A a Obiectivului specific 1.2 din PR SV Oltenia 2021-2027 se adreseaza digitalizarii
serviciilor publice locale (obs: nivelul local include si nivelul judetean) de la nivelul
regiunii de dezvoltare Sud-Vest Oltenia, asigurarii interactiunii digitale dintre
cetateni si administratia publica locala si asigurarii de servicii publice digitale pentru
mediul de afaceri, cu precadere pentru cel din regiune.

Astfel, Actiunea A - Digitalizare in folosul cetatenilor a Obiectivului specific 1.2 din
PR SV Oltenia 2021-2027 urmareste sprijinirea administratiilor publice locale sa
asigure trecerea la servicii publice digitale, astfel incat toti cetatenii din regiune sa
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se poata bucura de avantajele serviciilor publice inteligente in timpul Deceniului
digital , al carui obiectiv este ca toate serviciile publice esentiale pentru
intreprinderi si cetateni sa fie complet online pana in 2030.

Dezvoltarea e-guvernarii este strans dependenta de utilizarea cat mai larga a
instrumentelor de digitalizare, in primul rand de catre institutiile si autoritatile
publice si, in al doilea rand, de catre cetateni si mediul de afaceri.

Avantajul unei guvernari electronice (e-guvernare) eficiente este ca aceasta poate
oferi o gama larga de beneficii, inclusiv mai multa transparenta, eficienta si
economii de timp, bani etc. atat pentru administratie, cat si pentru cetateni si
intreprinderi si poate imbunatati disponibilitatea serviciilor publice oferite.
Disponibilitatea serviciilor publice electronice destinate mediului de afaceri
influenteaza competitivitatea economica, creeaza un mediu sigur pentru investitii
si oportunitati de afaceri, accelereaza productivitatea si cresterea economica.
Astfel, investitiile bazate pe TIC trebuie sa fie astfel concepute incat sa incurajeze
activitatile economice sustenabile, reducerea impactului asupra mediului si
imbunatatirea calitatii vietii locuitorilor.

Totodata, in conformitate cu prevederile Legii nr. 242/2022, proiectul va respecta
standardele de securitate cibernetica si de interoperabilitate, iar sistemele
informatice care stau la baza serviciilor publice electronice vor fi proiectate sau
adaptate pentru a permite cu usurinta transferul datelor intre ele, cu respectarea
legislatiei privind protectia datelor cu caracter personal.

Proiectul va respecta toate reglementarile nationale in vigoare in domeniul
digitalizarii serviciilor publice, astfel:

OUG nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public

Proiectul va respecta pe deplin cerintele Ordonantei de Urgenta nr. 112/2018 prin:

. : Aplicatiile vor fi dezvoltate conform standardelor de
accesibilitate WCAG 2.1, asigurandu-se ca sunt utilizabile de catre persoanele
cu dizabilitati. Elementele de navigare, formularele si continutul media vor
fi optimizate pentru a fi accesibile.

. : Vor fi realizate teste periodice de accesibilitate pentru a
identifica si remedia eventualele probleme. Utilizatori cu dizabilitati vor fi
implicati in procesul de testare pentru a oferi feedback direct.

. : Toate documentele disponibile pe portal vor fi
furnizate intr-un format accesibil, inclusiv PDF-uri cu text selectabil si
descrieri alternative pentru imagini.

OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor
si serviciilor informatice de tip cloud utilizate de autoritdtile si institutiile publice

Proiectul va utiliza infrastructuri si servicii informatice de tip cloud pentru a asigura
flexibilitatea si scalabilitatea necesare:

. : Aplicatiile vor fi gazduite pe infrastructura
de cloud guvernamental, conform prevederilor OUG nr. 89/2022. Aceasta va



asigura securitatea, redundanta si accesibilitatea necesare pentru serviciile
publice.

Administrare centralizata: Gestionarea infrastructurii cloud va fi realizata
conform standardelor si ghidurilor nationale, asigurandu-se ca toate datele
sunt protejate si gestionate eficient.

Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice, cu modificdrile si completdrile ulterioare

Pentru a respecta Legea nr. 362/2018, proiectul va include masuri stricte de
securitate cibernetica:

Infrastructura securizata: Utilizarea serverelor securizate si a solutiilor de
stocare cloud cu certificari de securitate recunoscute la nivel national si
european.

Protectia datelor: Implementarea de protocoale de criptare pentru toate
datele transmise si stocate. Politici stricte de acces si autentificare cu doi
factori vor fi aplicate pentru a proteja datele utilizatorilor.

Monitorizare si raspuns la incidente: Sistemele de monitorizare continua a
securitatii vor fi integrate pentru a detecta si raspunde rapid la orice bresa
de securitate. Un plan de continuitate a afacerii si un plan de raspuns la
incidente vor fi elaborate si testate periodic.

Legea nr. 163/2021 privind adoptarea unor mdsuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile implementdrii
retelelor 5G

Proiectul va tine cont de cerintele Legii nr. 163/2021 prin:

Infrastructura de comunicatii: Asigurarea compatibilitatii infrastructurii IT
cu retelele 5G pentru a beneficia de viteze de transfer de date mai mari si de
latente reduse. Aceasta va facilita accesul rapid si eficient la serviciile
digitale oferite.

Securitatea comunicatiilor: Implementarea de masuri de securitate pentru
retelele 5G, asigurand protectia impotriva amenintarilor cibernetice.

Legea nr. 354/2022 privind protectia sistemelor informatice ale autoritatilor si
institutiilor publice in contextul invaziei declansate de Federatia Rusa impotriva
Ucrainei

Proiectul va tine cont de cerintele Legii nr. 354/2022 prin: interzicerea
achizitionarii si utilizarii produselor si serviciilor software de tip antivirus
provenind direct sau indirect din Federatia Rusa sau de la un operator
economic aflat sub controlul direct sau indirect al unei persoane fizice sau
juridice din Federatia Rusa sau al carei capital este constituit cu participatie
provenind in mod direct sau prin firme interpuse din Federatia Rusa ori din
ale carui organe de administrare fac parte persoane din Federatia Rusa.



Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul

public

Proiectul va sprijini principiile Legii nr. 179/2022 prin:

Publicarea datelor deschise: Datele generate si colectate vor fi disponibile
publicului intr-un format deschis, care permite reutilizarea.

APl-uri deschise: Dezvoltarea de API-uri care permit accesul automatizat la
datele publice, facilitand integrarea cu alte platforme si aplicatii.
Colaborare cu comunitatea: Promovarea reutilizarii datelor prin colaborarea
cu dezvoltatori, cercetatori si alte entitati interesate. Organizarea de
hackathon-uri si ateliere pentru a incuraja inovatia bazata pe datele deschise.

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate

Proiectul va respecta Legea nr. 242/2022 prin:

Interoperabilitate: Asigurarea interoperabilitatii sistemului IT cu alte
platforme nationale si europene, facilitand schimbul de date si integrandu-se
in Platforma nationala de interoperabilitate.

Standardizare: Utilizarea standardelor si protocoalelor comune pentru
schimbul de date, asigurandu-se ca informatiile sunt compatibile si pot fi
procesate eficient de diferite sisteme informatice.

Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Roméniei, precum
si pentru modificarea si completarea unor acte normative

Pentru a respecta Legea nr. 58/2023, proiectul va include masuri de aparare
cibernetica avansate:

Protectie avansata: Implementarea de solutii de securitate cibernetica
avansate, incluzand firewall-uri de ultima generatie, sisteme de detectare si
prevenire a intruziunilor si solutii de protectie impotriva atacurilor DDoS.
Raspuns rapid: Crearea unui centru de operatiuni de securitate (SOC) pentru
monitorizarea continua si raspunsul rapid la incidentele de securitate
cibernetica.

Hotdrdrea Guvernului nr. 1.321/2021 privind aprobarea Strategiei de securitate
ciberneticd a Romaniei, pentru perioada 2022-2027

Proiectul va contribui la implementarea Strategiei de securitate cibernetica a
Romaniei prin:

Implementarea masurilor strategice: Adoptarea masurilor recomandate de
Strategie pentru asigurarea unui nivel ridicat de securitate cibernetica.
Cooperare interinstitutionala: Colaborarea cu alte institutii publice si
private pentru a imbunatati securitatea cibernetica la nivel national.



Hotdrdrea Guvernului nr. 908/2017 pentru aprobarea Cadrului National de
Interoperabilitate

Proiectul va respecta Cadrul National de Interoperabilitate prin:

e Arhitectura deschisa: Dezvoltarea unei arhitecturi deschise care sa permita
integrarea facila cu alte sisteme si platforme informatice.

e Schimb de date standardizat: Utilizarea standardelor nationale si
internationale pentru schimbul de date, asigurand interoperabilitatea si
eficienta procesarii informatiilor.

Hotdrarea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernantd a
platformei de cloud guvernamental

Proiectul va fi aliniat cu Ghidul de guvernanta a platformei de cloud guvernamental
prin:

o Guvernanta clara: Stabilirea unor politici si proceduri clare de guvernanta
pentru administrarea si utilizarea resurselor cloud, conform ghidului aprobat.

o Conformitate si audit: Implementarea unor mecanisme de audit si
conformitate pentru a asigura respectarea regulilor si cerintelor de
securitate.

Hotdrdrea Guvernului nr. 941/2013 si Hotdrdrea Guvernului nr. 824/2023 privind
organizarea si functionarea Comitetului Tehnico-Economic pentru Societatea
Informationala

Proiectul va colabora cu Comitetul Tehnico-Economic pentru Societatea
Informationala prin:

o Consultare si coordonare: Participarea activa in consultarile si coordonarile
organizate de Comitetul Tehnico-Economic pentru Societatea Informationala,
asigurandu-se ca proiectul respecta toate reglementarile si directivele
nationale in domeniul ITC.

o Alinierea la prioritati: Proiectul va fi aliniat la prioritatile si recomandarile
stabilite de Comitet, asigurandu-se ca resursele sunt utilizate eficient si ca
se atinge un nivel ridicat de interoperabilitate si securitate.

Decizia Presedintelui Autoritdtii pentru Digitalizarea Romdaniei (ADR) nr.
815/06.12.2022 pentru aprobarea Normelor de monitorizare a conformitatii site-
urilor web si a aplicatiilor mobile cu cerintele privind accesibilitatea

Proiectul va respecta Normele de monitorizare aprobate prin Decizia nr. 815/2022
prin:

e Monitorizare continua: Implementarea unui sistem de monitorizare continua
a conformitatii aplicatiilor cu cerintele de accesibilitate, asigurandu-se ca
toate componentele digitale sunt accesibile tuturor utilizatorilor.

e Raportare periodica: Generarea de rapoarte periodice privind starea
conformitatii si luarea masurilor corective necesare pentru a remedia
eventualele deficiente identificate.
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Legea nr. 232 din 19 iulie 2022 privind cerintele de accesibilitate aplicabile
produselor si serviciilor

Proiectul va respecta cerintele Legii nr. 232/2022 prin:

. : Asigurarea ca toate produsele digitale dezvoltate in
cadrul proiectului, respecta cerintele de accesibilitate stabilite de lege.
. : Organizarea de sesiuni de formare pentru

personalul implicat in dezvoltarea si intretinerea produselor digitale, pentru
a asigura o intelegere completa a cerintelor de accesibilitate si a modului de
implementare a acestora.

Mdsuri aditionale si respectarea altor acte normative

Pe parcursul realizarii investitiei, vor fi aplicate orice alte acte normative nationale
aplicabile in domeniul digitalizarii serviciilor publice. Acestea includ, dar nu se
limiteaza la:

. : Asigurarea conformitatii cu toate reglementarile legale
aplicabile, inclusiv cele privind protectia datelor, securitatea cibernetica,
accesibilitatea si interoperabilitatea.

. : Monitorizarea continua a cadrului legislativ si
adaptarea rapida a proiectului pentru a reflecta orice modificari sau
actualizari ale legislatiei nationale.

In concluzie, proiectul se angajeazd si respecte in totalitate reglementarile
europene si nationale in domeniul digitalizarii serviciilor publice. Prin
implementarea unui set robust de masuri tehnice si organizationale, proiectul va
asigura conformitatea cu cerintele de accesibilitate, securitate, interoperabilitate
si protectie a datelor. De asemenea, va contribui la realizarea obiectivelor strategice
nationale si europene de transformare digitala, promovand accesul larg si echitabil
la servicii de calitate si sprijinind inovarea si dezvoltarea durabila in domeniu.
Prin colaborarea cu autoritatile relevante si adoptarea celor mai bune practici in
domeniu, proiectul va reprezenta un model de succes in digitalizarea serviciilor
publice, aducand beneficii semnificative pentru comunitatea locala si contribuind la
realizarea obiectivelor digitale ale Romaniei si ale Uniunii Europene.
Avand in vedere existenta pietei unice, este necesar sa se asigure si
interoperabilitatea intre sistemele TIC dintre diferite state membre ale UE, astfel
incat cetatenii si intreprinderile, oriunde s-ar afla in Uniune sa poata beneficia de
servicii publice digitale fara perturbari. Astfel, in cazul in care o procedura stabilita
la nivel national/un serviciu public electronic este disponibila pentru utilizatorii de
la nivel national, aceasta ar trebui sa fie la fel de accesibila si pentru utilizatorii din
alte state membre (utilizatorii transfrontalieri). Asemenea proceduri/servicii pot
acoperi situatii/evenimente care sunt relevante pentru desfasurarea de activitati
economice, pentru a lucra, a studia sau a se muta dintr-un loc in altul etc.
In elaborarea prezentului studiu se are in vedere ca sistemele informatice propuse
sa respecte principiile guvernarii electronice si interoperabilitatii cu infrastructurile
de servicii digitale ale UE (sistemele trebuie sa permita transferul electronic de date
transfrontaliere) si asigurarea efectiva a interconectarii sistemelor prevazute in
proiect cu sistemele informatice ale administratiei publice centrale si/sau locale,
cu sprijinul Autoritatii pentru Digitalizarea Romaniei , precum si implementarea
principiului ,,doar o singura data”.
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Prin punerea in aplicare a principiul ,,0 singura data” se va contribui la reducerea
sarcinii administrative a cetatenilor si intreprinderilor, ceea ce inseamna ca
persoanele si intreprinderile vor trebui sa transmita aceleasi informatii autoritatilor
publice doar o singura data.

Nu in ultimul rand, prin intermediul aplicatiilor de e-guvernare poate fi imbunatatita
capacitatea de a analiza datele si informatiile publice, in prezent, fiind necesara
dezvoltarea platformelor de informare pentru analiza datelor guvernamentale sau
open source, care sa poata sprijini procesul de luare a deciziilor guvernamentale.
Prezentul proiect are in vedere identificarea unor solutii de digitalizare cu un grad
de sofisticare cat mai ridicat, care sa asigure o interactiune digitala avansata dintre
cetateni/mediul de afaceri si administratia publica locala. La nivel European exista
5 grade de sofisticare a serviciilor electronice: informarea, interactiunea,
interactiunea bidirectionala, tranzactionarea si personalizarea, respectiv: grad 1 -
exista materiale de informare online pentru serviciul public; grad 2 - interactiunea
cu cetateanul se face intr-un singur sens (de exemplu, descarcarea formularelor
electronice); grad 3 - interactiunea cu cetateanul are loc in ambele sensuri (de
exemplu, completarea formularelor online); grad 4 - au loc tranzactii in folosirea
serviciului public online. Trebuie sa fie incluse modalitati de decizie, notificare,
livrare si plata a serviciilor publice; grad 5 - serviciile sunt automatizate,
personalizate - centrate pe utilizator.

Asadar, la nivel national, proiectul se alinizaza politicii si strategiilor
guvernamentale care sustin implementarea solutiilor TIC pentru imbunatatirea
serviciilor publice. Programele de digitalizare si fondurile europene destinate
infrastructurii digitale sunt in linie cu obiectivele acestui proiect.

In ceea ce priveste alinierea proiectului la standardele internationale, precizam
urmatoarele:

Regulamentul (UE) 2018/ 1724 al Parlamentului European si al Consiliului din 2
octombrie 2018 privind infiintarea unui portal digital unic (gateway)

Proiectul propus include implementarea unei solutii informatice unice, care va oferi
acces facil la informatii, proceduri si servicii de asistenta pentru cetateni. Aceasta
solutie va indeplini urmatoarele criterii stabilite de Regulamentul (UE) 2018/1724:

. Solutia va centraliza toate informatiile existente
despre cetateni, asigurandu-se ca acestea sunt actualizate si accesibile in
mai multe limbi.

. Cetatenii vor putea accesa si completa online diverse
formulare si cereri, reducand astfel birocratia si timpul necesar pentru
procesele administrative.

. : Solutia include o sectiune dedicata serviciilor de
asistenta si solutionare a problemelor, oferind suport prin chat, email si
telefon. De asemenea, vor fi disponibile ghiduri si intrebari frecvente
pentru a ajuta utilizatorii sa navigheze prin procedurile disponibile.

Directiva (UE) 2016/2102 a Parlamentului European si a Consiliului din 26 octombrie
2016 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public

Proiectul va respecta pe deplin cerintele Directivei (UE) 2016/2102 prin
implementarea urmatoarelor masuri:
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Design accesibil: Aplicatiile vor fi dezvoltate conform standardelor de
accesibilitate WCAG 2.1, asigurandu-se ca sunt utilizabile de catre persoanele cu
dizabilitati.

Testare de accesibilitate: Vor fi realizate teste periodice de accesibilitate pentru
a identifica si remedia eventualele probleme. Utilizatori cu dizabilitati vor fi
implicati in procesul de testare pentru a oferi feedback direct.

Documentatie accesibila: Toate documentele disponibile vor fi furnizate intr-un
format accesibil, inclusiv PDF-uri cu text selectabil si descrieri alternative pentru
imagini.

Directiva (UE) 2016/ 1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind mdsuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune

Pentru a respecta Directiva (UE) 2016/1148, proiectul va include masuri stricte de
securitate cibernetica:

Infrastructura securizata: Utilizarea serverelor securizate si a solutiilor de
stocare cloud cu certificari de securitate recunoscute la nivel european.

Protectia datelor: Implementarea de protocoale de criptare pentru toate datele
transmise si stocate. Politici stricte de acces si autentificare cu doi factori vor fi
aplicate pentru a proteja datele utilizatorilor.

Monitorizare si raspuns la incidente: Sistemele de monitorizare continua a
securitatii vor fi integrate pentru a detecta si raspunde rapid la orice bresa de
securitate. Un plan de continuitate a afacerii si un plan de raspuns la incidente vor
fi elaborate si testate periodic.

Directiva (UE) 2019/ 1024 a Parlamentului European si a Consiliului din 20 iunie 2019
privind datele deschise si reutilizarea informatiilor din sectorul public (reformare)
- Directiva PSI

Proiectul va sprijini principiile Directivei (UE) 2019/1024 prin:

Publicarea datelor deschise: Datele generate si colectate vor fi disponibile
publicului intr-un format deschis, care permite reutilizarea. Aceste date vor include
informatii despre evenimente, programe educative, si statistici privind participarea.

APl-uri deschise: Dezvoltarea de APl-uri care permit accesul automatizat la
datele publice, facilitand integrarea cu alte platforme si aplicatii.

Colaborare cu comunitatea: Promovarea reutilizarii datelor prin colaborarea cu
dezvoltatori, cercetatori si alte entitati interesate. Organizarea de hackathon-uri si
ateliere pentru a incuraja inovatia bazata pe datele deschise.

Comunicarea Comisiei (COM/2021/118 final din 9.3.2021) - Busola pentru
dimensiunea digitala 2030: modelul european pentru deceniul digital

Proiectul va contribui la obiectivele strategice stabilite in Busola pentru
dimensiunea digitala 2030 prin:

Transformarea digitala a serviciilor publice: Modernizarea infrastructurii
digitale va imbunatati accesul publicului la servicii de calitate, sustinand astfel
obiectivul de a oferi servicii publice digitale pentru toti cetatenii.

Competente digitale: Proiectul va include programe de formare pentru angajati,
asigurand dezvoltarea competentelor digitale necesare pentru gestionarea eficienta
a noilor sisteme IT.
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Tehnologie de ultima generatie: Implementarea de solutii tehnologice avansate,
cum ar fi inteligenta artificiala pentru personalizarea experientei utilizatorilor si
blockchain pentru securitatea datelor.

Comunicarea Comisiei (COM (2022) 27 final din 26.1.2022) - Stabilirea unei
declaratii europene privind drepturile si principiile digitale pentru deceniul digital
Proiectul va respecta principiile si drepturile digitale stabilite prin:

Transparenta si responsabilitate: Portalul digital va include informatii clare si
transparente despre colectarea si utilizarea datelor personale. Utilizatorii vor avea
control asupra datelor lor prin optiuni de gestionare a consimtamantului.

Acces universal: Asigurarea accesului universal la serviciile digitale oferite,
indiferent de locatie sau statut socio-economic. Utilizatorii vor avea acces egal la
toate informatiile si serviciile disponibile.

Inovatie si incluziune: Promovarea inovatiei prin utilizarea tehnologiilor
emergente si asigurarea ca toate grupurile demografice sunt incluse in procesul de
digitalizare.

Comunicarea Comisiei (COM(2020) 67 final, 19 februarie 2020) - ,,Conturarea
viitorului digital al Europei”
Proiectul se aliniaza cu strategia de conturare a viitorului digital al Europei prin:

Dezvoltarea ecosistemelor digitale: Crearea unei platforme digitale integrate
care sa sprijine dezvoltarea unui ecosistem digital, facilitand colaborarea si
inovarea.

Transformarea digitala: Implementarea de solutii ITC care transforma modul in
care Beneficiarul isi desfasoara activitatile, facandu-le mai eficiente si mai
accesibile.

Protectia si utilizarea datelor: Adoptarea unor practici riguroase de protectie a
datelor, asigurand in acelasi timp ca datele sunt utilizate in mod responsabil si etic
pentru a sprijini deciziile informate si inovarea.

Comunicarea (Comisiei COM(2021) 118 final, 9 martie 2021) - ,,Busola pentru
dimensiunea digitala 2030: modelul european pentru deceniul digital”

Proiectul va contribui la realizarea obiectivelor stabilite in Busola pentru
dimensiunea digitala 2030 prin:

Digitalizarea serviciilor publice: Transformarea digitala a serviciilor oferite va
facilita accesul publicului la serviciile publice.

Infrastructura digitala: Investitiile in infrastructura digitala vor asigura accesul
continuu si securizat la serviciile oferite, promovand o utilizare eficienta a
resurselor digitale.

Competente digitale: Formarea continua a angajatilor va dezvolta competentele
digitale necesare pentru a utiliza si gestiona solutia informatica integrata.

2.3. Analiza situatiei existente si identificarea deficientelor

Tn editia 2021 a Digital Economy and Society Index (DESI), Romania ocupa locul 27
din cele 27 de State Membre ale Uniunii Europene. Cu exceptia conectivitatii, unde
ocupa locul 10, celelalte dimensiuni pozitioneaza Romania pe ultimele locuri,
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respectiv Capital uman, Servicii publice digitale si Integrarea tehnologiilor digitale
in functionarea afacerilor.
Dimensiunea Serviciilor publice digitale din DESI pozitioneaza Romania pe ultimul
loc in randul Statelor Membre, cu toti indicatorii sub media UE. Pe un astfel de
fundal, se remarca o nevoie de crestere accelerata a digitalizarii serviciilor publice
datorita pandemiei Covid-19 si nevoia implementarii foarte rapide a unor solutii TIC
intr-o maniera sigura.
Pe langa DESI, un alt reper al evolutiei transformarii digitale in Romania il reprezinta
eGovernment benchmark 2021 al UE, unde Romania are un scor de 40% al maturitatii
in e-guvernare, ocupand locul 34 din cele 36 state europene evaluate. Se remarca
nivelul cel mai scazut de penetrare a serviciilor de e- guvernare (16%) - fata de
media UE de 67% - precum si cel mai scazut nivel al digitalizarii serviciilor de
eguvernare (40%) - fata de media UE de 71%.
In acest context in care deficientele in materie de digitalizare impacteaza negativ
in mod semnificativ dezvoltarea economica si sociala, autoritatile romane au lansat
si continua sa initieze masuri privind adoptarea si implementarea de politici publice,
lansarea de programe si proiecte dedicate transformarii digitale, investitii si
finantari necesare pentru cresterea numarului si a calitatii serviciilor publice
electronice.
Luand in considerare numarul mare de institutii care ofera servicii publice si volumul
ridicat de resurse necesare la nivelul infrastructurilor IT&C actuale se evidentiaza
multiple deficiente printre care se regasesc:
« La nivelul institutiilor publice exista infrastructuri IT&C cu sisteme
informatice depasite din punct de vedere tehnologic, eterogene, care nu pot
fi aduse la un nivel de securitate conform cerintelor actuale;
« Disponibilitatea este afectata, in anumite situatii, de infrastructuri IT care
nu sunt realizate in arhitectura redundanta sau nu beneficiaza de redundanta
geografica din considerente financiare;
« Utilizarea unor solutii depasite din punct de vedere tehnologic poate aduce
riscuri asupra
disponibilitatii anumitor componente in cazul defectarii acestora;
« Avand in vedere faptul ca sistemele sunt de cele mai multe ori invechite si
nu mai au suport de la producator, riscul de a fi exploatate, avand in vedere
dinamica atacurilor cibernetice moderne, este foarte mare;
« lIdentificarea si protejarea impotriva atacurilor complexe de tip APT
necesita o vizibilitate crescuta in cadrul arhitecturii analizate, un nivel inalt
de cunostinte de specialitate si folosirea unor solutii avansate de securitate,
aspecte care nu sunt disponibile tuturor institutiilor;
« Agregarea evenimentelor de securitate si gestionarea centralizata a
raspunsului la incidente de securitate asupra infrastructurilor individuale este
extrem de dificila;
« Solutii eterogene de securitate care presupun costuri mari de licentiere.
Utilizarea de tehnologii diferite a condus la cresterea gradului de
complexitate privind interoperabilitatea solutiilor implementate. Utilizarea
unui numar foarte mare de echipamente de la vendori diferiti face dificila
administrarea acestora;
» Administrarea sistemelor IT&C individuale necesita alocarea unui volum
mare de resurse umane specializate la nivelul fiecarei institutii. De
asemenea, administratorii nu au competente corespunzatoare pentru toata
gama de solutii gestionate;
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« Numarul mare de institutii si servicii publice destinate cetatenilor conduce
la un risc ridicat de nerespectare a bunelor practici internationale in ceea ce
priveste managementul securitatii informatice;
« Auditarea unui numar mare de arhitecturi IT individuale ridica provocari din
punct de vedere al costurilor si al complexitatii, spre deosebire de auditarea
unui numar redus de sisteme centralizate.
Nevoia permanenta de a imbunatati accesul cetatenilor la informatie si de a largi
gama de servicii electronice se datoreaza numarului tot mai ridicat de contribuabili
cu care se intra in contact, a cererilor numeroase si diverse cu care acestia vin catre
administratia publica, precum si a preocuparii continue a primariei de a servi cat
mai eficient interesele cetatenilor, in acest context, solutia integrata propusa prin
prezentul proiect va permite traversarea barierei digitale, care limiteaza accesul la
informatie prin folosirea de mijloace restranse de comunicare, adresand toate
serviciile care se incadreaza in nivelul cel mai inalt de prioritate conform Planului
integrat pentru simplificarea procedurilor administrative aplicabile cetatenilor.
Reducerea birocratiei si simplificarea procedurilor, atat pentru cetateni si mediul de
afaceri, cat si la nivel inter si intrainstitutional, sunt de natura sa eficientizeze
activitatea administratiei publice (din perspectiva costurilor si timpului de reactie)
si sa creasca gradul de transparenta si integritate in prestarea serviciilor, contribuind
totodata la cresterea gradului de satisfactie al cetateanului si la imbunatatirea
imaginii administratiei publice. Astfel, prin prezentul proiect se ofera o alternativa
la modul clasic livrare a serviciilor gestionate de municipalitate, prin preluarea
documentelor si datelor in format electronic de la cetateni/mediu de afaceri,
urmarindu-se cresterea gamei de servicii oferite in sistem electronic, disponibilitate
extinsa a serviciilor electronice catre cetateni, cresterea eficientei in tratarea
solicitarilor.
Justificarea implementarii proiectului si totodata caracterul inovativ al acestuia
rezida pe de o parte din necesitatea reanalizarii situatiei existente considerand anul
2023 ca an de referinta, incluzand analiza stadiului de implementare a portofoliului
de proiecte propuse prin documentele strategice mentionate si a impactului
acestora si, pe de alta parte, din necesitatea actualizarii obiectivelor strategice si
a directiilor strategice de actiune astfel incat acestea sa fie coerente cu noile
directii si politici stabilite la nivel european pentru perioada programatica 2021-
2027. Un alt element principal de inovare este analiza multicriteriala integrata la
nivelul documentelor strategice utilizand atat date actuale cat si modelele de date
existente. De asemenea, caracterul inovator al proiectului consta si in integrarea
urmatoarelor principii in cadrul solutiei informatice prevazute a fi implementate:
a) acces facil si imediat catre servicii publice care sa fie disponibile non-stop
si accesibil de acasa, de la serviciu, sau din orice alta locatie, independent
de tipul de dispozitiv folosit, PC/laptop sau dispozitive (telefoane, tablete)
mobile;
b) identitatea electronica a cetateanului - acces la servicii electronice
utilizand un mijloc de comunicare uzual, utilizarea adresei de e-mail pentru
autentificarea in portalul primariei, trasabilitatea datelor cu caracter
personal solicitate si transmise cetatenilor, cu respectarea legislatiei in
vigoare, implementarea unei aplicatii de gestiune integrata a comunicarii cu
cetateanul;
c) Schimbul electronic de documente, completarea de formulare online,
furnizarea de notificari automate si dovezi referitoare la manipularea datelor
transmise.
Proiectul vine in completarea proiectelor existente, si are un caracter integrat cu
acesta. Investitiile nu se suprapun ci se completeaza pentru a spori eficienta
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administratiei publice locale prin diversificarea solutiilor de interactionare cu
contribuabilii si prin oferirea de solutii cat mai simple pentru acestia pentru a
debirocratiza institutia.
Analiza Comisiei Europene a examinat si traiectoriile pe care le-ar putea urma
principalele sectoare, concentrandu-se asupra unei serii de scenarii bazate pe
ipoteze diferite in ceea ce priveste ritmul inovarii sociale si tehnologice.

Pentru a asigura performanta actului de administratie publica, Beneficiarul
are ca obiectiv principal construirea unui plan de dezvoltare si modernizare a
municipiului prin stimularea utilizarii tehnologiilor inovative cu impact pozitiv
asupra calitatii vietii cetatenilor, protejarii mediului, dezvoltarii mediului de afaceri
si a dezvoltarii durabile a comunitatilor locale si societatii in general. Beneficiile
obtinute in urma realizarii proiectului constau in:

- cresterea calitatii serviciilor oferite cetatenilor, antreprenorilor,

turistilor;

- cresterea eficientei functionarilor publici;

- monitorizarea tuturor activitatilor depuse de catre angajatii primariei

si a structurilor subordonate; sprijinirea din punct de vedere informatic a

ecosistemului local de afaceri in domeniul IT;

- crearea prin efectul de multiplicare a unui mediu de locuire si afaceri
care sa atraga investitori strategici si forta de munca inalt calificata.
Transformarea municipiul Drobeta Turnu-Severin intr-un oras inteligent va avea
urmari asupra inovarii tehnologice, transporturilor inteligente, cresterii eficientei
energetice, vietii cetatenilor, lucratorilor si intreprinderilor, prin numeroase
schimbari legate, de exemplu de transparenta sporita, de e-guvernare si e-
democratie, permitand o participare mai activa la procesul decizional. Orasul
inteligent creat va fi o sursa de servicii publice de calitate orientate catre binele
contribuabilului, in care toate proiectele intreprinse de catre administratie vor avea
un singur punct central - contribuabilul - avand ca si rezultate standarde de viata si
operationale mai ridicate pentru cetateni, mediu de afaceri si societate civila, de
noi posibilitati de ocupare a fortei de munca printr-un ecosistem socio-educativ si

antreprenorial mai inovator, de durabilitate ecologica sporita.
Sistemul electronic preconizat a se realiza prin prezentul proiect, integrat
sistemului realizat deja, va trebui sa fie adaptat nevoilor, atat din punct de vedere
al managementului intern al documentelor cat si din punct de vedere al utilitatii
pentru cetatean. In prezent comunicarea intre diferitele structuri ale primariei este
ingreunata de modul de colectare si prelucrare a informatiilor (in registre sau baze
de date locale, greu de manipulat/accesat), precum si de faptul ca nu exista inca
un sistem online complet functional de comunicare intre toate departamentele
intene sau structurile subordonate. Primaria se confrunta cu un numar foarte mare
de solicitari vizand informatii care s-ar putea obtine cu un efort semnificativ mai
scazut in masura in care institutia ar avea capacitatea tehnologica de a pune aceste
categorii de informatii la dispozitia solicitantilor.
Obiectivele strategice ce se doresc a fi atinse:
- economisirea resurselor utilizatorilor pentru accesarea serviciilor
(financiare, timp, informationale, confort);
- obtinerea de efecte semnificative de antrenare si in alte domenii de
interactiune cu cetatenii;
- rezolvarea colaborarii deficitare dintre
serviciile/birourile/compartimentele din cadrul primariei, in problema
managementului documentelor si a schimbului de date si informatii comune
sau de interes informational comun;
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- cresterea capacitatii institutionale a Beneficiarului, prin dezvoltarea
abilitatilor de relationare cu publicul;

- crearea si punerea la dispozitia cetatenilor a unui sistem de informare
integrat in domenii de interes public, conexat cu reducerea birocratiei din
administratie si cresterea operativitatii interfetei cetatean-administratie;

- apropierea si implicarea cetateanului in procesul de planificare
strategica;

- cresterea capacitatii administratiei publice locale de a elabora, asigura
implementarea si monitorizarea documentelor strategice si a informatiilor de
natura a influenta si/sau determina decizia manageriala prin solutii
inteligente de dezvoltare sustenabila.

Solutia informatica prevazuta a fi implementata trebuie sa integreze urmatoarele
principii:

Acces facil si imediat catre servicii publice disponibile non-stop si
accesibile de oriunde, independent de tipul de dispozitiv folosit
(desktop/telefon/tableta), servicii de tipul One Stop Shop;

Accesul facil la servicii electronice, utilizand adresa de e-mail pentru
autentificarea in portal, trasabilitatea datelor cu caracter personal solicitate
si transmise cetatenilor, cu respectarea legislatiei in vigoare, Identitatea
electronica a cetateanului;

Schimbului electronic de documente, completari de formulare online,
furnizare de notificari automate si dovezi referitoare la manipularea datelor
transmise, utilizarea semnaturilor digitale;

. imbunatatirea substantiala a serviciilor catre populatie, ceea-ce aduce
plus valoare prin integrarea serviciilor publice din institutie, eficientizarea
operatiunilor si economii de timp si bugetare.

Institutia detine in acest moment aplicatii informatice care acopera o parte din ariile
de activitate. O parte dintre aplicatiile existente au deja la baza tehnologii web si
sunt accesibile doar prin intermediul browser-ului, caracteristica ceruta si pentru
sistemul care este in curs de achizitie.

Astfel, Primaria Municipiului Drobeta Turnu-Severin, la momentul realizarii
acestui studiu, dispune de un sistem informatic care acoperd doar o parte din ariile
de activitate specifice, implementat in cadrul POCA 2014-2020, in cadrul proiectelor
avand SMIS 126246 si 135982, fiind organizat pe module, astfel:

Front office

Portal: solicitarea si eliberarea online a documentelor legate de urbanism,
consultare a reglementarilor, transmiterea catre cetatean de inscrisuri si
instiintari cu privire la etapele lucrarilor, transmiterea de documente cu
caracter general si de informatii specifice, posibilitatea programarii online la
serviciile oferite de Primarie, plata cu cardul a serviciilor, impozitelor si a
altor venituri la bugetul local; servicii de asistenta virtuala pentru preluarea
automata de apeluri telefonice, simultan.

Aplicatie mobila functionari pentru plata obligatiilor in teren

Aplicatie mobila pentru public

Back-office

managementul documentelor, cu functionalitati restranse;
contabilitate bugetara;
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gestiunea taxelor si impozitelor locale;

plata online a taxelor si impozitelor locale prin ghiseu.ro;

interconectare pentru export date catre Agentia Nationala de
Admiministrare Fiscala (ANAF) in cadrul sistemului;

Registrul agricol.

Urbanism;

Comunicare bi-directionala cu alte institutii publice si private folosind
si semnatura digitala;

Preluare automata date de la ANAF, pentru emiterea popririlor;

Gestiune drumuri locale;

Asistenta sociala, cu centralizarea datelor la nivel de persoana;

Politie locala si ordine publica;

Aplicatie nativa dispozitive mobile pentru functionari si public care va
cuprinde functionalitati de afisare indicatori de performanta, integrat cu cele
de furnizare a informatiilor cumulate legate de o persoana si politie locala.
Aplicatia va extrage informatii din sistemul informatic furnizat si din cel
existent

Pentru cresterea eficientei activitatii, Primaria Municipiului Drobeta Turnu-Severin
trebuie sa adopte o solutie tehnica, care sa coreleze in mod practic obiectivele si
nevoile institutiei.

Analiza SWOT (analiza mediului intern si extern, puncte tari, puncte slabe,
oportunitati, amenintari);

Puncte Tari ( Mediul Intern)
- Posibilitatea de a spori veniturile proprii (eficientizarea incasarilor)

Puncte slabe (Mediul Intern)
- lipsa aplicatiilor digitale integrate pentru toate serviciile publice care ofera acces
mult mai usor la informatii.

Oportunitati (Mediul Extern)
- imbunatatirea site-ului existent si a solutiei informatice existente

Riscuri (Mediul Extern)

- Instabilitatea politica.

- Urmarile si Crizele declansate de Pandemia Covid-19(virusul SARSCOV2)

- Nesiguranta si temerile generate de situatia de razboi din Ucraina,

- Incertitudinea deschiderii sau a deschiderii cu intarziere a axelor de finantare
nerambursabila.

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si lung
privind evolutia cererii, in scopul justificarii necesitatii proiectului TIC

Unitatea Administrativ-Teritoriala municipiul Drobeta Turnu-Severin este o institutie
a administratiei publice care functioneaza in baza Legii nr. 215/2001 privind
administratia publica locala, republicata, cu modificarile si completarile ulterioare.
n baza acestei legi si a legislatie complementare, Consiliul Local al UAT municipiul
Drobeta Turnu-Severin a aprobat Regulamentul de Organizare si Functionare al
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Aparatului de Specialitate al Primarului (ROF), Regulamentul Intern al Aparatului de
Specialitate al Primarului si Organigrama Aparatului de Specialitate al Primarului si
a Serviciilor Publice si a Statelor de Functii.

in analiza de fatd, pentru determinarea in functie de relatiile interne a nevoilor de
schimb de date, s-a tinut cont de organizarea interna a institutiei pornind de la
Organigrama (Anexa 1), aprobata prin HCL 333/2019, prezentata mai jos:
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S-au luat in considerare si analizat structurile organizatorice, directiile generale,
directii, servicii, birouri si compartimente, precum si principalele Servicii Publice
din subordinea Beneficiarului.

Analiza a constat in sondaje prin aplicarea de chestionare diferentiate, unul pentru
focus grup avand ca membri personal din institutie, cel de al doilea fiind constituit
din actorii socio-economici ai municipiului, respectiv cetateni, membrii ai mediului
de afaceri si membri ai societatii civile locale. Fiecare tip de chestionar a fost
construit pe o logica proprie pentru a putea obtine o imagine cat mai fidela a
realitatii, interne si externe institutiei, in raport cu nevoile proiectului.

Focus Grupul
Alegerea subiectilor, respectiv a membrilor focus grupului, s-a facut avand in vedere
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urmatoarele constatari practice:
v persoanele care ocupa pozitii medii in ierarhia structurii organizatorice
furnizeaza informatiile cele mai apropiate de realitate;
v’ colectarea de informatii corecte necesita participarea la sondaj nu numai a
personalului de conducere, ci si a celui de executie;
v competenta subiectilor trebuie verificata in prealabil;
v" lipsa unei atitudini critice poate sa denote retineri in exprimarea ideilor.

Membrii focus grupului au fost selectionati de reprezentantii Beneficiarului,
respectand cele prezentate mai sus, criterii prezentate in sedinta de lucru de
coordonatorul echipei de analiza a Furnizorului si adoptate de echipa de proiect a
Beneficiarului. Focus Grupul a fost constituit, tinandu-se cont de faptul Primaria are
si institutii subordonate / coordonate care sunt implicate direct sau indirect in
schimbul de informatii interinstitutional si extrainstitutional.

Sondajul public a fost realizat prin metoda CATI, operatorii actionand pe baza
unui chestionar anonimizat.

Etapa de analiza interna prin chestionarea membrilor focus grupului s-a bazat pe
distribuirea de catre echipa de proiect a Beneficiarului de chestionare specifice,
membrii acestui grup fiind persoane de conducere si de executie, acoperind intreaga
structura a institutiei, care prin experienta lor in lucrul curent/zilnic cu sistemele
si aplicatiile informatice utilizate, dar si cu contibuabilii au putut furniza
informatiile necesare ducerii la indeplinire a acestei etape de culegere de
informatii.
In aceasta etapa s-au urmarit urmatoarele principii:
- descoperirea nevoilor de automatizare a proceselor desfasurate in activitatea
structurilor analizate;
- determinarea gradului de satisfactie al utilizatorilor sistemelor si aplicatiilor
informatice folosite in activitatea curenta specifica;
- nevoia de obtinere de date si informatii necesare activitatii curente specifice,
aflate in bazele de date detinute de alte structuri ale Beneficiarului;
- dificultatile intampinate in interactiunea cu contribuabilul.
Etapa a demarat cu obtinerea imaginii de ansamblu a sistemelor si aplicatiilor
informatice utilizate in institutie. Astfel, au fost identificate sistemele si aplicatiile
informatice si utilizatorii acestora precum si functionalitatile fluxurilor de informatii
generate de activitatea principalelor departamente ale Primariei.

Astfel, constatam ca se utilizeaza sisteme si aplicatii informatice cu aplicabilitate
mare, care raspund unor probleme de importanta majora, cum ar fi softurile
specializate pentru taxe si impozite, financiar-contabil si resurse umane, precum si
registratura.

O alta categorie de aplicatii informatice este constituita din aplicatii locale
specializate care formeaza propriile baze de date, locale, unele avand si module
(facilitati) de creare rapoarte, in mare majoritate in format Microsoft Excel sau
Word, din suita MS Office.
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Din analiza raspunsurilor la chestionarele aplicate a rezultat, in proportie de 100%
necesitatea digitalizarii tuturor serviciilor publice ale institutiei.

Astfel, ca urmare a analizei raspunsurilor din chestionarele aplicate, coroborat cu
analiza modulelor implementate pana la acest moment in cadrul institutiei, a
rezultat necesitatea extinderii sistemului informatic existent, cu noi functionalitati,
respectiv:

e Modul facturare

e Gestiune locuri de veci

e Functionalitati pentru aplicatia mobila pentru cetateni: Plata amenzilor
contraventionale, Depunere si obtinere certificat de atestare fiscala,
Trimiterea sesizarilor legate de domeniu public catre institutie

e Aplicatie pentru inventarierea cu coduri de bare

o Extindere sistem parcari rezidentiale cu facilitate notificare expirare contract
parcari

e Transmitere si receptionare solicitari in format electronic in relatia cu alte
institutii

e Modul gestionare asociatii de proprietari

2.5. Obiective preconizate a fi atinse prin realizarea proiectului TIC

Obiectivul general al proiectului consta in consolidarea capacitatii institutionale si
eficientizarea activitatii la nivelul Municipiului Drobeta Turnu-Severin prin
simplificarea procedurilor administrative si reducerea birocratiei pentru cetateni,
implementand masuri din perspectiva back-office si front-office pentru serviciile
publice furnizate si asigurarea unei planificari urbane integrate, prin conjugarea
eforturilor de planificare specifica de nivel local si sectorial, pentru asigurarea unui
proces decizional strategic, astfel incat sa se asigure corespondenta cu nevoile si
exigentele de finantare pentru perioada de programare a fondurilor europene 2021-
2027.

Obiectivul Specific la care trebuie sa raspunda viitorul sistem electronic:

- Implementarea unor masuri de simplificare pentru cetateni, in corespondenta
cu Planul integrat pentru simplificarea procedurilor administrative aplicabile
cetatenilor din perspectiva front-office, dar si back-office prin achizitia si
implementarea unei platforme integrate care va furniza digital fluxurile de lucru
de baza din cadrul institutiei, in scopul eficientizarii procesarii documentelor,
evitarii intreruperilor ce pot aparea in fluxurile informationale ale institutiei,
reducand astfel intarzierile in procesul decizional cu impact asupra activitatilor
operative si va asigura accesul online la serviciile publice gestionate de Municipiul
Drobeta Turnu Severin.

Realizarea proiectului prin implementarea sistemului electronic integrat prevazut se
incadreaza in VIZIUNEA:

care impreuna cu MISIUNEA asumata

ASIGURAREA REZILIENTEI TERITORIULUI PRIN REDEFINIRE SI INOVARE PERMANENT3 SI
PROMOVAREA VALORILOR EUROPENE, IN CENTRUL CiRORA SE AFLA DIVERSITATEA,

MULTICULTURALISMUL, PROTECTLA VALORILOR IDENTITARE SEVERINENE, SPIRITUL CIVIC SI
CETATENESC
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se sprijina pe urmatorul setul de valori declarate in SIDU:

Promovarea specificitatii: valorificarea resurselor locale

Flexibilitate: capacitatea de a raspunde rapid la semnale

Eficienta: utilizarea optima a resurselor 1h vederea atingerii impactului maxim
Raspundere publica: in centrul actiunii sta interesul public

Solidaritate: coeziune sociala si comunitate de interese si obiective

Dezvoltare durabila: asigurarea unui echilibru intre aspectele socio-economice si
cele ale cadrului natural

Echitate: distribuire unitara a oportunitatilor si asumarea unor obligatii reciproce
Diversitate: spatiu cosmopolit ca sursa de bogatie

Pasiune: entuziasm pentru succes, pentru traditii si pentru cetateni

Inovare: reinnoire in toate domeniile, de la produse la procese

Excelenta: rezultate calitative maxime

Respect: actiune cu integritate si respect pentru comunitate

Numar de utilizatori final asteptat: 2550 de persoane.

3. ldentificarea, propunerea si prezentarea de scenarii/optiuni tehnico-
economice pentru realizarea proiectului TIC

Pentru fiecare scenariu/optiune tehnico-economic(a) se vor prezenta:

3.1. Descrierea din punct de vedere tehnic si tehnologic, dupa caz, la nivelul unor
linii generale ale proiectului tehnic preliminar:

— caracteristici tehnice si parametri specifici proiectului TIC;

— varianta de realizare a proiectului TIC, daca este disponibila in aceasta etapa,
cu justificarea alegerii acesteia;

— echiparea si dotarea specifica optiunii/scenariului propus(e).

SCENARIUL 1 - varianta cu extindere sistem actual cu noi functionalitati

Se urmareste implementarea unei solutii informatice integrate cu solutia actuala,
ce sustine simplificarea procedurilor administrative si reducerea birocratiei pentru
cetatenii ai municipiului Drobeta Turnu Severin, ce atinge gardul 5 de sofisticare
digitala, ce se va integra cel putin cu modulul de trezorerie (forexe) si cu SNEP
(administratie publica centrala).

Sistemul propus a fi realizat in cadrul proiectului, se va interconecta cu sistemele
informatice existente in cadrul UAT prin intermediul API-urilor.

Proiectul asigura implementarea principiului ,,doar o singura data*“.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte
cerintele generale enumerate in continuare, adaptat, pentru un mediu de lucru
preponderent electronic, centrat in mod prioritar pe nevoile utilizatorilor, astfel
incat deplasarile la ghiseu sa nu mai fie necesare. Prin proiect se propun a se
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digitaliza si serviciile publice oferite de catre solicitant, care nu au fost digitalizate
pana la acest moment. Astfel, are loc reducerea considerabila a timpului de
asteptare pentru raspunsul la solicitarile primite din partea utilizatorilor si/sau a
sarcinii administrative asupra solicitantului finantarii, a firmelor sau a persoanelor
fizice, dupa caz. Solutia va prevede masuri pentru a asista digital persoanele care
folosesc rar sau deloc mediul online, pentru a le facilita livrarea serviciului public
digital ce face obiectul proiectului (manuale interactive, chat, etc), inclusiv
functionalitati de tip "multi-language”, inclusiv functionalitati de tip "multi-
language”.

Totodata, solutia va permite posibilitatea de a inregistra, evalua si de a lua in
considerare parerea utilizatorilor serviciului public digital ce face obiectul
proiectului.

Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita accesul

doar pentru persoanele autorizate, permitand:

- Securitatea datelor printr-un sistem de autorizare si autentificare bazat pe
credentiale - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de
acces specifice la resurse. Drepturile de acces la resurse vor fi definite pe mai
multe niveluri: baza de date, aplicatie, meniu, campuri, operatii. Accesul la date
se va face doar prin intermediul sistemului de catre utilizatorii autorizati;

- Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau
la nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor
constau in suma dintre drepturile individuale si cele de grup. In functie de
drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie
de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru
operatiunile la care are drept de scriere. Administratorul aplicatiei va avea
posibilitatea de a defini politicile de securitate;

- Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de
operatii si campuri disponibile in acel ecran (ex: pentru accesul un contract de
achizitie, un utilizator sa poata fi restrictionat sa nu vada campul ,,valoare” si sa
nu poata realiza decat 2 operatii disponibile in ecran - acces la istoric contract
si vizualizare contract, fara posibilitatea de tiparire sau alte operatiuni);

« Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil
in toate celelalte module, cu acelasi identificator si parola. Drepturile se vor
putea acorda la nivel de modul, pentru utilizatori/grupuri;

- Odata logat in aplicatie, utilizatorul va putea accesa orice modul la care are
drepturi de acces, fara a necesita relogare (single sign on - SSO);

- Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor
utiliza schema de autentificare si autorizare de la nivelul sistemului integrat;

- Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice punct de
lucru din cadrul institutiei;
 Blocarea acesului utilizatorilor la sistem daca acesta este in stare de eroare.
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. Inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate
pe o anumita durata predeterminata de timp;

- Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata
fiecare tranzactie precum si a identitatii utilizatorului care a initiat-o;

- Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al
utilizatorilor;
- Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind

urmatoarele:

-+ Procesarea datelor sa fie bazata pe tranzactii;

« Mecanism de tranzactionare de tip ,totul sau nimic”. in situatia unei caderi
accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de rollback;

-+ Sa permita anularea de catre persoanele autorizate a unei operatiuni efectuate
(modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a operatiunii
in urma unei anulari gresite si posibilitatea raportarii/vizualizarii operatiilor
respective;

- Stergerea datelor trebuie restrictionata, in locul operatiilor de stergere
folosindu-se inactivarea si nu stergerea efectiva.

« Pe tot parcursul implementarii proiectului si prin toate functionalitatile front-
office si back-office realizate, este obligatoriu ca cerintele GDPR sa fie
respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice
implementate in platforma, dar si la nivelul proiectarii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii, serviciilor web/API -
uri, astfel incat datele cu caracter personal sa fie protejate atat din punct de
vedere al procedurilor de access/manipulare, dar si din punct de vedere al
,manipularii” informatice.

Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

- Sa ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul
trebuie sa ofere o solutie pentru protectia eficienta a datelor impotriva erorilor
si a dezastrelor prin realizarea de copii de siguranta si arhivarea acestora.

-+ Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport extern.
Procesele de arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea
sistemului pentru utilizatori si nici sa-i degradeze semnificativ performantele. In
caz de incidente, intregul sistem sa poata fi restaurat din copia de siguranta;

- Salvarea informatiilor trebuie sa se realizeze automat si periodic pe baza unui
calendar configurabil de catre Administrator.

Sistemul va oferi utilizatorilor interni (functionari) si externi (cetateni) o interfata

de tip thin client, web based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor

instala componente software, acest lucru asigurand totodata independenta de
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sistemul de operare de pe echipamentele institutiei, amortizarea investitiei in
urmatorii ani si scaderea costurilor. Utilizatorii solutiei vor putea accesa
functionalitatile uzuale ale sistemului (exceptie pot face doar operatiuni de
administrare periodice - backup, configurari) prin intermediul unui navigator
(browser) web care va putea functiona pe clienti Microsoft Windows, Linux, etc. Nu
se considera interfata web-based accesul prin intermediul utilitarelor de acces la
distanta disponibile prin browser (ex: logmein, anydesk, etc).

Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie sa ofere
urmatoarele facilitati:

- Sa furnizeze ferestre formatate corespunzator pentru toate intrarile si
iesirile;
« Rezolutia minima suportata pentru fereastra browser-ului sa fie de 1024x768
pixeli;
« Sa furnizeze toate ferestrele de dialog in limba romana;
« Sistemul trebuie sa furnizeze mesaje de eroare in limba romana pentru:
o erori de introducere de date (inconsistenta);

o erori de logica de utilizare;

o erori provenite din sistemul de gestiune a bazelor de date sau din accesul
la resurse externe;

o alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.

- Sa asigure verificarea campurilor de date obligatorii si optionale;
- Sa furnizeze mecanisme de validare a introducerii datelor pentru evitarea
inconsistentelor de tip;
- Sa conduca utilizatorul in interiorul sistemului folosind meniuri de optiuni;
- Sa permita particularizarea interfetei conform optiunilor utilizatorului;
- Sa permita exportul datelor tabelare/rapoartelor in formate de uz general: .pdf,
xls, .txt, .doc, .xml, .html.
Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.

Toata documentatia utilizator impreuna cu materialele pentru instruire vor fi livrate
in limba romana.

Pentru o operare eficienta, interfata va permite cautarea rapida de informatii dupa
criterii multiple, cum ar fi denumirile strazilor, numar de domiciliu, CNP,
nume/prenume, numar si data document, tip document etc.

Deoarece informatia gestionata trebuie sa fie ,la zi”, solutia in ansamblu trebuie sa
permita procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie
disponibile imediat in celelalte locatii/module.
Facilitatile standard de raportare trebuie sa cuprinda:
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- tiparirea rapoartelor in format text si/sau grafic folosind orice tip de imprimanta
recunoscuta de browser;

- definirea de drepturi de acces la nivelul fiecarui raport;

- furnizarea tuturor rapoartelor in limba romana;

- sa permita filtrarea datelor prin parametrii care pot fi completati in
momentul deschiderii raportului sau in momentul in care sunt executate de
operator, daca este cazul;

- vizualizarea rapoartelor pe ecran inaintea tiparirii;

« anularea tiparirii rapoartelor, inainte sau in timpul tiparirii;

- posibilitatea reluarii tiparirii unui raport de la un anumit articol, sau de la o
anumita pagina, dupa o intrerupere accidentala a tiparirii;

- exportul datelor rezultate in urma oricarei raportari in formate publice: XLS,
XML, HTML, RTF, PDF;

- includerea unui generator de rapoarte prin care autoritatea contractanta sa isi
poata defini propriile rapoarte sau sa poata personaliza rapoartele existente in
sistem.

- Sistemul informatic trebuie sa asigure urmatoarele criterii de performanta:

- Sistemul trebuie sa indeplineasca un nivel de disponibilitate de 99% anual.

- Toate procesele off-line zilnice, care trebuie executate automat pe durata noptii
(inclusiv backup de sistem), trebuie derulate in intervalul dintre orele 2:00 si
5:00 in conditii de operare standard.

- Orice alte procese periodice (lunare, trimestriale etc.) trebuie executate intr-un
interval extins intre orele 1:00 si 6:00 in conditii de operare standard.

« Calculul adaugarilor sau modificarilor sa se faca in timp real (fara reprocesare-
actualizare).

Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si
posibilitatea de corelare a datelor, mecanisme de integrare functionale si de
interfata intre modulele implementate prin faptul ca declararea unei informatii
comune in cadrul unui modul/aplicatii furnizate in cadrul proiectului va face ca
informatia respectiva sa fie vizibila in timp real in orice alt modul/aplicatie, folosind
aceleasi codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru
urmatoarele entitati: persoane, strazi, adrese, tipuri de documente, utilizatori,
grupuri. Mecanismul va fi utilizat pentru orice alt tip de date pe care furnizorul le
considera ca fiind utile in mai multe module.

Modul facturare
Modul Facturare va asigura urmatoarele functionalitati:

« Emitere facturi

» Calcul automat al sumelor de facturat

« Calculul automat al majorarilor si penalitatilor
din factura, pentru scadente mai vechi neachitate factura se emite doar pe
diferenta de majorare/penalitate
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« Emiterea facturilor in functie de scadentele contractelor (lunar, trimestrial,
semestrial, anual)

« Emiterea facturilor pentru contractele de concesiune in valuta tinand cont de
cursul valutar la data facturarii

« Emitere de facturi dupa criterii precum: sursa, scadenta, tip de debit etc si
retiparirea, anularea sau stomarea acestora;

« Emitere de facturi automata dupa criteriile de facturare si dupa filtre pe
persoane precum: strada, tip de persoana, interval numar ROL nominal unic etc;

« Vizualizare lista facturi emise (stare factura: achitata, neachitata, stomata,
anulata etc)

« Retiparirea, anularea sau stomarea unei facturi

« Emiterea unui raport cu facturi emise

« Raport factura fara TVA

« Rapoarte cum ar fi: Lista facturi emise, lista facturi incasate, lista debite ce
urmeaza a fi facturate etc.

» Incasare facturi
- Posibilitatea incasarii unei facturi specificate explicit
- Rapoarte cu incasari din facturi

« Emiterea de factura cu chitanta pentru plata anticipata a debitelor (cu scadenta
in viitor);

« Adaptarea facturii dupa un model al clientului precum si datele care vor aparea
pe factura cum ar fi: datele de identificare ale primariei, conturi de buget,
datele celui care intocmeste facturile (nume, prenume, CNP), semnaturi.

Pentru implementarea sistemului integrat, se vor asigura minim urmatoarele

functionalitati de integrare cu alte module/aplicatii ale sistemului:

+ Taxe si Impozite

- Integrarea modulului de Facturare cu aplicatia existenta de taxe si impozite
pentru incasarea debitelor si vizualizarea in timp real a soldului, existand
astfel posibilitatea de a emite in orice moment factura tinand cont de situatia
soldului pe rol

Gestiune locuri de veci

Modulul va asigura gestionarea locurilor de veci, cu informatii privind pozitia,
identificatorul, contractele de concesiune, operatiunile specifice si veniturile
aferente, oferind urmatoarele facilitati:

« Permite completarea informatiilor utilizand nomenclatoare pentru toate
campurile la care este posibil acest lucru. Vor fi utilizate nomenclatoarele
existente in sistemul integrat (ex: strazi, utilizatori, persoane, etc);

» Se potinregistra datele despre inhumari (hume, data deces, figura, loc, etc);

« Se pot cauta/filtra datele dupa criterii precum numele si prenumele
inhumatului, figura, locul;

« Raportari ale listei de inhumari pe cimitir intr-un jurnal zilnic, lunar, anual
sau pe o anumita perioada;

« Inregistrarea si gestionarea autorizatiilor de construire ale lucrarilor funerare
(creare, modificare, anulare etc.);

« Se pot cauta/filtra datele dupa criterii precum numar autorizatie si data;

« Rapoarte a autorizatiilor pe tip, constructor, cimitir intr-un jurnal zilnic,
lunar, anual sau pe o anumita perioada;
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Gestionare a contractelor de concesiune a locurilor de veci (creare,
modificare, anulare, transfer etc.);
Inregistrare a contractului de concesiune, calculul debitului aferent si
stocarea debitului in aplicatia de venituri/taxe si impozite, impreuna cu
celelalte debite la bugetul local;
Se pot cauta/filtra datele dupa criterii precum numele si prenumele
concesionarului, locul de veci, numarul si data contractului;
Se pot incasa sumele aferente contractelor in aplicatia de taxe si impozite,
prin sistemul ghiseul.ro si prin toate metodele moderne de incasare
implementate in cadrul acestui proiect si se vor putea vizualiza incasarile in
modulul de locuri de veci;
Rapoarte a contractelor de concesiune expirate;
Rapoarte a contractelor de concesiune la nivel de loc de veci/cimitir;
Gestionarea nomenclatorului locurilor de veci aflate in gestiunea institutiei
la nivel de cimitir, in corelatie cu modulul de afisare harta web, pentru
corelarea locului din nomenclator cu pozitia sa pe harta;
Rapoarte a disponibilitatii locurilor de veci la nivel de cimitir sau UAT;
Rapoarte a statusului punctelor de lucru (cimitirelor) din punct de vedere al
locurilor de veci disponibile si ocupate;
Permite atasarea la fiecare loc de veci gestionat in aplicatie de documente
in format electronic (ex: pv receptie, schita, autorizatie etc);
Permite generarea fisei locului de veci pe baza datelor, document ce va
trebui sa prezinte:

- Istoricul platii tarifelor anuale de intretinere aferente locului de

inhumare;

- Istoricul inhumarilor efectuate pe respectivul loc de inhumare

- Istoricul altor servicii solicitate de concesionari;

- Figura si locul;

- Dimensiunea locului;

- Concesionarii locului si procentul detinut de fiecare in parte;

- Observatii;

- Un cadru de harta cu amplasarea locului in cadrul cimitirului;
Se va permite actualizarea/modificarea nomenclatoarelor utilizate in modul;

Avand in vedere dezvoltarea sistemului integrat, scopul crearii bazei de date privind
locurile de veci si contractele de concesiune aferente, Beneficiarul va pune la
dispozitia Prestatorului in format digital date valide pentru locurile de veci
(nomenclator de figuri, locuri de veci), contractele de concesiune (sub forma de
baza de date/tabelar), pentru localizarea in spatiu a locurilor de veci (sub forma de
masuratori topometrice).

Prestatorul este obligat sa prelucreze datele primite si va forma baza de date privind
locurile de veci.

Modulul de gestionare a locurilor de veci va asigura un minim de functionalitati de
integrare cu alte module/aplicatii ale sistemului integrat:

Taxe si impozite, contabilitatea veniturilor
- Va putea prelua din aplicatiile respective toate nomenclatoarele
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necesare pentru a permite utilizarea acelorasi coduri si entitati in
gestionarea informatiei (persoane/roluri, strazi, categorii de
debit/taxa, coduri buget, zonare, etc);

Debitele generate vor fi incarcate automat, evidentiate si incasate in
aplicatia taxe si impozite existenta si in modulul de contabilitatea
veniturilor furnizat. Incasarea se va putea efectua in aplicatia de taxe
si impozite existenta, respectand tot procesul din acel modul,
emiterea chitantelor si a altor rapoarte, fiind complet integrata din
punct de vedere date si flux de lucru cu modulul de gestionare a
locurilor de veci. Toate incasarile realizate in taxe si impozite se vor
putea vizualiza in modulul de gestionare a locurilor de veci in timp
real;

Incasare prin SNEP si prin toate metodele moderne de plata

Debitele generate vor fi evidentiate si incasate in aplicatia de incasare
prin SNEP si prin toate metodele moderne de plata furnizate in cadrul
sistemului. Incasarea se va putea efectua respectand tot procesul din
acel modul, prin punerea la dispozitie de catre modulul de gestionare
a locurilor de veci a serviciilor web de incarcare a contribuabililor si
interogare a obligatiilor de plata, fiind complet integrata din punct de
vedere date si flux de lucru cu modulele mentionate;

Harta web

Va putea fi interfatata cu modulul harta web pentru localizarea in
spatiu a numerelor administrative (persoane, adresa contract).
Integrarea cu harta web va fi realizata fara deschiderea altei aplicatii,
fara autentificarea in alt/a modul sau aplicatie ci sistemul integrat va
presupune accesul instant la informatiile din harta, fara ca utilizatorul
sa fie nevoit sa mai faca alte operatiuni;

Va putea permite afisarea hartii web in interfata, pentru vizualizarea
locatiei unui loc de veci sau a domiciliului unui concesionar, fara
deschiderea altei aplicatii.

Functionalitati pentru aplicatia mobila pentru cetateni

Plata amenzilor contraventionale

Plata amenzilor contraventionale prin introducerea datelor din procesul
verbal de contraventie (serie, numar, data proces verbal, data comunicarii,
suma) eliberat de autoritatea care constata contraventia

Posibilitatea de a beneficia de injumatatirea debitului procesului verbal prin
plata in timpul specificat de cadrul de legal

Depunere si obtinere certificat de atestare fiscala

Sistem electronic pentru depunerea cererilor pentru eliberarea certificatului
de atestare fiscala

Posibilitatea de a selecta dintr-un nomenclator un format de certificat fiscal
Posibilitatea de a partaja un certificat semnat electronic de atestare fiscala
folosind ustensilele sistemului de operare catre alte persoane (mail,
WhatsApp, AirDrop, etc.)
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Trimiterea sesizarilor legate de domeniu public catre institutie

e Platforma cu suport electronic pentru trimiterea de la distanta a sesizarilor
catre primarie cu privire la inadvertentele din teritoriu

e Posibilitatea de a selecta dintr-un nomenclator tipul de sesizare

e Specificarea adresei poate fi realizata textual ori prin preluarea
coordonatelor GPS ale dispozitivului la momentul trimiterii sesizarii

Aplicatie pentru inventarierea cu coduri de bara

Pentru inventarierea folosind coduri de bare sau QR va exista o componenta web si
una mobile, care vor oferi impreuna urmatoarele functionalitati:

 Initializarea inventarelor stabilite si blocarea lor in sistem printr-un
mecanism de tip ,rezervare”, incarcarea informatiilor pe dispozitivele
mobile*

« Scanarea codurilor de bare si realizarea inventarului faptic al activelor fixe
si obiectelor de inventar pe responsabili si locatii, conform situatiei din
teren, cu ajutorul dispozitivelor mobile si a aplicatiei instalata nativ pe
acestea. Inventarierea se va putea realiza fara conexiune la sistemul
principal (pentru locatii unde nu exista semnal)*

« Salvarea si transmiterea informatiilor culese din teren in sistemul principal,
prin conexiune la distanta, cu ajutorul dispozitivelor mobile si a aplicatiei
instalata nativ pe acestea*

« Generare rapoarte exacte si in timp real privind situatia stocurilor faptice

si/sau scriptice

« Generare rapoarte cu diferente gasite intre inventarul faptic si cel scriptic

« Generare automata liste de inventariere pe baza informatiilor culese prin
intermediul terminalelor mobile

Cerintele pentru componenta mobila sunt marcate cu *
Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:
» Financiar-contabilitate
o Va putea prelua din sistem toate nomenclatoarele necesare pentru a
permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: clasificatie economica si functionala, clasificare mijloace
fixe, mijloace fixe propriu-zise, obiecte de inventar, locatii,
gestionari, etc
o Va putea prelua si salva in sistem toate informatiile privind inventarele:
numar inventar, numarul de elemente de un anumit tip, informatii
despre obiectele aflate in gestiune, informatii privind mijloacele fixe,
persoana care efectueaza inventarul, etc
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Extindere sistem parcari rezidentiale cu facilitate notificare expirare contract
parcari

Funtionalitati:

e Locurile de parcare rezidentiale se vor regasi in platforma de servicii online
pentru cetateni ca disponibilitate si amplasare pe harta digitala

e Cetateanul va putea identifica in timp real locurile de parcare disponibile si
va putea depune o cerere pentru atribuirea unui loc de parcare rezidential.

e Aplicatia cu ajutorul inteligentei artificiale si a localizarii GPS va permite
marcarea, fata de o distanta configurabila, a locurilor disponibile tinand cont
si de pozitia utilizatorului.

e Odata ce o cerere va fi completata si trimisa, in aplicatia de back office un
utilizator de tip functionar va putea verifica informatiile si aproba sau nu
cererea si transmite contractul de inchiriere loc de parcare sau eventuale
acte aditionale.

e Aplicatia va trebui sa poata sa emita contracte si acte aditionale

o Sistemul va avea un modul inteligent bazat pe inteligenta artificiala ce va
permite informarea cetatenilor prin intermediul notificarilor de tip e-mail si
SMS ce contin informatii cu privire la contractele de parcari rezidentiale care
urmeaza sa expire in perioada urmatoare, respectiv notificari cu privire la
contractele care tocmai au expirat.

e Sistemul trebuie sa permita definirea textului care urmeaza a fi trimis, cat si
perioada de la care sistemul incepe procesul de notificare.

Transmitere si receptionare solicitari in format electronic in relatia cu alte institutii
Sistemul informatic va putea interactiona cu institutiile subordonate, cu alte
primarii sau cu alte institutii publice pe canale securizate, in mod direct catre
sistemele institutiilor respective sau prin intermediul unor portaluri
guvernamentale. Prin intermediul portalului vor putea fi transmise automat catre
banci si alte institutii care permit interactiunea electronica Online - popriri asupra
celor supusi procesului de executare silita. Va permite transferul documentelor in
format electronic catre/ dinspre alte institutii care au capabilitatea de receptie/
transmitere a documentelor online

Sistemul va permite transmiterea datelor si documentelor prin integrarea sistemului
existent de management de documente cu sistemele similare din alte institutii,
pentru automatizarea proceselor de comunicare si receptionare a acestora, conform
prevederilor din OUG privind cloudul guvernamental si a altor prevederi care vor fi
publicate in acest sens.

Va permite transferul documentelor in format electronic catre/dinspre alte institutii
care au capabilitatea de receptie/ transmitere a documentelor online, furnizand
urmatoarele facilitati:

* Selectare / incarcare documente emise / stocate de institutie si transmitere
catre o persoana juridica/ institutie publica a acestora prin web-service
direct in sistemul informatic al acesteia, cu aplicarea automata a sigiliului
electronic asupra documentului transmis

* Receptionare document emis de o persoana juridica/ institutie publica prin
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web-service direct in sistem, cu verificarea automata a validitatii sigiliului
electronic din documentul transmis

* Operatiunile vor putea fi efectuate asupra unui document emis de institutia
emitenta sau asupra unui document sau set de documente stocat de aceasta
Cerintele tehnice de mai sus privind schimbul de documente se vor realiza pe
parcursul implementarii, a perioadei de garantie si a contractelor de mentenanta
ulterioare, fiind permanent adaptate la legislatie, pe masura ce aceasta este
adoptata si pusa in aplicare.

Modulul va asigura minim urmatoarele functionalitati de integrare cu alte module/
aplicatii ale sistemului:

* Va putea prelua din sistemul back-office toate nomenclatoarele necesare
pentru a permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: persoane, strazi etc

* Registratura si management de documente:

- Va putea salva in modulul respectiv informatii privind cererile catre
institutie venite de la alte institutii in format electronic, alocand
automat numar de inregistrare

- Va putea prelua din modulul respectiv cererile institutiei semnate
digital, care urmeaza a fi trimise catre alte institutii

Modul gestionare asociatii de proprietari

Sistemul informatic va putea interactiona cu asociatiile de proprietari, pe canale
securizate, in mod direct. Prin intermediul portalului vor putea fi transmise automat
catre asociatiile de proprietari diverse adrese si documente, iar asociatiile vor putea
solicita, prin intermediul platformei, suport, consiliere si chiar pot formula diverse
petitii. Va permite transferul documentelor in format electronic catre/ dinspre
asociatiile de proprietari care au capabilitatea de receptie/ transmitere a
documentelor online

Cerintele sistemului integrat de securitate

Platforma software trebuie sa fie modulara si unificata. Din aceeasi aplicatie, un
utilizator trebuie sa poata accesa diversele module software, fara a fi nevoie sa
acceseze aplicatii diferite. Solutia software va folosi tehnologii actuale si cu
posibilitatea actualizarii lor in permanenta, in functie de situatia globala (sistem de
operare, baze de date, server web). Administrarea si mentenanta solutiei software
poate fi facuta de la distanta, utilizand solutii software compatibile cu tehnologiile
mai des intalnite. Interfata software pentru operare ruleaza pe statii fara
configuratii speciale, cu sisteme de operare produse de Microsoft (Windows).

Accesul la functiile sistemului vor fi protejate prin parola. Parolele sunt memorate
in forma criptata in configuratia serverului. Se poate face alocarea de permisiuni
specifice utilizatorilor platformei, cu optiunea de a atribui (sau nu) permisiuni
pentru fiecare functionalitate. Log-urile de acces, precum si cele legate de actiunile
fiecarui utilizator in cadrul sistemului, sunt salvate si accesibile administratorilor
sistemului. Fiecare comanda sau actiune a unui utilizator poate fi
urmarita/verificata ulterior. Pot fi definite niveluri diferite de acces si drepturi
pentru utilizatori. Drepturile de acces pot fi configurate conform necesitatilor.

Accesul la functiile platformei software va fi permis pe baza drepturilor de acces,
iar limitarile vor fi gestionate de catre administratorii de sistem. Utilizatorii de la
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acelasi nivel de acces in sistem vor putea avea acces la diferite aplicatii si comenzi
ale sistemului in functie de drepturile definite de administratorii de sistem. Sistemul
va oferi posibilitatea modificarii drepturilor de acces in aplicatie a utilizatorilor in
functie de specificul si departamentul acestora (Administrator, Operator, etc).
Pentru a proteja drepturile de tehnologie a informatiilor, utilizarea Active Directory
poate sa modifice automat conturile utilizatorilor si detinatorii de cartele din
sistem, astfel incat sa permita sincronizarea si actualizarea informatiilor de cont in
timp real. Aceasta functie va ridica nivelul de securitate a softurilor si securitate
fizica.

Echipamente hardware

Scanner - 5 buc
Format general scanner A4
Conectivitate USB si Wi-Fi

Tip senzor CIS

Rezolutie scanare (DPI)  min 600 x 600
Viteza scanare monocrom min 30 ppm
Viteza scanare color min 30 ppm
Capacitate ADF min 60 coli

Garantie 2 ani

Laptop - 5 buc

Dimensiune ecran min 15 inch.

Rezolutie ecran min 1920x1080 (FHD)

Procesor min. i5

Memorie RAM min 8 GB

Capacitate stocare: min 256 GB SSD

Wi-Fi, Bluetooth

Licenta sistem de operare

Licenta pentru creare si editare text, calcul tabelar, creare si editare prezentari
Garantie min 2 ani

Stocare date - Network Attached Storage (NAS) - 1 buc
Capacitate stocare Min 4 x 4TB HDD;

Controller SAS/SATA RAID 0,1, 5, 6,10

Memorie RAM min 4GB

RAID Management

Ethernet: Min. 2 x 10 Gb

Sasiu tip rackmount

Garantie: Min 2 ani

Servicii necesare implementarii solutiei informatice

Etapa de implementare nu va dura mai mult de 24 luni de la semnarea contractului
si va cuprinde serviciile enumerate in acest capitol.
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La implementarea solutiei informatice se va realiza o analiza detaliata si actualizata
a necesitatilor beneficiarului. In etapa de analiza se vor parcurge impreuna cu
Beneficiarul toate cerintele functionale aferente modulelor sistemului si se vor
extrage specificatiile software de detaliu, necesare pentru configurarile ulterioare
ale solutiei livrate, respectiv dezvoltari informatice necesare personalizarii solutiei
instalate. Tot in etapa de analiza se vor extrage specificatiile de detaliu pentru
fluxurile de operare in cadrul serviciilor electronice ce vor fi configurate in sistem.
Beneficiarul va pune la dispozitie datele pentru migrare in formate publice
consacrate si va verifica apoi corectitudinea migrarii.

Detalii privind modul de preluare, formatul, structura, vor fi puse la dispozitia
ofertantilor in cadrul desfasurarii proiectului, in etapa de analiza a datelor
existente.

In urma migrarii, vor fi prestate servicii de analiza si procesare date in vederea
unificarii nomenclatoarelor, a corelarii informatiilor din diferite subsisteme
distincte in curs de implementare sau existente, a standardizarii si centralizarii
informatiilor. Vor fi corelate date din diferitele structuri si vor fi utilizate
nomenclatoarele unice aflate in curs de implementare pentru principalele entitati:
artere, numere administrative, persoane, tipuri de documente, etc.

In urma realizarii acestor servicii, vor exista surse unice de date pentru
nomenclatoarele folosite in comun de sistemul furnizat si de aplicatiile existente/in
curs de implementare. Entitatile existente vor fi utilizate si depozitate in cadrul
sistemului existent / in curs de implementare, fiind puse la dispozitia ofertantului
prin web service sau alte metode care vor fi definite in etapa de analiza. Pentru
orice entitate nou furnizata in cadrul prezentului proiect, se vor stabili de catre
beneficier, serviciile prin vor fi puse la dispozitie catre celelalte subsisteme, precum
si modul de centralizare si unificare a datelor existente.

Configurare si implementare hardware si infrastructura

In aceastd etapa se va realiza furnizarea, instalarea si punerea in functiune a
infrastructurii hardware si software (laptopuri, tablete, sistem de operare, etc).
Instalarea se va realiza la sediul Beneficiarului.

Punerea in functiune include, de asemenea, toate ajustarile si setarile necesare
pentru a asigura instalarea corespunzatoare, in ceea ce priveste performanta si
calitatea, cu toate configuratiile necesare pentru o functionare optima.

Instruire personal

Instruirea personalului se va realiza la fata locului, cu personalul desemnat de
Beneficiar. Scopul instruirii este de a transfera cunostintele necesare pentru a opera
produsul. Numarul persoanelor care vor fi instruite este 50 utilizatori.

Instruirea va fi organizata pe module, dupa ce modulul respectiv este functional si
trebuie sa permita personalului beneficiarului sa inteleaga functionalitatile, modul
de operare a produsului, administrarea informatiilor care trebuie sa fie efectuata
de catre utilizator, depistarea problemelor si diagnosticare de baza.

Sesiunea de instruire se va desfasura in limba romana la sediul Beneficiarului.

Integrare

In mod obligatorii se vor lua in calcul, serviciile de integrare cu sistemele
implementate in cadrul beneficiarului, atat din punct de vedere timp si etapa de
executie, cat si financiar.
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Integrarea privind utilizarea in comun a informatiilor, schimbul de informatii in timp
real, accesul datelor dintr-o componenta in alta, metodele de integrare,
tehnologiile utilizate, protocoalele de comunicare, formatul datelor si alte
elemente necesare integrarii cu sistemul aflat in curs de implementare si cu
aplicatiile existente sunt informatii complexe, de un nivel inalt de specializare si
trebuie planificarte corespunzator. Beneficiarul va pune la dispozitie accesul la
serviciile web existente prin metode REST, structurile date accesibile pentru
preluarea/sincronizare in noul sistem informatic, documentatia disponibila si suport
in procesul de validare al tranzactiilor intre sistemele informatice, prin intermediul
expertilor tehnici desemnati.

Suport tehnic si garantie

Toate modulele si componentele software ale sistemului integrat vor fi acoperite de
garantie pentru cel putin 12 luni. Pentru componentele hardware, garantia va fi de
36 de luni. Perioada de garantie pentru fiecare componenta incepe de la data
acceptarii calitative a acesteia.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

o diagnoza defectelor, inclusiv costurile de personal;
0 repararea tuturor functionalitatilor cu defecte;

o testarea pentru a asigura functionarea corecta;

o) repunerea in functiune

In cazul in care un echipament nu mai poate fi reparat, acesta se va inlocui cu un
echipament care are incorporate numai componente noi, conform configuratiei din
documentatie, fara costuri suplimentare pentru beneficiar. In situatia in care
echipamentul este inlocuit, acesta va beneficia de o garantie similara cu a
produsului inlocuit.

Serviciile de garantie trebuie sa acopere toate componentele sistemului informatic
integrat.

In perioada de garantie a componentelor se va asigura suport tehnic pentru acestea,
inclusiv printr-un punct de contact dedicat personalului autorizat al beneficiarului,
unde se poate semnala orice problema/defectiune care necesita mentenanta
preventiva sau corectiva sau solicita suport tehnic in gestionarea unui incident,
disponibil in zilele lucratoare legale intre orele 8-17, pentru a se asigura ca orice
situatie semnalata este tratata cu promptitudine.

Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitatilor produsului.
Nivelele de prioritate sunt:

1. Urgent:
Incidentul are impact major asupra functionarii produsului. Problema impiedica
desfasurarea activitatii Beneficiarului.

2. Critic:
Impact semnificativ asupra functionarii produsului. Problema impiedica
desfasurarea in conditii normale a activitatii Beneficiarului. Nici o solutie
alternativa nu este disponibila, insa activitatea Beneficiarului poate totusi continua,
insa intr-un mod restrictiv.
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3. Major:
Impact mediu asupra desfasurarii activitatii Beneficiarului. Problema afecteaza
minor functionalitatile produsului. Impactul reprezinta un inconvenient care
necesita solutii alternative pentru refacerea functionalitatilor.

4. Minor:
Impact minim asupra desfasurarii activitatii Beneficiarului. Problema nu afecteaza
functionalitatile produsului. Rezultatul este o eroare minora care nu impiedica
desfasurarea in bune conditii a activitatii Autoritatii Contractante.

In cazul incidentelor cu prioritate ,urgent” interventia va fi asiguratd in maxim 30
minute din momentul primirii sesizarii, in mod continuu pana la remedierea
definitiva a problemei si asigurarea functionalitatii integrale a produsului.

Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul
de prioritate a incidentului:

Nivel Timp de | Timp de implementare | Timp de rezolvare
prioritate raspuns solutie provizorie

Urgent 0.5 ore 4 ore 24 ore

Critic 3 ore 24 ore 72 ore

Major 6 ore 48 ore 10 zile

Minor 24 ore - 25 zile

Definitii aplicabile:

Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea Contractanta si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de
catre Autoritatea pana la rezolvarea finala a incidentului.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la
semnalarea incidentului de catre Autoritatea si adoptarea unei solutii provizorii,
temporare, care sa permita functionarea produsului fara afectarea
functionalitatilor critice, pana la rezolvarea definitiva a incidentului

SCENARIUL 2 - solutie informatica noua
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Se urmareste implementarea unei solutii informatice noi, prin renuntare la solutia
actuala, ce sustine simplificarea procedurilor administrative si reducerea birocratiei
pentru cetatenii municipiului Drobeta Turnu Severin.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte
cerintele generale enumerate in continuare.

Solutia va avea mecanisme de securitate de nivel ridicat, care sa permita accesul
doar pentru persoanele autorizate, permitand:

Securitatea datelor printr-un sistem de autorizare si autentificare bazat pe
credentiale - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de
acces specifice la resurse. Drepturile de acces la resurse vor fi definite pe mai
multe niveluri: baza de date, aplicatie, meniu, campuri, operatii. Accesul la date
se va face doar prin intermediul sistemului de catre utilizatorii autorizati;
Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau
la nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor
constau in suma dintre drepturile individuale si cele de grup. In functie de
drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie
de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru
operatiunile la care are drept de scriere. Administratorul aplicatiei va avea
posibilitatea de a defini politicile de securitate;

Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de
operatii si campuri disponibile in acel ecran (ex: pentru accesul un contract de
achizitie, un utilizator sa poata fi restrictionat sa nu vada campul ,,valoare” si sa
nu poata realiza decat 2 operatii disponibile in ecran - acces la istoric contract
si vizualizare contract, fara posibilitatea de tiparire sau alte operatiuni);

Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil
in toate celelalte module, cu acelasi identificator si parola. Drepturile se vor
putea acorda la nivel de modul, pentru utilizatori/grupuri;

Odata logat in aplicatie, utilizatorul va putea accesa orice modul la care are
drepturi de acces, fara a necesita relogare (single sign on - SSO);

Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor
utiliza schema de autentificare si autorizare de la nivelul sistemului integrat;
Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice punct de
lucru din cadrul institutiei;

 Blocarea acesului utilizatorilor la sistem daca acesta este in stare de eroare.
inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate
pe o anumita durata predeterminata de timp;

Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata
fiecare tranzactie precum si a identitatii utilizatorului care a initiat-o;

- Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al

utilizatorilor;
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« Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind

urmatoarele:

« Procesarea datelor sa fie bazata pe tranzactii;

« Mecanism de tranzactionare de tip ,totul sau nimic”. in situatia unei caderi
accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de rollback;

- Sa permita anularea de catre persoanele autorizate a unei operatiuni efectuate
(modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a operatiunii
in urma unei anulari gresite si posibilitatea raportarii/vizualizarii operatiilor
respective;

- Stergerea datelor trebuie restrictionata, in locul operatiilor de stergere
folosindu-se inactivarea si nu stergerea efectiva.

« Pe tot parcursul implementarii proiectului si prin toate functionalitatile front-
office si back-office realizate, este obligatoriu ca cerintele GDPR sa fie
respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice
implementate in platforma, dar si la nivelul proiectarii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii, serviciilor web/API -
uri, astfel incat datele cu caracter personal sa fie protejate atat din punct de
vedere al procedurilor de access/manipulare, dar si din punct de vedere al
,manipularii” informatice.

Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

- Sa ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul
trebuie sa ofere o solutie pentru protectia eficienta a datelor impotriva erorilor
si a dezastrelor prin realizarea de copii de siguranta si arhivarea acestora.

-+ Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport extern.
Procesele de arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea
sistemului pentru utilizatori si nici sa-i degradeze semnificativ performantele. In
caz de incidente, intregul sistem sa poata fi restaurat din copia de siguranta;

- Salvarea informatiilor trebuie sa se realizeze automat si periodic pe baza unui
calendar configurabil de catre Administrator.

Sistemul va oferi utilizatorilor interni (functionari) si externi (cetateni) o interfata

de tip thin client, web based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor

instala componente software, acest lucru asigurand totodata independenta de
sistemul de operare de pe echipamentele institutiei, amortizarea investitiei in
urmatorii ani si scaderea costurilor. Utilizatorii solutiei vor putea accesa
functionalitatile uzuale ale sistemului (exceptie pot face doar operatiuni de
administrare periodice - backup, configurari) prin intermediul unui navigator

(browser) web care va putea functiona pe clienti Microsoft Windows, Linux, etc. Nu

se considera interfata web-based accesul prin intermediul utilitarelor de acces la

distanta disponibile prin browser (ex: logmein, anydesk, etc).
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Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie sa ofere
urmatoarele facilitati:

- Sa furnizeze ferestre formatate corespunzator pentru toate intrarile si
iesirile;
« Rezolutia minima suportata pentru fereastra browser-ului sa fie de 1024x768
pixeli;
« Sa furnizeze toate ferestrele de dialog in limba romana;
« Sistemul trebuie sa furnizeze mesaje de eroare in limba romana pentru:
o erori de introducere de date (inconsistenta);

o erori de logica de utilizare;

o erori provenite din sistemul de gestiune a bazelor de date sau din accesul
la resurse externe;

o alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.

- Sa asigure verificarea campurilor de date obligatorii si optionale;
- Sa furnizeze mecanisme de validare a introducerii datelor pentru evitarea
inconsistentelor de tip;
- Sa conduca utilizatorul in interiorul sistemului folosind meniuri de optiuni;
- Sa permita particularizarea interfetei conform optiunilor utilizatorului;
- Sa permita exportul datelor tabelare/rapoartelor in formate de uz general: .pdf,
xls, .txt, .doc, .xml, .html.
Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.

Toata documentatia utilizator impreuna cu materialele pentru instruire vor fi livrate
in limba romana.

Pentru o operare eficienta, interfata va permite cautarea rapida de informatii dupa
criterii multiple, cum ar fi denumirile strazilor, numar de domiciliu, CNP,
nume/prenume, numar si data document, tip document etc.

Deoarece informatia gestionata trebuie sa fie ,la zi”, solutia in ansamblu trebuie sa
permita procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie
disponibile imediat in celelalte locatii/module.

Facilitatile standard de raportare trebuie sa cuprinda:

- tiparirea rapoartelor in format text si/sau grafic folosind orice tip de imprimanta
recunoscuta de browser;

- definirea de drepturi de acces la nivelul fiecarui raport;

- furnizarea tuturor rapoartelor in limba romana;

- sa permita filtrarea datelor prin parametrii care pot fi completati in
momentul deschiderii raportului sau in momentul in care sunt executate de
operator, daca este cazul;
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« vizualizarea rapoartelor pe ecran inaintea tiparirii;
« anularea tiparirii rapoartelor, inainte sau in timpul tiparirii;

« posibilitatea reluarii tiparirii unui raport de la un anumit articol, sau de la o
anumita pagina, dupa o intrerupere accidentala a tiparirii;

« exportul datelor rezultate in urma oricarei raportari in formate publice: XLS,
XML, HTML, RTF, PDF;

- includerea unui generator de rapoarte prin care autoritatea contractanta sa isi
poata defini propriile rapoarte sau sa poata personaliza rapoartele existente in
sistem.

- Sistemul informatic trebuie sa asigure urmatoarele criterii de performanta:
« Sistemul trebuie sa indeplineasca un nivel de disponibilitate de 99% anual.

- Toate procesele off-line zilnice, care trebuie executate automat pe durata noptii
(inclusiv backup de sistem), trebuie derulate in intervalul dintre orele 2:00 si
5:00 in conditii de operare standard.

« Orice alte procese periodice (lunare, trimestriale etc.) trebuie executate intr-un
interval extins intre orele 1:00 si 6:00 in conditii de operare standard.

« Calculul adaugarilor sau modificarilor sa se faca in timp real (fara reprocesare-
actualizare).

Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si
posibilitatea de corelare a datelor, mecanisme de integrare functionale si de
interfata intre modulele implementate prin faptul ca declararea unei informatii
comune in cadrul unui modul/aplicatii furnizate in cadrul proiectului va face ca
informatia respectiva sa fie vizibila in timp real in orice alt modul/aplicatie, folosind
aceleasi codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru
urmatoarele entitati: persoane, strazi, adrese, tipuri de documente, utilizatori,
grupuri. Mecanismul va fi utilizat pentru orice alt tip de date pe care furnizorul le
considera ca fiind utile in mai multe module.

Platforma integrata pentru servicii electronice

Cerinte generale

Se urmareste implementarea unei platforme integrate care va furniza digital
fluxurile de lucru de baza din cadrul institutiei, in scopul eficientizarii procesarii
documentelor, evitarii intreruperilor ce pot aparea in fluxurile informationale ale
institutiei, reducand astfel intarzierile in procesul decizional cu impact asupra
activitatilor operative si va asigura accesul online la serviciile publice gestionate de
Municipiul Drobeta Turnu Severin.

Sistemul propus va utiliza nomenclatoarele existente in cadrul bazelor de date
detinute si va oferi utilizatorilor autorizati o interfata web si mobile.

Sistemul trebuie sa fie bazat pe produse mature (COTS), adaptabile si sa respecte
cerintele generale enumerate in continuare.

Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita accesul
doar pentru persoanele autorizate, permitand:
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o

Securitatea datelor printr-un sistem de autorizare si autentificare
bazat pe credentiale - utilizator, parola - grupuri de utilizatori sau
roluri si drepturi de acces specifice la resurse. Drepturile de acces la
resurse vor fi definite pe mai multe niveluri: baza de date, aplicatie,
meniu, campuri, operatii. Accesul la date se va face doar prin
intermediul sistemului de catre utilizatorii autorizati;

Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de
grup/rol sau la nivel individual. Administratorul aplicatiei va avea
posibilitatea de a defini politicile de securitate. Aplicatiile
implementate in cadrul prezentului proiect vor fi incluse in schema de
autentificare si autorizare de la nivelul sistemului integrat existent /
in curs de implementare.

Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice
punct de lucru din cadrul institutiei;

Blocarea acesului utilizatorilor la sistem daca acesta este in stare de
eroare.

inchiderea automati a sesiunilor de lucru ale utilizatorilor in caz de
inactivitate pe o anumita durata predeterminata de timp;

Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator
cu drept de acces la modificarea inregistrarilor, cu marcarea orei la
care a fost executata fiecare tranzactie precum si a identitatii
utilizatorului care a initiat-o;

Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem
al utilizatorilor;

Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind

urmatoarele:

o

o

Procesarea datelor sa fie bazata pe tranzactii;

Mecanism de tranzactionare de tip "totul sau nimic". in situatia unei
caderi accidentale a sistemului, toate tranzactiile finalizate trebuie
sa fie permanente, iar cele nefinalizate trebuie anulate prin
mecanismul de rollback;

Sa permita anularea de catre persoanele autorizate a unei operatiuni
efectuate (modificari, inscrieri, stergeri, plati, etc), repunerea in
functiune a operatiunii in urma unei anulari gresite si posibilitatea
raportarii/vizualizarii operatiilor respective;

Stergerea datelor trebuie restrictionata, in locul operatiilor de
stergere folosindu-se inactivarea si nu stergerea efectiva.
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Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

©)

Sa ofere un mecanism de recuperare a datelor in caz de dezastru.
Astfel, sistemul trebuie sa ofere o solutie pentru protectia eficienta a
datelor impotriva erorilor si a dezastrelor prin realizarea de copii de
siguranta si arhivarea acestora.

Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport
extern. Procesele de arhivare/dezarhivare nu trebuie sa afecteze
disponibilitatea sistemului pentru utilizatori si nici sa-i degradeze
semnificativ performantele. In caz de incidente, intregul sistem s&
poata fi restaurat din copia de siguranta;

Salvarea informatiilor trebuie sa se realizeze automat si periodic pe
baza unui calendar configurabil de catre Administrator.

Sistemul va oferi o interfatd web based. in vederea asigurarii independentei de
sistemul de operare si scaderea costurilor pe termen lung, pe computerele
utilizatorilor nu se vor instala programe software specifice.

Utilizatorii solutiei vor putea accesa sistemul printr-un browser web care va putea
functiona pe clienti Microsoft Windows, Linux, etc. Nu se considera interfata web-
based accesul prin intermediul utilitarelor de acces la distanta disponibile prin
browser (ex: logmein). Exceptie pot face doar operatiunile de administrare periodice
sau ocazionale - backup, configurari.

Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie sa ofere
urmatoarele facilitati:

Sa furnizeze ferestre formatate corespunzator pentru toate intrarile si
iesirile;
Rezolutia minima suportata pentru fereastra browser-ului sa fie de 1024x768

pixeli;

Sa furnizeze toate ferestrele de dialog in limba romana;
Sistemul trebuie sa furnizeze mesaje de eroare in limba romana pentru:

@)
©)
©)

o

erori de introducere de date (inconsistenta);

erori de logica de utilizare;

erori provenite din sistemul de gestiune a bazelor de date sau din
accesul la resurse externe;

alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.

Sa asigure verificarea campurilor de date obligatorii si optionale;

Sa furnizeze mecanisme de validare a introducerii datelor pentru evitarea
inconsistentelor de tip;

Sa conduca utilizatorul in interiorul sistemului folosind meniuri de optiuni;
Sa permita particularizarea interfetei conform optiunilor utilizatorului;

Sa permita exportul datelor tabelare/rapoartelor in formate de uz general:
.pdf, .xls, .txt, .doc, .xml, .html.

Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.
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Toata documentatia utilizator impreuna cu materialele pentru instruire vor fi livrate
in limba romana.

Pentru o operare eficienta, interfata va permite cautarea rapida de informatii dupa
criterii multiple, cum ar fi denumirile strazilor, numar de domiciliu, CNP,
nume/prenume, numar si data document, tip document etc.

Deoarece informatia gestionata trebuie sa fie "la zi", solutia in ansamblu trebuie sa
permita procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie
disponibile imediat in celelalte locatii/module.

Facilitatile standard de raportare trebuie sa cuprinda:

e tiparirea rapoartelor in format text si/sau grafic folosind orice tip de
imprimanta recunoscuta de browser;

e definirea de drepturi de acces la nivelul fiecarui raport;

e furnizarea tuturor rapoartelor in limba romana;

e sa permita filtrarea datelor prin parametrii care pot fi completati in
momentul deschiderii raportului sau in momentul in care sunt executate de
operator, daca este cazul;

e vizualizarea rapoartelor pe ecran inaintea tiparirii;

e anularea tiparirii rapoartelor, inainte sau in timpul tiparirii;

e posibilitatea reluarii tiparirii unui raport de la un anumit articol, sau de la o
anumita pagina, dupa o intrerupere accidentala a tiparirii;

e exportul datelor rezultate in urma oricarei raportari in formate publice: XLS,
XML, HTML, RTF, PDF;

e includerea unui generator de rapoarte prin care autoritatea contractanta sa
isi poata defini propriile rapoarte sau sa poata personaliza rapoartele
existente in sistem.

Sistemul informatic trebuie sa asigure urmatoarele criterii de performanta:

e Sistemul trebuie sa indeplineasca un nivel de disponibilitate de 99% anual.

e Toate procesele off-line zilnice, care trebuie executate automat pe durata
noptii (inclusiv backup de sistem), trebuie derulate in intervalul dintre orele
2:00 si 5:00 in conditii de operare standard.

e Orice alte procese periodice (lunare, trimestriale etc.) trebuie executate
intr-un interval extins intre orele 1:00 si 6:00 in conditii de operare standard.

e Calculul adaugarilor sau modificarilor sa se faca in timp real (fara
reprocesare-actualizare).

Sistemul informatic integrat care face obiectul prezentei proceduri trebuie sa
includa modulele si sa raspunda cerintelor descrise in sectiunile urmatoare.
Componente de tip front-office

in cadrul componentei de front-office vor fi sustinute doar acele masuri de
simplificare pentru domeniile ce sunt gestionate partajat de institutie, in
conformitate cu prevederile legale incidente domeniului.

Componenta va oferi urmatoarele categorii de functionalitati:

o portal de prezentare unitara a informatiei si de interactiune online;
e primire solicitari si eliberare documente legate de urbanism: certificate,
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autorizatii, PV receptie, etc, respectiv de consultare a reglementarilor in
vigoare in acest domeniu

transmiterea catre cetatean de inscrisuri si instiintari catre acesta privind
anumite etape ale lucrarii: expirarea documentului, necesitatea prelungirii,
receptia lucrarilor, etc;

vor putea fi transmise documente cu caracter general (tip ,,registratura”) sau
informatii specifice (ex: certificate urbanism, certificate fiscale, informatii
privind autoturismele vandute/cumparate intre proprietari din UAT-uri
diferite, etc) in relatia cu alte institutii publice si private folosind si
semnatura digitala. Tn acest context, portalul va fi doar instrumentul prin
care se vor transmite datele. Functiile detaliate ale componentei sunt
enuntate in sectiunea de back-office;

aplicatie gratuita pentru public, nativa pentru dispozitive mobile, pentru
simplificarea procedurilor si reducerea birocratiei;

interactiunea si cu alte platforme de plata, cu mai multe puncte de prezenta
in teritoriu, cum sunt automatele de plata cu numerar sau puncte de plata de
tip ,,paypoint”, plata prin intermediul infochioscurilor si incasarea in teren a
obligatiilor de plata;

servicii de asistenta virtuala pentru preluarea automata de apeluri telefonice,
simultan;

Portal de prezentare unitara a informatiei si interactiune online

Portalul de prezentare unitara a informatiei si interactiune online va avea rol de
web-site (de tip CMS) si de interfata cu publicul in vederea furnizarii de informatii
in mediu online (informare/asistenta, formulare disponibile), oferind urmatoarele
functionalitati:

Structura site-ului trebuie sa fie flexibila, intuitiva, facila si prietenoasa
pentru utilizatori, pentru ca sa se poata gasi cu usurinta informatiile cautate
Structura site-ului trebuie sa poata fi actualizata pe viitor, in functie de
necesitati, de catre autoritatea contractanta, prin intermediul unui modul de
administrare

Site-ul va prezenta in mod obligatoriu informatiile prevazute de legislatia in
vigoare pe care autoritatea contractanta are obligatia sa le publice din oficiu
(Legea 544/2001 privind liberul acces la informatiile de interes public, Legea
52/2003 privind transparenta decizionala in administratia publica)
Fotografiile utilizate vor avea dimensiuni rezonabile, astfel incat sa nu ocupe
cea mai mare parte a ecranului, importanta fiind informatia. Site-ul Primariei
Municipiului Drobeta trebuie sa aiba un aspect decent, profesionist, scopul
principal fiind informatia prezentata si serviciile electronice puse la
dispozitie, si nu prezentarea de grafica sau flash-uri

Site-ul trebuie sa fie functional pe navigatoarele web moderne, precum:
Microsoft Edge, Mozilla Firefox, Google Chrome, Operas

Site-ul va fi scris astfel incat codul HTML si CSS sa fie valid si conform
standardului W3C
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Pentru toate imaginile/ pozele/ icon-uri/ widget-uri/ flash-uri/ filme/ etc.
utilizate de dezvoltator (altele decat cele furnizate de autoritatea
contractanta) trebuie sa existe dreptul legal de utilizare a acestora in acest
scop (fie dreptul dezvoltatorului aplicatiei de a utiliza si redistribui fisierele
respective, fie dreptul de autor al acestuia); ofertantul va mentiona sursa
acestora (numele producatorului si datele de contact ale acestuia), si
modalitatea achizitionarii (copie dupa factura/contract), dupa caz

Sa nu permita descarcarea pe statiile client a fisierelor multimedia (poze/
imagini/ filme/ etc.) incarcate de citre autoritatea contractantd in diverse
sectiuni (de exemplu albume foto / video / etc.), ci doar vizualizarea
acestora;

Sa utilizeze tag-uri descriptive pentru fiecare link/ imagine;

Sa utilizeze o tehnologie care sa permita o afisare corecta si adaptata si pe
diferite device-uri mobile (telefon mobil, tableta, laptop);

Platforma de dezvoltare sa foloseasca cele mai noi si performante tehnologii
html5, cu suport pentru UTF-8, UTF-16;

Sa permita afisarea de diacritice specifice limbii romane;

Sa permita redimensionarea automata a continutului in functie de
dimensiunea ferestrei de afisare (browser), pentru toate tipurile de device-
uri de accesare, astfel incat functionalitatile, aspectul si forma de prezentare
a informatiei sa se pastreze;

Pentru fiecare pagina a site-ului, sa se afiseze automat numarul de vizite pe
pagina respectiva, precum si data ultimei actualizari a paginii respective;
Trebuie sa ofere utilizatorilor posibilitatea de a efectua cautari simple
(cuvinte sau expresii) sau complexe (mai multe criterii de cautare cu
operatori logici AND, OR etc.) in paginile din portal si navigarea facila la
pagina dorita

Toate link-urile externe catre alte site-uri, fie catre fisiere interne (in scopul
afisarii/ descarcarii acestora) trebuie sa se deschida in pagina noua (new
window);

Toate link-urile interne catre paginile din acelasi site trebuie sa
redirectioneze utilizatorul catre pagina respectiva, cu posibilitatea de back
(intoarcere la pagina precedenta);

Toate meniurile trebuie sa afiseze si un tooltip cu o descriere mai detaliata;
Utilizatorii trebuie sa poata naviga in paginile site-ului de pe orice pagina a
acestuia; astfel, sistemul va oferi, in partea de sus a fiecarei pagini, un meniu
de navigare flexibil si configurabil, cu toate submeniurile necesare;

Sa ofere toate facilitatile prevazute de legislatia in vigoare sau standardele
internationale in domeniu pentru persoanele cu dizabilitati (W3C Web
Accessibility Initiative si Web Content Accessibility Guidelines (WCAG));
Sistemul trebuie sa permita programarea unei postari, si anume data de la
care trebuie afisata si data pana la care este necesar sa ramana afisata;
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Trebuie sa ofere si o serie de functionalitati specifice, prin integrarea cu alte
sisteme informatice, sau prin oferirea de continut interactiv, dinamic (nu
doar static, de prezentare de informatii);

de sondaje de opinie care sa fie afisate pe site intr-o pagina de tipul
»Propuneri proiecte”, prin care sa se poata propune si vota proiecte inovative
de catre cetateni;

Posibilitatea declararii perioadei in care se pot trimite voturi pentru
propuneri;

Utilizatorii autentificati vor putea transmite propuneri si vor putea vota din
propunerile deja selectate;

Sa permita crearea unui numar nelimitat de sondaje, care sa poata sa contina
un numar nelimitat de proiecte si care sa poata fi accesate de un numar
nelimitat de participanti;

Administrarea continutului trebuie sa poata fi facuta de Autoritatea
Contractanta, printr-un modul specific cu interfata intuitiva, accesibil pe
baza de cont de utilizator si parola, in conditii de maxima securitate;
Administratorul va putea adauga, sterge sau modifica informatiile din portal;
Nu va exista o limitare in numarul de categorii sau in adancimea arborelui de
structura al portalului si nici in numarul documentelor de context, al
imaginilor grafice inserate in text etc;

Pentru editarea textelor trebuie sa fie folosit un editor de text de tip wysiwyg
(What-You-See-Is-What-You-Get) care permite formatarea complexa a
textului;

In cazul uitarii parolei, portalul va contine un formular cu e-mailul si un cod
de validare care va fi completat de persoana care doreste recuperarea
acesteia, avand posibilitatea de a genera o noua parola pe baza unui link
trimis catre adresa lui de e-mail;

Administratorul va putea sa configureze structura linkurilor din meniurile
principale. Structura meniurilor va fi arborescenta, iar astfel se vor putea
seta linkurile principale si sublinkuri ale linkurilor principale (meniuri si
submeniuri). Linkurile din cadrul meniurilor dar si din cadrul paginilor pot fi
de tip intern sau extern. Aceasta inseamna ca linkurile pot sa directeze catre
module/pagini/fisiere interne, respectiv citre site-uri externe. In cazul link-
urilor interne catre pagini din cadrul site-ului, acestea vor redirecta
utilizatorul catre pagina respectiva. In cazul link-urilor interne catre fisiere,
acestea vor permite fie deschiderea acestora intr-o fereastra noua, fie
descércarea si salvarea acestora pe statia client. In cazul link-urilor externe
catre alte site-uri, acestea se vor deschide intotdeauna intr-o fereastra noua;
Portalul va permite si setarea continutului din footer-ul/header-ul paginii.
Setarea se face in acelasi mod ca in cazul meniului principal;

Toate paginile/subpaginile trebuie sa aiba minim urmatoarea structura: - titlu
(input); - descriere scurta (textarea); - descriere lunga (textarea cu editor
text complex); - meta keywords, meta description, meta url (input /

textarea). - numarul de accesari; - data ultimei modificari. In interfata de
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utilizator fiecare pagina trebuie sa aiba optiunea de share/like/tweet,
tiparire pagina si trimitere link unui prieten;

Ciclul de viata al unui document, pagina sau articol va fi compus din
urmatoarele stadii:

o Creare/Adaugare: este primul pas al ciclului si presupune ca un
administrator adauga documentul si completeaza toate informatiile
paginii, articolului. Dupa creare si adaugare, documentul sau articolul
nu este public. El intra in starea de revizuire. Pasul care implica
crearea/adaugarea este efectuat de catre administratori cu rol de
content publisher (operator);

o Revizuire: este pasul in care o persoana cu rol de supervizor verifica
informatia completata. Exista doua posibilitati: informatia este
aprobata sau informatia este trimisa la corectat;

o Aprobare: este pasul in care supervizorul a revizuit
documentul/pagina/articolul si aproba publicarea;

o Publicare: documentul/pagina/articolul este publicat si este vizibil pe
partea publica a portalului. Tn cadrul ciclului de viata exista doua roluri
de administratori: - content publisher: administratorul care introduce
informatia; - supervizor: administratorul care verifica informatia si
decide daca se publica sau se corecteaza.

Solutia trebuie sa permita monitorizarea accesului la datele inmagazinate,
autentificarile, modificarile setarilor si accesul la informatie;

Solutia trebuie sa ofere posibilitatea de a crea roluri de utilizatori cu
permisiuni diferite de acces sau administrare a solutiei;

Solutia trebuie sa ofere posibilitatea de a bloca accesul in aplicatie a unui
utilizator dupa mai multe incercari de autentificare esuate in functie de
timpul dintre incercari;

Solutia trebuie sa auditeze si sa trimita o alerta in momentul blocarii unui
cont de utilizator. Deblocarea utilizatorilor blocati se va face fie automat
dupa trecerea unei perioade de timp fie de catre un utilizator cu astfel de
permisiuni de administrare a solutiei;

Sectiunea administrare va permite modificarea setarilor configurate in cadrul
platformei, cum ar fi: - limita upload (dimensiunea maxima permisa de upload
a fisierelor, a imaginilor etc.); - formate fisiere upload (tipul fisierelor
permise pentru upload); - e-mailuri administratori notificari (adresa de e-mail
pe care se trimit notificarile sectiunilor);

Modulul de administrare trebuie sa permita acordarea de drepturi de
administrare unor anumiti utilizatori doar pe anumite structuri ale site-ului.
Exemplu: utilizatorii cu drept de administrare din cadrul DITL trebuie sa poata
gestiona numai paginile din site specifice acestei structuri;

Portalul va permite generarea de rapoarte ale activitatilor userilor cu drept
in administrarea site-ului in functie de criterii cum ar fi meniul pe care userul
il gestioneaza, actiunea pe care are drept de efectuare (editare, inserare,
stergere) sau intervalul calendaristic intre care a efectuat modificari;
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Servicii online privind circulatia documentelor si informatiilor

Pentru a putea oferi servicii online, sistemul va oferi minim urmatoarele
functionalitati:

Accesul securizat sa fie permis utilizatorilor prin intermediul unui cont bazat

pe nume utilizator si parola, care are asociat un cont de e-mail pentru

inregistrare;

Ofera posibilitatea de incarcare (upload) in format electronic a documentelor

de identitate la nivel de persoana si a documentelor privind

reprezentarea/imputernicirea, daca este cazul,;

Permite vizualizarea documentelor incarcate deja si posibilitatea de a incarca

altele in cazul in care s-au modificat (ex: eliberarea unei carti de identitate

noi, titlu de proprietate, act vanzare cumparare, etc);

Ofera posibilitatea de completare si modificare a datelor personale pentru a

putea fi folosite ulterior (sa se precompleteze intotdeauna atunci cand sunt

necesare de completat - in cazul tuturor cererilor sau declaratiilor sau altor

documente);

Permite depunerea online a cererilor de emitere a certificatelor de urbanism;

Precompleteaza datele personale introduse in cazul depunerii cererii de

emitere a certificatului de urbanism;

Incarcarea (upload) in format electronic a documentelor necesare emiterii

certificatului de urbanism (acte de dobandire, acte ce atesta proprietatea,

etc);

Pe baza cererii introduse, in modulul de urbanism se va genera de catre

inspector certificatul de urbanism in format electronic;

La eliberarea online a certificatului de urbanism in format electronic, acesta

va fi semnat electronic cu certificat calificat;

Descarcarea de catre cetatean a certificatului de urbanism eliberat in format

electronic, semnat digital;

Certificatele de urbanism emise online trebuie sa poata fi vizualizate de catre

toti utilizatorii institutiei in modulul de urbanism si sa poata fi tiparite in

cazul prezentei contribuabilului la ghiseu;

Sa permita depunerea online a cererilor pe diferite alte subiecte legate de

urbanism (autorizatii, incepere/finalizare lucrari, PV receptie, etc);

Sa precompleteze datele personale introduse in cazul depunerii unor astfel

de cereri;

Sa permita incarcarea (upload) in format electronic a documentelor aferente

cererii;

La eliberarea online a raspunsului la cerere in format electronic, acesta va fi

semnat electronic cu certificat calificat;

Sa permita descarcarea de catre cetatean a raspunsului la cerere in format

electronic, semnat digital;

Cetatenii vor primi instiintari prin intermediul sistemului privind emiterea

documentelor de urbanism (ex: certificate, autorizatii, etc), la apropierea

termenelor de expirare a documentelor (cu 30 zile inainte), la necesitatea
49



completarii documentatiei depuse sau a prelungirii unor acte. La momentul
aparitiei unui astfel de eveniment, sistemul va transmite o instiintare prin e-
mail catre cetatean privind aparitia evenimentului, fara a furniza detalii
personale in cadrul mailului, respectiv va trimite automat mesaje de tip
»Push” in cadrul aplicatiei mobile pentru public, cetateanului vizat;
Vor putea fi afisate si consultate in portal inclusiv reglementarile urbanistice
la nivel de UAT (ex: UTR, elemente din PUG, etc);
Valideaza informatiile introduse in ceea ce priveste campurile obligatorii de
completat, logica de completare (corelatii intre valori) si ofera mesaje de
avertisment privind obligativitatea completarii campurilor respective;
Ofera automat numar de inregistrare tuturor cererilor si documentelor depuse
prin intermediul instrumentului online;
Ofera cetatenilor posibilitatea de consultare a unui inspector prin trimiterea
unui mesaj catre acesta;
Ofera posibilitatea inspectorilor de a vizualiza mesajele primite si de a
raspunde contribuabilului;
Ofera contribuabilului posibilitatea de vizualizare a raspunsurilor primite de
la inspector;
Vor putea fi transmise documente cu caracter general (tip ,,registratura”) sau
informatii specifice (ex: certificate urbanism, certificate fiscale, informatii
privind autoturismele vandute/cumparate intre proprietari din UAT-uri
diferite, etc) in relatia cu alte institutii publice si private folosind si
semnatura digitald. Tn acest context, modulul de servicii online din cadrul
portalului va fi doar instrumentul prin care se vor transmite datele. Functiile
detaliate legate de aceste cerinte sunt enuntate in sectiunea de back-office;
Este necesara integrarea modulului de servicii online cu cel in curs de
implementare (care va asigura accesul la serviciile exclusive), in vederea
asigurarii unui punct unic de contact intre institutie si public. Se va asigura
alinierea componentelor furnizate in cadrul acestui proiect (pentru serviciile
partajate) la cele in curs de implementare, din punct de vedere al:

o Accesului - vor fi accesate cu aceeasi adresa web

o Interfetei - vor avea un design similar cu interfetele pentru celelalte

servicii online (culoare, aspect, structura a paginii, font utilizat, etc)
o Autentificare - va utiliza credentialele de acces valabile pentru
celelalte servicii (utilizator/parola)

Modulul va asigura in cadrul sistemului integrat minim urmatoarele functionalitati
de integrare cu alte module/aplicatii ale sistemului:

Va putea prelua din sistemul back-office in curs de implementare toate
nomenclatoarele necesare pentru a permite utilizarea acelorasi coduri si
entitati in gestionarea informatiei (persoane, strazi, etc)

Registratura si management de documente

o Va putea salva in modulul respectiv informatii privind cererile online
catre institutie
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o Va prelua automat numar de Iinregistrare pentru cererile si
documentele depuse online

Urbanism
o Va putea salva in modulul respectiv informatii privind cererile de
emitere certificat de urbanism sau alte tipuri de cereri
o Va putea prelua din modulul respectiv certificatele de urbanism emise
sau alte tipuri de documente semnate digital
o Va putea transmite catre acesta mesajele contribuabilului si va putea
receptiona mesaje si raspunsuri din partea inspectorilor

Aplicatie mobile pentru public

In cadrul sistemului va fi furnizata o aplicatie pentru simplificarea procedurilor si
reducerea birocratiei, care va fi disponibila gratuit pentru publicul larg si va putea
fi instalata nativ pe dispozitive mobile, cel putin pentru sistemele de operare
Android si i0S.

Va dispune de o rezolutie adaptata pentru dispozitive mobile (tableta, smartphone),
mobile adaptive si va asigura urmatoarele facilitati:

Programarea online pentru serviciile oferite de institutie, precum: audiente,
depuneri documente, etc

Programarile online trebuie sa poata fi efectuate prin alegerea datei si a orei
functie de orarul de disponibilitate al institutiei si de programarile deja
efectuate si prin completarea informatiilor necesare programarii, inclusiv
atasarea documentelor necesare, daca este cazul

Restrictionarea cetateanului de a efectua mai multe programari pentru
acelasi serviciu, intr-o perioada de timp

Vizualizarea programarilor efectuate de catre cetatean, anularea sau
reprogramarea acestora

Afisarea in timp real a obligatiilor de plata ale contribuabilului autentificat,
asigurand preluarea informatiilor din sistemul existent de taxe si impozite si
oferind acces permanent la acest serviciu

Selectarea obligatiilor pe care doreste sa le achite si introducerea
informatiilor necesare efectuarii platii online cu cardul, respectiv va putea
realiza o plata securizata in timp real, prin furnizarea datelor de identificare
a cardului prevazute de procedurile obligatorii emise de organizatiile
internationale emitente de carduri de debit/credit

In urma comenzii, transfera automat in format electronic informatiile de
plata, sumele selectate si conturile aferente catre sistemul procesatorului de
plati cu cardul

Emite dovezi electronice de plata, imediat dupa momentul validarii de catre
procesatorul tranzactiei a operatiunii

Modulul trebuie sa fie compatibil cu metodele de securizare tip 3D secure,
pentru evitarea accesului neautorizat la date, compromiterea functionarii sau
fraudarea tranzactiilor
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e Vor fi acceptate la plata carduri de debit/credit Visa, MasterCard, fara a
depinde de banca emitenta

e Asigura pastrarea unui istoric al platilor efectuate si permite vizualizarea
tuturor platilor efectuate de contribuabil in sistem, indiferent de metoda de
plata (vor fi disponibile pentru vizualizare si celelalte plati efectuate prin alte
canale de plata)

e Contribuabilul va avea in orice moment ulterior posibilitatea de obtinere a
unor informatii sintetice privind platile precedente, prin accesarea istoricului
de plati

Solutia trebuie sa contina o sectiune specifica de tip back-office (web, desktop)
pentru utilizatorii de tip functionar, de unde acestia pot efectua operatii precum:

e Administrarea zilelor disponibile pentru programare si intervalul de ore
pentru fiecare zi a saptamanii, pentru fiecare serviciu

o Consultarea si administrarea listei cu toate programarile efectuate pentru un
anumit serviciu

e Posibilitatea de a aproba, anula programari, respectiv de a cere clarificari
suplimentare persoanei care a facut programarea

e Cautarea de programari dupa orice criteriu (ex: serviciu, persoana, perioada,
ora) , in anul curent sau in anii anteriori

e Vizualizarea detaliilor pentru o anumita programare

o Rapoarte si statistici privind gradul de programare la servicii de catre cetateni

e Consultarea si administrarea listei cu toate platile efectuate

e Cautare documente de plata dupa orice criteriu (utilizator, categorie, suma,
data etc.), in anul curent sau in anii anteriori

e Vizualizarea si tiparirea platilor efectuate, cu detalii privind continutul
acestora

e Situatia fiscala actualizata

e Lista incasari zilnice pe procesator de plati, coduri de debit, conturi, perioada
- analitic si sintetic

Deoarece informatia gestionata trebuie sa fie "in timp real”, aplicatia trebuie sa
permita procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie
disponibile imediat in timp real (nativ) pe dispozitive mobile, prin webservice-uri
dezvoltate la nivelul sistemului informatic back-office.

Accesul in sistem al cetateanului se va face prin autentificare pe baza unui
identificator unic si a unei parole. Cetatenii trebuie sa isi poata crea un cont de
utilizator (in cazul in care nu au deja unul pentru serviciile online). Contul trebuie
sa fie asociat unei adrese de e-mail si unui CNP care exista in evidenta administratiei
care va fi validata in cadrul procesului de inrolare, la care cetateanul va primi
instiintari atunci cand este cazul.

Utilizatorii si credentialele de acces ale cetatenilor vor fi comune cu cele deja
declarate in cadrul sistemului front-office pentru servicii online in curs de
implementare si vor folosi acelasi mecanism de autentificare integrata.

Pentru implementarea modulelor, se vor asigura functionalitati de integrare cu
sistemul back-office si cu cel existent in institutie:
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Va prelua in timp real toate nomenclatoarele necesare pentru a permite
utilizarea acelorasi coduri si entitati in gestionarea informatiei
(persoane/roluri, strazi, categorii de venit, conturi buget, tipuri de
document, departamente, etc), din sistemul in curs de implementare si din
cel furnizat

Va prelua si utiliza mecanismele de autentificare utilizate de sistemul
existent (utilizatori, parole, drepturi)

Va prelua documentele depuse/primite de catre cetateni

Va prelua obligatiile de plata pentru contribuabilul in cauza

Va prelua istoricul de plati efectuate pentru contribuabilul in cauza
Incasarile generate vor fi inscrise automat in sistemul existent

Integrarile se vor efectua pe baza de web-service de tip REST. Furnizarea datelor si
informatiilor necesare integrarii cu prezenta aplicatie va fi asigurata de Beneficiar
in cadrul etapei de implementare.

Interconectarea cu platforme de plata si cu infochioscuri

Se urmareste oferirea catre public a accesibilitatii mai largi privind metodele de
plata catre bugetul local, prin intermediul sistemelor cu puncte de prezenta in
teritoriu, de tip automat de plata cu numerar sau punct de plata ,,pay-point”.

Vor fi furnizate servicii de integrare cu cel putin 3 astfel de sisteme si pentru plata
obligatiilor la infochioscurile furnizate in cadrul prezentei proceduri, oferind
urmatoarele facilitati:

Preluarea automata a obligatiilor de plata din sistemul existent de taxe si
impozite de catre infochioscurile furnizate si de catre sistemele terte de
plata, afisand informatii sintetice despre sumele ce urmeaza a fi platite (tip
obligatie, suma), pe baza unor date personale de identificare (ex: CNP,
identificator sistem, utilizator/parola, etc), prin consumul unor servicii web
de tip REST de interogare a obligatiilor din sistemul existent de taxe si
impozite, contracte comerciale

Preluarea incasarilor efectuate prin metodele de mai sus la infochioscuri si
prin intermediul celor 3 furnizori de servicii de plata cu care se va asigura
integrarea (ex: Posta Romana, Qiwi, SelfPay, OMV, Un-doi) si salvarea
acestora in sistemul back-office existent, conform protocolului tehnic stabilit
cu fiecare dintre operatori

Este sarcina furnizorului sa efectueze operatiunile tehnice de interconectare,
configurare cu platformele mentionate, astfel incat la implementarea
sistemului sa poata fi operationale serviciile necesare

Pentru implementarea sistemului integrat, se vor asigura minim urmatoarele
functionalitati de integrare cu alte module/aplicatii ale sistemului:

Taxe si impozite, contracte comerciale
o Toate nomenclatoarele necesare pentru a permite utilizarea acelorasi
coduri si entitati in gestionarea informatiei (persoane/roluri, strazi,
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categorii de venit, coduri buget, etc) se vor putea prelua din modulele
respective

o Incasarile generate vor fi inscrise automat in aplicatia de taxe si
impozite, contracte comerciale, intr-un mod unitar si centralizat

Incasarea in teren a obligatiilor de plata, prin intermediul unei aplicatii
mobile pentru functionari

Sistemul va permite consultarea informatiilor privind contribuabilii si incasarea
obligatiilor acestora de catre functionari folosind o aplicatie nativa pentru
dispozitive mobile (smartphone/tableta), imprimanta mobila si o conexiune mobila
de date, oferind urmatoarele facilitati:

e C(Conectarea la sistem folosind metodele de autentificare unitare
(utilizator/parola unice, preluate din sistemul in curs de implementare)

e (Cautarea contribuabililor folosind diferite criterii, precum nume, prenume,
CNP/CUI, etc

e Accesarea datelor privind contribuabilul, privind sumele de achitat

« Incasarea veniturilor la bugetul local cu posibilitatea tiparirii pe o imprimanta
mobila a unui document de confirmare a sumelor incasate (chitanta)
respectand normele ANAF de continut ale acestuia

e Pe baza incasarilor rezultate din teren prin intermediul componentei, se pot
emite rapoarte distincte cu privire la incasarile realizate prin aceasta metoda

Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:

e Taxe si impozite, contracte comerciale
o Va putea prelua din aplicatiile existente si sistemul in curs de
implementare toate nomenclatoarele unice necesare pentru a permite
utilizarea acelorasi coduri si entitati in gestionarea informatiei
(persoane/roluri, strazi, categorii de venit, coduri buget, etc);
o Incasarile realizate vor fi inscrise automat in aplicatia existenta de
taxe si impozite si in cea de contracte comerciale.
e Aplicatia mobila pentru functionari
o Functiile de incasare in teren se vor regasi in aceeasi aplicatie mobila
cu celelalte functii, aferente politiei locale si indicatorilor de
performanta.

Servicii de asistenta virtuala pentru preluarea automata de apeluri
telefonice, simultan

Solutia va contine un modul de preluare in timp real, telefonic, a solicitarilor venite
de la cetateni, care sa ofere urmatoarele facilitati:

e Disponibilitate 24/7;
e Preluarea simultan, a minimum 5 apeluri telefonice si inregistrarea apelurilor,
la cerere;

e Meniuri interactive - IVR (Interactive Voice Recording), permitand crearea
unui numar nelimitat de meniuri;
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e Mesaje audio in limba romana, cu posibilitatea inregistrarii de mesaje
specifice : de intampinare, de asteptare, dupa program;

e Asteptare disponibilitate preluare apel (Call waiting), cu posibilitatea redarii
unei melodii in asteptare (music on hold);

o Caller ID pentru identificarea apelantului si revenirea catre acesta cu
informatii despre statusul solicitarii;

e Preluarea telefonica a apelului cu deschiderea automata de tichet;

e Sa permita alocarea unui numar unic de inregistrare pentru fiecarei solicitari
si alocarea ei catre un departament/functionar;

e Sa trimita in mod automat tichetul si prin e-mail, catre o adresa sau o lista
de distributie configurabila in cadrul solutiei software; mesajul trebuie sa
contina:

- numarul unic de inregistrare al solicitarii;
- data si ora inregistrarii solicitarii;

e numarul de telefon al cetateanului ce a apelat serviciul;

e Apelul cetateanului direct din solutie (Click2Call);

o Gestionarea starii solicitarii (preluata, in asteptare, rezolvata, respinsa) din
cadrul solutiei.

Componente de tip back-office

Urbanism

Sistemul back-office va oferi facilitati de gestiune a activitatilor de urbanism si va
permite gestiunea certificatelor de urbanism si a autorizatiilor de construire,
evidenta documentatiilor de reglementare de tip PUG/PUZ/PUD, a receptiilor de
lucrari si alte operatiuni specifice. Va contine evidenta nomenclaturii stradale, cu
posibilitatea exportului de date catre RENNS. Se va integra cu sistemele back-office
existente: registratura pentru inregistrarea automata a documentelor emise, taxe si
impozite pentru anunturile de receptie si calculul taxelor, cu harta web pentru
afisarea informatiilor si cu alte componente, in vederea asigurarii unitatii
informatiilor.

Tn acest scop, va oferi urmatoarele functionalitati:

e Inscrierea, tiparirea, editarea, cautarea certificatelor de urbanism cu toate
datele cerute de legislatie;

e inscrierea, tiparirea, editarea, cautarea autorizatiilor de
constructie/desfiintare cu toate datele cerute de legislatie, inclusiv datele
pentru statisticile INS;

e Relationarea intre autorizatia de constructie si certificatul de urbanism
aferent

e Posibilitatea de a atasa documente scanate aferente certificatelor de
urbanism si a autorizatiilor de construire;

e Alocarea automata de numere de inregistrare pentru inscrisurile emise (prin
integrare cu document management);
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Posibilitatii  inregistrarii de documente similare (folosirea unui
certificat/autorizari intocmite pe post de sablon pentru intocmirea uneia noi,
fara a afecta forma celei deja existente);

Evidenta si inscrierea PV-urilor de receptie in sistem, in corelatie cu
autorizatiile aferente;

Evidenta si inscrierea certificatelor de atestare a edificarii constructiilor in
sistem, in corelatie cu procesele verbale de receptie;

Sistemul trebuie sa permita operatorului sa inregistreze data inceperii si data
finalizarii executiei pe autorizatiile de construire / desfiintare;

Permite tinerea evidentei prelungirilor (datele referitoare la data, mod de
plata, etc) pe autorizatii de construire/desfiintare;

Sa emita mesaj de avertisment cand o autorizatie de construire / desfiintare
expira in 30 zile;

Sa emita mesaj de avertisment daca are o autorizatie de constructie cu data
de finalizare/valabilitate expirata si nu are pv receptie;

Pentru nomenclatorul stradal se va putea tine evidenta arterelor, cu tipul
aferent si tot istoricul denumirilor;

Din program se vor putea emite, pe baza datelor existente, emiterea de
certificate de nomenclatura stradala pentru persoane fizice si juridice;
Evidenta elementelor de PUG, PUZ, PUD, UTR;

Vor putea fi efectuate operatii de cautare a informatiilor (cereri, CU, AC, PV,
dispozitii, artere, numere administrative etc) in functie de caracteristicile
acestora, cu afisarea rezultatelor cautarii intr-o lista de selectie;

Sistemul trebuie sa fie capabil sa listeze documentele respectand strict
formatul beneficiarului, oferind posibilitatea generarii documentelor in
format Word (.docx) sau echivalent pe baza unui sablon definit de beneficiar
si incarcat in aplicatie (pentru antet, paginare, rubrici, etc). Aceste formulare
vor fi configurate in cadrul procesului de implementare;

Emiterea registrului de certificate urbanism;

Emiterea registrului de autorizatii construire/desfiintare;

Emiterea registrului de procese verbale de incheiere lucrari;

Emiterea registrului certificatelor de atestare;

Emiterea registrului anunturilor de incepere lucrari la nivel de luna;
Emiterea registrului de certificate de nomenclatura stradala si adresa;
Emiterea registrului retelei de strazi si de numere administrative;

Se vor putea emite liste cu CU/AC emise, in functie de diferite criterii: data
emiterii, stadiul acestora (expirate, valabile, prelungite, etc), strada, adresa,
etc

Permite emiterea automata a rapoartelor cerute de INS (ACC, LOC TR, LOC
2), pe baza informatiilor existente in baza;
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Export date de nomenclatura stradala pentru RENNS, in formatul (XML)
acceptat de acel sistem;

Va oferi un sistem de nomenclatoare pentru datele statice din documente
(UTR, avize, acorduri, tip taxe, tip imobile, persoane);

Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:

Management documente - sistem in curs de implementare
o Inregistrarea automata in registratura a documentelor principale emise
din modul (certificat urbanism, autorizatie construire, certificat
nomenclatura stradala);
o Va putea fi posibila vizualizarea in registratura a documentelor emise;
Harta interactiva web (GIS) - sistem in curs de implementare
o Modulul va putea fi interfatat cu modulul GIS pentru localizarea in
spatiu a CU, AC, numerelor administrative, procese verbale de receptie
constructii, certificate de atestare a edificarii / extinderii
constructiilor;
o Harta interactiva web va putea fi afisata direct in interfata modulului;
o In harta interactivd vor putea fi afisate in timp real informatii de
urbanism privind un anumit element (ex: autorizatia emisa pentru o
anumita adresa);
o In harta interactiva vor putea fi afisate in timp real informatii de
urbanism privind un set de elemente (ex: o harta tematica privind
autorizatiile expirate).

Comunicare bidirectionala cu alte institutii publice si private folosind si
semnatura digitala

Sistemul va permite transmiterea datelor si documentelor prin integrare cu
sistemele de creare si procesare documente din alte institutii, pentru automatizarea
proceselor de comunicare si receptionare a acestora.

Va permite transferul documentelor in format electronic catre/dinspre alte institutii
care au capabilitatea de receptie/transmitere a documentelor online, furnizand
urmatoarele facilitati:

Selectare / incarcare documente emise / stocate de institutie si transmiterea
catre o persoana juridica/institutie publica prin web-service direct in
sistemul informatic al acesteia, cu aplicarea automata a sigiliului electronic
asupra documentului transmis;

Receptionare document emis de o persoana juridica/institutie publica prin
web-service direct in sistem, cu verificarea automata a validitatii sigiliului
electronic din documentul transmis;

Operatiunile vor putea fi efectuate asupra unui document emis (ex: adresa,
cerere, certificat fiscal, decizie impunere, certificat urbanism, poprire,
adeverinta, confirmare primire amenda, etc) de institutia emitenta sau
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asupra unui document sau set de documente stocat de aceasta (ex: act
proprietate asociat unui bun impozabil, declaratie contribuabil, etc);

Va transmite automat informatii structurate (ex: auto in cazul tranzactiilor, debite
si amenzi la schimbarile de domiciliu, autorizatii de construire, etc) catre/dinspre
alte institutii care au capabilitatea de receptie/transmitere a informatiilor
structurate online, furnizand urmatoarele facilitati:

Selectare / incarcare informatii (ex: mijloace de transport, amenzi, debite,
inscrisuri de executare silita, autorizatii construire, etc) emise / stocate de
institutie si transmiterea metadatelor catre o persoana juridica/institutie
publica prin web-service direct in sistemul informatic al acesteia, cu
aplicarea automata a sigiliului electronic asupra pachetului de date transmis;
Receptionare informatii (similar) emise / stocate de institutia emitenta de la
o persoana juridica/institutie publica prin web-service direct in sistem, cu
verificarea automata a validitatii sigiliului electronic din pachetul de date
transmis;

Operatiunile vor putea fi efectuate asupra unui element sau asupra unui set
de elemente stocat de aceasta, in cazurile prevazute de legislatia in vigoare.
Va permite colectarea automata de la ANAF de date in format electronic
pentru emiterea ulterioara in cadrul sistemelor interne existente de inscrisuri
de tip ,,poprire”, furnizand urmatoarele facilitati;

Compunerea automata a formularelor F2201 si prelucrarea datelor returnate
de ANAF in formulare F2202, in vederea automatizarii obtinerii informatiilor
cu privire la emiterea si instituirea popririlor si va permite emiterea efectiva
a acestora, prin integrarea cu aplicatia existenta de impozite si taxe locale;
Extragerea in masa din aplicatia de impozite si taxe existenta a informatiilor
legate de contribuabilii aflati in executare silita si generarea automata a
F2201 in formatul standard xml si conform protocolului specificat de ANAF la
adresa
https://www.anaf.ro/anaf/internet/ANAF/servicii_online/ro_anaf_serviciio
nline_patrimven ;

Dupa incarcarea de catre operator a fisierului astfel generat in sistemul
PATRIMVEN al ANAF, acesta va returna un fisier XML dupa formatul F2202.
Pentru contribuabilii selectati, fisierul va contine informatii legate de banci,
contributii de asigurari sociale, angajatori, venituri anuale, cladiri, terenuri,
vehicule aflate in proprietate. Modulul va salva informatiile rezultate din
fisierul F2202 in baza de date a aplicatiei de impozite si taxe existente;
Emiterea individuala sau in bloc de inscrisuri de tip poprire prin utilizarea
informatiilor despre titlurile executorii/somatiile din aplicatia de impozite si
taxe existenta si prin utilizarea informatiilor din F2202 salvate anterior, prin
preluarea automata pentru rolul persoanei a institutiilor/bancilor cu care
aceasta are legatura. Popririle emise vor fi salvate automat in baza de date
a aplicatiei de impozite si taxe existente si vor urma cursul firesc al procesului
de executare silita;,
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Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:

Va putea prelua din sistemul back-office toate nomenclatoarele necesare
pentru a permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei (persoane/roluri, strazi, categorii de venit, coduri buget, etc);
Registratura si management de documente - aplicatie in curs de
implementare
o Va putea salva in modulul respectiv informatii privind cererile catre
institutie venite de la alte institutii in format electronic, alocand
automat numar de inregistrare ;
o Va putea prelua din modulul respectiv cererile institutiei semnate
digital, care urmeaza a fi trimise catre alte institutii;
Taxe si impozite - aplicatie existenta
o Va putea prelua din aplicatia respectiva informatiile privind
documente emise (ex: somatii, titluri, decizii, etc), debite, plati,
executare silita, mijloace de transport, etc;
o Va putea salva in aplicatia respectiva date si documente provenite de
la alte institutii (ex: confirmari de primire, mijloace de transport, etc);
o Va putea prelua din aplicatia respectiva informatiile privind
executarea silita: titluri executorii emise, somatii emise, stadiul
confirmarii acestora, debitele aflate in executare, in vederea
completarii fisierului aferent F2201;
o Va putea salva in aplicatia respectiva datele privind contribuabilii
selectati, cuprinse in fisierul aferent F2202;
o Va putea salva in aplicatia respectiva inscrisuri de tip poprire;

Gestiune drumuri locale

Sistemul va oferi facilitati de evidenta si gestionare a drumurilor locale, oferind
minim urmatoarele functionalitati:

Datele tehnice si financiar-contabile privind drumurile si toate elementele
adiacente acestora (ex: panouri, scuaruri, podete, poduri, etc) vor fi
gestionate unitar, intr-un registru unic, care permite o evidenta centralizata
si structurata;

Va fi posibila gestionarea tuturor elementelor legate de drumurile si
inregistrarea datelor tehnice ale acestora (ex: suprafata, vechime, lungime,
nr cadastral, stare, etc);

In regim financiar-contabil, elementele vor fi inregistrate si sub forma de
mijloace fixe: nr inventar, categorie de folosinta, data punerii in functiune,
durata de amortizare, etc;

59



Vor fi efectuate operatii de cautare a elementelor in functie de caracteristici
generale sau specifice fiecarui tip de element, cu afisarea rezultatelor
cautarii intr-o lista de selectie;

Va exista posibilitatea de grupare a elementele fizice componente in
elemente logice (ex: “bd dunarii”, ,,str 1 mai”, etc);

Se vor genera automat numere de inventar unice si note contabile, in functie
de starea, caracteristicile si clasificarea elementelor;

Va permite efectuarea operatiilor specifice (dare in administrare,
concesionare, etc) si financiar-contabile (modernizare, reevaluare, etc), cu
inregistrarea documentelor corespunzatoare;

Documentele aferente elementelor vor putea fi introduse si vizualizate in
format electronic direct din interfata modulului pe baza de drepturi;

Pentru toate operatiile efectuate, va fi pastrat un istoric complet al
caracteristicilor si al miscarilor de elemente, putandu-se vizualiza in orice
moment starile anterioare si eventual anula modificari eronate (prin
ascundere, nu prin stergere);

Facilitatile de vizualizare a istoricului vor fi disponibile si pentru consultarea
datelor din anii anteriori;

Emitere fisa unui elementele, continand datele curente si de istoric ale
acestuia;

Liste cu elementele in functie de diferite criterii: tip, stare, administrator,
amortizare, etc;

Modulul permite functii de administrare pentru intretinerea nomenclatoarelor:

Tipurile de elemente gestionate cu mentionarea pentru fiecare dintre acestea
a caracteristicilor tehnice aferente, cu tipuri de date pentru fiecare
caracteristica in parte (intreg, text, data, etc);

Generarea automata de interfata pentru fiecare tip de element in parte,
pentru gestionarea atributelor elementelor respective, in conformitate cu
definitia data de administrator si cu tipurile de date pentru fiecare
caracteristica;

In cadrul sistemului integrat, acest modul v& asigura minim urmatoarele
functionalitati de integrare:

Harta GIS - aplicatie in curs de implementare

o Va putea fi interfatat cu modulul harta GIS pentru localizarea in spatiu
a elementelor, dupa diferite criterii (ex: adresa, locatie);

o Harta interactiva web GIS va putea fi afisata direct in interfata
modulului;
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o In harta interactiva vor putea fi afisate in timp real informatii privind
un anumit element (ex: date despre un anumit drum sau fisa unui scuar
cu informatii tehnice/contabile);

o In harta GIS vor putea fi afisate in timp real informatii privind un set
de elemente (ex: o harta tematica privind drumurile neasfaltate);

Asistenta sociala

Modulul de asistenta sociala permite procesarea digitala a dosarelor, cu incarcarea
informatiilor relevante, stocarea formei electronice a documentelor, calculul
automat al cuantumului ajutoarelor, emiterea automata a dispozitiilor si alte
operatiuni de automatizare si eficientizare a activitatii. Va asigura centralizarea
informatiei de asistenta sociala la nivel de persoana, pentru verificarea acestora
relativ la alte tipuri de prestatii sociale sau informatii din sistemul existent (ex:
proprietatile detinute), oferind urmatoarele facilitati:

Gestionarea unitara a persoanelor beneficiare de masuri sociale de diferite
tipuri, inregistrarea dosarelor aferente fiecarui serviciu sau fiecarei prestatii
acordate, cu toate datele necesare acestora. Ca urmare a introducerii
datelor, pe baza coeficientilor legali inregistrati in program, vor fi calculate
valorile prestatiilor acordate sau echivalentul acestora in bani

Vizualizarea unitara a tuturor tipurilor de masuri pentru o anumita persoana,
respectiv a sumelor totale acordate la nivel de institutie, pe fiecare tip de
ajutor sau global

Vizualizarea si cautarea centralizata, pentru toate tipurile de dosare, a
documentelor din cadrul acestora, anchetele sociale aferente si a dispozitiilor
acordate dupa diferite criterii: CNP, nume, adresa, cuantum, data, numar,
utilizator, etc. Pe baza rezultatelor unei cautari se va putea naviga catre
informatiile relationate (ex: de la ancheta la dosarul la care este legata, de
la dosar la persoana, etc).

Venit minim garantat (Legea nr. 416/2001)

Inregistrarea dosarelor de venit minim garantat cu toate datele necesare:

o nume, prenume, adresa, CNP, capacitate de munca pentru
titular/membri (prin selectare din baza de date de persoane a
sistemului existent, inclusiv adresa acesteia)
veniturile familiei
modalitatea de plata
numar, data, responsabil dosar
numar, data, tip pentru documentele atasate
anchetele sociale efectuate

o eventuale comentarii
Operatii de modificare, respectiv cautare dupa diferite criterii: dupa CNP,
nume titular sau membru, adresa, numar dosar, etc
Pe baza datelor inregistrate, vor putea fi emise automat dispozitiile de
acordare/respingere/suspendare/repunere in plata. Emiterea se va putea

© O O O O
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face atat individual, la nivel de dosar, cat si global, pe baza mai multor dosare
inregistrate intr-o perioada

e Calcul automat al drepturilor cuvenite, respectiv numarul de ore de munca
necesar a fi efectuate pentru comunitate, in functie de prevederile legale,
pentru fiecare luna, fara a necesita reintroducerea datelor

e Fisa de calcul lunara, atat la nivel de dosar, cat si la nivel global, in mod
automat (pentru toate dosarele active, in functie de anumite criterii)

e Lista dosare inregistrate in functie de diferite criterii: adresa/numele
titularilor, data dosarului, valoarea prestatiei acordate, fiind posibila
ordonarea rezultatelor dupa diferite campuri (valoare, data, nume, adresa,
etc).

e Centralizatoarele cerute de lege

e Raportul statistic

e Borderou dispozitii

e Lista ore lucrate

e Lista contributie sanatate

e Lista persoane asigurate

e Lista cu beneficiarii care sunt proprietari de locuinte

Ajutor pentru incdlzirea locuintei
o Inregistrarea dosarelor de ajutor pentru incalzirea locuintei cu toate datele
necesare:
o nume, prenume, adresa, CNP (prin selectare din baza de date de
persoane a sistemului existent, inclusiv adresa acesteia)
tipul de incalzire - termic, gaze, lemne, carbuni si alti combustibili
date despre abonat - pentru sistemele cu incalzire prin gaze - astfel
incat sa fie posibila validarea datelor cu operatorul de retea
va putea fi evidentiat daca ajutorul este acordat in baza legii 416
modalitatea de plata
numar, data, responsabil dosar
numar, data, tip pentru documentele atasate
veniturile familiei
anchetele sociale efectuate
o eventuale comentarii
e Operatii de modificare, respectiv cautare dupa diferite criterii: dupa CNP,
nume titular sau membru, adresa, numar dosar, etc
e Pe baza datelor inregistrate, vor putea fi emise automat dispozitiile de
acordare/respingere/suspendare/repunere in plata. Emiterea se va putea
face atat individual, la nivel de dosar, cat si global, pe baza mai multor dosare
inregistrate intr-o perioada
e Calcul automat al drepturilor cuvenite in functie de prevederile legale,
pentru fiecare luna, fara a necesita reintroducerea datelor
e Centralizatoarele cerute de lege
e Raportul statistic

o O

o O O O O ©O
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Lista cu dosarele astfel inregistrate in functie de diferite criterii:
adresa/numele titularilor, data dosarului, valoarea prestatiei acordate, fiind
posibila ordonarea rezultatelor dupa diferite campuri (valoare, data, nume,
adresa, etc).

Borderou dispozitii

Borderou incalzire

Centralizator pentru operatorii de gaze si energie electrica

Anexa la dispozitia de acordare pentru lemne, carbuni si alti combustibili

Alocatie pentru sustinerea familiei (Legea nr. 277/2010)

Inregistrarea dosarelor de ajutor pentru sustinerea familiei cu toate datele
necesare:
o nume, prenume, adresa, CNP (prin selectare din baza de date de
persoane a sistemului existent, inclusiv adresa acesteia)
modalitatea de plata
numar, data, responsabil dosar
numar, data, tip pentru documentele atasate
veniturile familiei
anchetele sociale efectuate
eventuale comentarii
ISR (indicatorul social de referinta)

O O 0O 0O O O O

Operatii de modificare, respectiv cautare dupa diferite criterii: dupa CNP,
nume titular sau membru, adresa, numar dosar, etc

Pe baza datelor inregistrate, vor putea fi emise automat dispozitiile de
acordare/respingere/suspendare/repunere in plata. Emiterea se va putea
face atat individual, la nivel de dosar, cat si global, pe baza mai multor dosare
inregistrate intr-o perioada

Calcul automat al drepturilor cuvenite in functie de prevederile legale,
pentru fiecare luna, fara a necesita reintroducerea datelor
Centralizatoarele cerute de lege

Lista cu dosarele astfel inregistrate in functie de diferite criterii:
adresa/numele titularilor, data dosarului, valoarea prestatiei acordate, fiind
posibila ordonarea rezultatelor dupa diferite campuri (valoare, data, nume,
adresa, etc).

Borderou dispozitii, dupa diferite criterii

Administrarea modulului

Trebuie sa permita gestionarea constantelor (normelor) stabilite prin lege si
prin H.C.L., introducerea si modificarea datelor aferente descrierii tipurilor
de ajutoare, a cotelor anuale pentru calculul drepturilor, constante stabilite
prin lege sau publicate oficial (ex: salariul mediu, minim), etc. Aceasta
evidenta trebuie sa fie posibil a fi mentinuta pe minim 5 ani in urma.

De asemenea, trebuie sa ofere facilitati pentru intretinerea nomenclatoarelor
aplicatiei:
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o Nomenclator strazi, tipuri de strazi - integrat cu sistemul in curs de

implementare

Tipuri de documente - integrat cu sistemul in curs de implementare

Tipuri de rudenie

Tipuri de bugete de finantare

Furnizori incalzire

ISR (indicatorul social de referinta)

o etc

e Gestionarea impartirii teritoriale a functionarilor pe strazi, numere postale,
paritate, cu istoric pe ani. Impartirea sa se poata face cu alocare automata
dar sa existe si posibilitatea efectuarii impartirii pe numere postale
individuale. Tmpartirea trebuie sa prevada posibilitatea alegerii de n
alternative pentru acelasi numar postal

e Posibilitatea de definire a textului pentru antete, titulaturi si semnaturi in
inscrisurile standardizate

e Posibilitatea configurarii dispozitiilor de primar dupa un model personalizat
(sabloane)

e Modulul trebuie sa ofere posibilitatea gestionarii ajutoarelor existente si a
definirii de noi tipuri de ajutoare fara a fi necesara interventia furnizorului:

o Denumire

Sursa de finantare

Tip de arondare

Coeficienti de calcul

Subtipuri pentru acel tip de ajutor

o O O O O

o O O O

Aplicatie mobile pentru functionari

Permite afisarea unor indicatori de performanta direct in aplicatia mobile, oferind
urmatoarele facilitati:

e Rapoarte cu componenta valorilor indicatorilor, pe dimensiuni (grafice de tip
“pie chart”);

e Grafic cu evolutia indicatorilor in timp;

e Comparatie grafica intre evolutia unui indicator pe anumite perioade (Ex.:
comparatie valori intre 2019 si 2020, sau intre martie 2019 si martie 2020);
Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:

e Modulul va putea prelua si raporta date din orice subsisteme existente in
cadrul institutiei, atat din cadrul sistemului integrat furnizat, cat si din cele
la care beneficiarul va pune la dispozitie metode de acces la datele din baza
de date respectiva;

Cerintele aplicatiei native pentru dispozitive mobile privind afisarea indicatorilor de
performanta vor fi disponibile integrat (in aceeasi aplicatie mobila pentru
functionari) cu facilitatile enuntate la modulul de politie locala, pentru a putea
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vizualiza din teren date despre anumite persoane si adrese si cu cele privind
incasarea in teren (din sectiunea front-office).

Modul facturare

Modul Facturare va asigura urmatoarele functionalitati:

Emitere facturi
Calcul automat al sumelor de facturat
Calculul automat al majorarilor si penalitatilor
Emiterea facturilor pe redevente si majorari si/sau penalitati fara a dubla
sumele din factura, pentru scadente mai vechi neachitate factura se emite
doar pe diferenta de majorare/penalitate
Emiterea facturilor in functie de scadentele contractelor (lunar, trimestrial,
semestrial, anual)
Emiterea facturilor pentru contractele de concesiune in valuta tinand cont
de cursul valutar la data facturarii
Emitere de facturi dupa criterii precum: sursa, scadenta, tip de debit etc si
retiparirea, anularea sau stomarea acestora;
Emitere de facturi automata dupa criteriile de facturare si dupa filtre pe
persoane precum: strada, tip de persoana, interval numar ROL nominal unic
etc;
Vizualizare lista facturi emise (stare factura: achitata, neachitata, stomata,
anulata etc)
Retiparirea, anularea sau stornarea unei facturi
Emiterea unui raport cu facturi emise
Raport factura fara TVA
Rapoarte cum ar fi: Lista facturi emise, lista facturi incasate, lista debite ce
urmeaza a fi facturate etc.
Incasare facturi

- Posibilitatea incasarii unei facturi specificate explicit

- Rapoarte cu incasari din facturi
Emiterea de factura cu chitanta pentru plata anticipata a debitelor (cu
scadenta in viitor);
Adaptarea facturii dupa un model al clientului precum si datele care vor
aparea pe factura cum ar fi: datele de identificare ale primariei, conturi de
buget, datele celui care intocmeste facturile (nume, prenume, CNP),
semnaturi.

Pentru implementarea sistemului integrat, se vor asigura minim urmatoarele
functionalitati de integrare cu alte module/aplicatii ale sistemului:

Taxe si Impozite

Integrarea modulului de Facturare cu aplicatia existenta de taxe si impozite
pentru incasarea debitelor si vizualizarea in timp real a soldului, existand
astfel posibilitatea de a emite in orice moment factura tinand cont de situatia
soldului pe rol
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Gestiune locuri de veci

Modulul va asigura gestionarea locurilor de veci, cu informatii privind pozitia,
identificatorul, contractele de concesiune, operatiunile specifice si veniturile
aferente, oferind urmatoarele facilitati:

Permite completarea informatiilor utilizand nomenclatoare pentru toate
campurile la care este posibil acest lucru. Vor fi utilizate nomenclatoarele
existente in sistemul integrat (ex: strazi, utilizatori, persoane, etc);
Se pot inregistra datele despre inhumari (nume, data deces, figura, loc, etc);
Se pot cauta/filtra datele dupa criterii precum numele si prenumele
inhumatului, figura, locul;
Raportari ale listei de inhumari pe cimitir intr-un jurnal zilnic, lunar, anual
sau pe o anumita perioada;
Inregistrarea si gestionarea autorizatiilor de construire ale lucrarilor funerare
(creare, modificare, anulare etc.);
Se pot cauta/filtra datele dupa criterii precum numar autorizatie si data;
Rapoarte a autorizatiilor pe tip, constructor, cimitir intr-un jurnal zilnic,
lunar, anual sau pe o anumita perioada;
Gestionare a contractelor de concesiune a locurilor de veci (creare,
modificare, anulare, transfer etc.);
Inregistrare a contractului de concesiune, calculul debitului aferent si
stocarea debitului in aplicatia de venituri/taxe si impozite, impreuna cu
celelalte debite la bugetul local;
Se pot cauta/filtra datele dupa criterii precum numele si prenumele
concesionarului, locul de veci, numarul si data contractului;
Se pot incasa sumele aferente contractelor in aplicatia de taxe si impozite,
prin sistemul ghiseul.ro si prin toate metodele moderne de incasare
implementate in cadrul acestui proiect si se vor putea vizualiza incasarile in
modulul de locuri de veci;
Rapoarte a contractelor de concesiune expirate;
Rapoarte a contractelor de concesiune la nivel de loc de veci/cimitir;
Gestionarea nomenclatorului locurilor de veci aflate in gestiunea institutiei
la nivel de cimitir, in corelatie cu modulul de afisare harta web, pentru
corelarea locului din nomenclator cu pozitia sa pe harta;
Rapoarte a disponibilitatii locurilor de veci la nivel de cimitir sau UAT;
Rapoarte a statusului punctelor de lucru (cimitirelor) din punct de vedere al
locurilor de veci disponibile si ocupate;
Permite atasarea la fiecare loc de veci gestionat in aplicatie de documente
in format electronic (ex: pv receptie, schita, autorizatie etc);
Permite generarea fisei locului de veci pe baza datelor, document ce va
trebui sa prezinte:

- Istoricul platii tarifelor anuale de intretinere aferente locului de

inhumare;

- Istoricul inhumarilor efectuate pe respectivul loc de inhumare

- Istoricul altor servicii solicitate de concesionari;

- Figura si locul;
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Dimensiunea locului;

Concesionarii locului si procentul detinut de fiecare in parte;
Observatii;

Un cadru de harta cu amplasarea locului in cadrul cimitirului;

« Se va permite actualizarea/modificarea nomenclatoarelor utilizate in modul;

Avand in vedere dezvoltarea sistemului integrat, scopul crearii bazei de date privind
locurile de veci si contractele de concesiune aferente, Beneficiarul va pune la
dispozitia Prestatorului in format digital date valide pentru locurile de veci
(nomenclator de figuri, locuri de veci), contractele de concesiune (sub forma de
baza de date/tabelar), pentru localizarea in spatiu a locurilor de veci (sub forma de
masuratori topometrice).

Prestatorul este obligat sa prelucreze datele primite si va forma baza de date privind
locurile de veci.

Modulul de gestionare a locurilor de veci va asigura un minim de functionalitati de
integrare cu alte module/aplicatii ale sistemului integrat:

« Taxe si impozite, contabilitatea veniturilor

Va putea prelua din aplicatiile respective toate nomenclatoarele
necesare pentru a permite utilizarea acelorasi coduri si entitati in
gestionarea informatiei (persoane/roluri, strazi, categorii de
debit/taxa, coduri buget, zonare, etc);

Debitele generate vor fi incarcate automat, evidentiate si incasate in
aplicatia taxe si impozite existenta si in modulul de contabilitatea
veniturilor furnizat. Incasarea se va putea efectua in aplicatia de taxe
si impozite existenta, respectand tot procesul din acel modul,
emiterea chitantelor si a altor rapoarte, fiind complet integrata din
punct de vedere date si flux de lucru cu modulul de gestionare a
locurilor de veci. Toate incasarile realizate in taxe si impozite se vor
putea vizualiza in modulul de gestionare a locurilor de veci in timp
real;

 Incasare prin SNEP si prin toate metodele moderne de plata

Debitele generate vor fi evidentiate si incasate in aplicatia de incasare
prin SNEP si prin toate metodele moderne de plata furnizate in cadrul
sistemului. Incasarea se va putea efectua respectand tot procesul din
acel modul, prin punerea la dispozitie de catre modulul de gestionare
a locurilor de veci a serviciilor web de incarcare a contribuabililor si
interogare a obligatiilor de plata, fiind complet integrata din punct de
vedere date si flux de lucru cu modulele mentionate;

e Harta web

Va putea fi interfatat cu modulul harta web pentru localizarea in
spatiu a numerelor administrative (persoane, adresa contract).
Integrarea cu harta web va fi realizata fara deschiderea altei aplicatii,
fara autentificarea in alt/a modul sau aplicatie ci sistemul integrat va
presupune accesul instant la informatiile din harta, fara ca utilizatorul
sa fie nevoit sa mai faca alte operatiuni;
Va putea permite afisarea hartii web in interfata, pentru vizualizarea
locatiei unui loc de veci sau a domiciliului unui concesionar, fara
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deschiderea altei aplicatii.

Functionalitati pentru aplicatia mobila pentru cetateni

Plata amenzilor contraventionale

Plata amenzilor contraventionale prin introducerea datelor din procesul
verbal de contraventie (serie, numar, data proces verbal, data comunicarii,
suma) eliberat de autoritatea care constata contraventia

Posibilitatea de a beneficia de injumatatirea debitului procesului verbal prin
plata in timpul specificat de cadrul de legal

Depunere si obtinere certificat de atestare fiscala

Sistem electronic pentru depunerea cererilor pentru eliberarea certificatului
de atestare fiscala

Posibilitatea de a selecta dintr-un nomenclator un format de certificat fiscal
Posibilitatea de a partaja un certificat semnat electronic de atestare fiscala
folosind ustensilele sistemului de operare catre alte persoane (mail,
WhatsApp, AirDrop, etc.)

Trimiterea sesizarilor legate de domeniu public catre institutie

Platforma cu suport electronic pentru trimiterea de la distanta a sesizarilor
catre primarie cu privire la inadvertentele din teritoriu

Posibilitatea de a selecta dintr-un nomenclator tipul de sesizare
Specificarea adresei poate fi realizata textual ori prin preluarea
coordonatelor GPS ale dispozitivului la momentul trimiterii sesizarii

Aplicatie pentru inventarierea cu coduri de bara

Pentru inventarierea folosind coduri de bare sau QR va exista o componenta web si
una mobile, care vor oferi impreuna urmatoarele functionalitati:

Initializarea inventarelor stabilite si blocarea lor in sistem printr-un
mecanism de tip ,rezervare”, incarcarea informatiilor pe dispozitivele
mobile*

Scanarea codurilor de bare si realizarea inventarul faptic al activelor fixe si
obiectelor de inventar pe responsabili si locatii, conform situatiei din teren,
cu ajutorul dispozitivelor mobile si a aplicatiei instalata nativ pe acestea.
Inventarierea se va putea realiza fara conexiune la sistemul principal (pentru
locatii unde nu exista semnal)*

Salvarea si transmiterea informatiilor culese din teren in sistemul principal,
prin conexiune la distanta, cu ajutorul dispozitivelor mobile si a aplicatiei
instalata nativ pe acestea*

Generare rapoarte exacte si in timp real privind situatia stocurilor faptice

si/sau scriptice

Generare rapoarte cu diferente gasite intre inventarul faptic si cel scriptic
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Generare automata liste de inventariere pe baza informatiilor culese prin
intermediul terminalelor mobile

Cerintele pentru componenta mobila sunt marcate cu *
Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:

Financiar-contabilitate

o Va putea prelua din sistem toate nomenclatoarele necesare pentru a
permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: clasificatie economica si functionala, clasificare mijloace
fixe, mijloace fixe propriu-zise, obiecte de inventar, locatii,
gestionari, etc

o Va putea prelua si salva in sistem toate informatiile privind inventarele:
numar inventar, numarul de elemente de un anumit tip, informatii
despre obiectele aflate in gestiune, informatii privind mijloacele fixe,
persoana care efectueaza inventarul, etc

Extindere sistem parcari rezidentiale cu facilitate notificare expirare
contract parcari

Funtionalitati:

Locurile de parcare rezidentiale se vor regasi in platforma de servicii online
pentru cetateni ca disponibilitate si amplasare pe harta digitala

Cetateanul va putea identifica in timp real de locurile de parcare disponibile
si va putea depune o cerere pentru atribuirea unui loc de parcare rezidential.
Aplicatia cu ajutorul inteligentei artificiale si a localizarii GPS va permite
marcarea, fata de o distanta configurabila, a locurilor disponibile tinand cont
si de pozitia utilizatorului.

Odata ce o cerere va fi completata si trimisa, in aplicatia de back office un
utilizator de tip functionar va putea verifica informatiile si aproba sau nu
cererea si transmite contractul de inchiriere loc de parcare sau eventuale
acte aditionale.

Aplicatia va trebui sa poata sa emita contracte si acte aditionale

Sistemul va avea un modul inteligent bazat pe inteligenta artificiala ce va
permite informarea cetatenilor prin intermediul notificarilor de tip e-mail si
SMS ce contin informatii cu privire la contractele de parcari rezidentiale care
urmeaza sa expire in perioada urmatoare, respectiv notificari cu privire la
contractele care tocmai au expirat.

Sistemul trebuie sa permita definirea textului care urmeaza a fi trimis, cat si
perioada de la care sistemul incepe procesul de notificare.
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Transmitere si receptionare solicitari in format electronic in relatia cu alte
institutii

Sistemul informatic va putea interactiona cu institutiile subordonate, cu alte
primarii sau cu alte institutii publice pe canale securizate, in mod direct catre
sistemele institutiilor respective sau prin intermediul unor portaluri
guvernamentale. Prin intermediul portalului vor putea fi transmise automat catre
banci si alte institutii care permit interactiunea electronica Online - popriri asupra
celor supusi procesului de executare silita. Va permite transferul documentelor in
format electronic catre/ dinspre alte institutii care au capabilitatea de receptie/
transmitere a documentelor online

Sistemul va permite transmiterea datelor si documentelor prin integrarea sistemului
existent de management de documente cu sistemele similare din alte institutii,
pentru automatizarea proceselor de comunicare si receptionare a acestora, conform
prevederilor din OUG privind cloudul guvernamental si a altor prevederi care vor fi
publicate in acest sens.

Va permite transferul documentelor in format electronic catre/dinspre alte institutii
care au capabilitatea de receptie/ transmitere a documentelor online, furnizand
urmatoarele facilitati:

* Selectare / incarcare documente emise / stocate de institutie si transmitere
catre o persoana juridica/ institutie publica a acestora prin web-service
direct in sistemul informatic al acesteia, cu aplicarea automata a sigiliului
electronic asupra documentului transmis

* Receptionare document emis de o persoana juridica/ institutie publica prin
web-service direct in sistem, cu verificarea automata a validitatii sigiliului
electronic din documentul transmis

* Operatiunile vor putea fi efectuate asupra unui document emis de institutia
emitenta sau asupra unui document sau set de documente stocat de aceasta
Cerintele tehnice de mai sus privind schimbul de documente se vor realiza pe
parcursul implementarii, a perioadei de garantie si a contractelor de mentenanta
ulterioare, fiind permanent adaptate la legislatie, pe masura ce aceasta este
adoptata si pusa in aplicare.

Modulul va asigura minim urmatoarele functionalitati de integrare cu alte module/
aplicatii ale sistemului:

* Va putea prelua din sistemul back-office toate nomenclatoarele necesare
pentru a permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: persoane, strazi etc

* Registratura si management de documente:

- Va putea salva in modulul respectiv informatii privind cererile catre
institutie venite de la alte institutii in format electronic, alocand
automat numar de inregistrare

- Va putea prelua din modulul respectiv cererile institutiei semnate
digital, care urmeaza a fi trimise catre alte institutii

Cerintele sistemului integrat de securitate
Platforma software trebuie sa fie modulara si unificata. Din aceeasi aplicatie, un
utilizator trebuie sa poata accesa diversele module software, fara a fi nevoie sa
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acceseze aplicatii diferite. Solutia software va folosi tehnologii actuale si cu
posibilitatea actualizarii lor in permanenta, in functie de situatia globala (sistem de
operare, baze de date, server web). Administrarea si mentenanta solutiei software
poate fi facuta de la distanta, utilizand solutii software compatibile cu tehnologiile
mai des intalnite. Interfata software pentru operare ruleaza pe statii fara
configuratii speciale, cu sisteme de operare produse de Microsoft (Windows).

Accesul la functiile sistemului vor fi protejate prin parola. Parolele sunt memorate
in forma criptata in configuratia serverului. Se poate face alocarea de permisiuni
specifice utilizatorilor platformei, cu optiunea de a atribui (sau nu) permisiuni
pentru fiecare functionalitate. Log-urile de acces, precum si cele legate de actiunile
fiecarui utilizator in cadrul sistemului, sunt salvate si accesibile administratorilor
sistemului. Fiecare comanda sau actiune a wunui utilizator poate fi
urmarita/verificata ulterior. Pot fi definite niveluri diferite de acces si drepturi
pentru utilizatori. Drepturile de acces pot fi configurate conform necesitatilor.

Accesul la functiile platformei software va fi permis pe baza drepturilor de acces,
iar limitarile vor fi gestionate de catre administratorii de sistem. Utilizatorii de la
acelasi nivel de acces in sistem vor putea avea acces la diferite aplicatii si comenzi
ale sistemului in functie de drepturile definite de administratorii de sistem. Sistemul
va oferi posibilitatea modificarii drepturilor de acces in aplicatie a utilizatorilor in
functie de specificul si departamentul acestora (Administrator, Operator, etc).
Pentru a proteja drepturile de tehnologie a informatiilor, utilizarea Active Directory
poate sa modifice automat conturile utilizatorilor si detinatorii de cartele din
sistem, astfel incat sa permita sincronizarea si actualizarea informatiilor de cont in
timp real. Aceasta functie va ridica nivelul de securitate a softurilor si securitate
fizica.

Echipamente hardware

Scanner - 5 buc
Format general scanner A4
Conectivitate USB si Wi-Fi

Tip senzor CIS

Rezolutie scanare (DPI)  min 600 x 600
Viteza scanare monocrom min 30 ppm
Viteza scanare color min 30 ppm
Capacitate ADF min 60 coli

Garantie 2 ani

Laptop - 5 buc
Dimensiune ecran min 15 inch.
Rezoltuie ecran min 1920x1080 (FHD)
Procesor min. i5
Memorie RAM min 8 GB
Capacitate stocare: min 256 GB SSD
Wi-Fi, Bluetooth
Licenta sistem de operare
Licenta pentru creare si editare text, calcul tabelar, creare si editare prezentari
Garantie min 2 ani
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Stocare date - Network Attached Storage (NAS) - 1 buc
Capacitate stocare Min 4 x 4TB HDD;

Controller SAS/SATA RAID 0,1, 5, 6,10

Memorie RAM min 4GB

RAID Management

Ethernet: Min. 2 x 10 Gb

Sasiu tip rackmount

Garantie: Min 2 ani

Servicii necesare implementarii solutiei informatice

Etapa de implementare nu va dura mai mult de 24 luni de la semnarea contractului
si va cuprinde serviciile enumerate in acest capitol.

La implementarea solutiei informatice se va realiza o analiza detaliata si actualizata
a necesitatilor beneficiarului. In etapa de analiza se vor parcurge impreuna cu
Beneficiarul toate cerintele functionale aferente modulelor sistemului si se vor
extrage specificatiile software de detaliu, necesare pentru configurarile ulterioare
ale solutiei livrate, respectiv dezvoltari informatice necesare personalizarii solutiei
instalate. Tot in etapa de analiza se vor extrage specificatiile de detaliu pentru
fluxurile de operare in cadrul serviciilor electronice ce vor fi configurate in sistem.
Beneficiarul va pune la dispozitie datele pentru migrare in formate publice
consacrate si va verifica apoi corectitudinea migrarii.

Detalii privind modul de preluare, formatul, structura, vor fi puse la dispozitia
ofertantilor in cadrul desfasurarii proiectului, in etapa de analiza a datelor
existente.

In urma migrarii, vor fi prestate servicii de analiza si procesare date in vederea
unificarii nomenclatoarelor, a corelarii informatiilor din diferite subsisteme
distincte in curs de implementare sau existente, a standardizarii si centralizarii
informatiilor. Vor fi corelate date din diferitele structuri si vor fi utilizate
nomenclatoarele unice aflate in curs de implementare pentru principalele entitati:
artere, numere administrative, persoane, tipuri de documente, etc.

In urma realizarii acestor servicii, vor exista surse unice de date pentru
nomenclatoarele folosite in comun de sistemul furnizat si de aplicatiile existente/in
curs de implementare. Entitatile existente vor fi utilizate si depozitate in cadrul
sistemului existent / in curs de implementare, fiind puse la dispozitia ofertantului
prin web service sau alte metode care vor fi definite in etapa de analiza. Pentru
orice entitate noua furnizata in cadrul prezentului proiect, se vor stabili de catre
beneficier, serviciile prin vor fi puse la dispozitie catre celelalte subsisteme, precum
si modul de centralizare si unificare a datelor existente.

Configurare si implementare hardware si infrastructura

In aceastd etapa se va realiza furnizarea, instalarea si punerea in functiune a
infrastructurii hardware si software (laptopuri, tablete, sistem de operare, etc).
Instalarea se va realiza la sediul Beneficiarului.
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Punerea in functiune include, de asemenea, toate ajustarile si setarile necesare
pentru a asigura instalarea corespunzatoare, in ceea ce priveste performanta si
calitatea, cu toate configuratiile necesare pentru o functionare optima.

Instruire personal

Instruirea personalului se va realiza la fata locului, cu personalul desemnat de
Beneficiar. Scopul instruirii este de a transfera cunostintele necesare pentru a opera
produsul. Numarul persoanelor care vor instruite este 50 utilizatori.

Instruirea va fi organizata pe module, dupa ce modulul respectiv este functional si
trebuie sa permita personalului beneficiarului sa inteleaga functionalitatile, modul
de operare a produsului, administrarea informatiilor care trebuie sa fie efectuata
de catre utilizator, depistarea probelemelor si diagnosticare de baza.

Sesiunea de instruire se va desfasura in limba romana la sediul Beneficiarului.

Integrare

In mod obligatorii se vor lua in calcul, serviciile de integrare cu sistemele
implementate in cadrul beneficiarului, atat din punct de vedere timp si etapa de
executie, cat si financiar.

Integrarea privind utilizarea in comun a informatiilor, schimbul de informatii in timp
real, accesul datelor dintr-o componenta in alta, metodele de integrare,
tehnologiile utilizate, protocoalele de comunicare, formatul datelor si alte
elemente necesare integrarii cu sistemul aflat in curs de implementare si cu
aplicatiile existente sunt informatii complexe, de un nivel inalt de specializare si
trebuie planificarte corespunzator. Beneficiarul va pune la dispozitie accesul la
serviciile web existente prin metode REST, structurile date accesibile pentru
preluarea/sincronizare in noul sistem informatic, documentatia disponibila si suport
in procesul de validare al tranzactiilor intre sistemele informatice, prin intermediul
expertilor tehnici desemnati.

Suport tehnic si garantie

Toate modulele si componentele software ale sistemului integrat vor fi acoperite de
garantie pentru cel putin 12 luni. Pentru componentele hardware, garantia va fi de
36 de luni. Perioada de garantie pentru fiecare componenta incepe de la data
acceptarii calitative a acesteia.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

0 diagnoza defectelor, inclusiv costurile de personal;
0 repararea tuturor functionalitatilor cu defecte;

o] testarea pentru a asigura functionarea corecta;

o) repunerea in functiune

In cazul in care un echipament nu mai poate fi reparat, acesta se va inlocui cu un
echipament care are incorporate numai componente noi, conform configuratiei din
documentatie, fara costuri suplimentare pentru beneficiar. In situatia in care
echipamentul este inlocuit, acesta va beneficia de o garantie similara cu a
produsului inlocuit.

Serviciile de garantie trebuie sa acopere toate componentele sistemului informatic
integrat.

In perioada de garantie a componentelor se va asigura suport tehnic pentru acestea,
inclusiv printr-un punct de contact dedicat personalului autorizat al beneficiarului,

unde se poate semnala orice problema/defectiune care necesita mentenanta
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preventiva sau corectiva sau solicita suport tehnic in gestionarea unui incident,
disponibil in zilele lucratoare legale intre orele 8-17, pentru a se asigura ca orice
situatie semnalata este tratata cu promptitudine.

Fiecarui incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitatilor produsului.

Nivelele de prioritate sunt:

5. Urgent:
Incidentul are impact major asupra functionarii produsului. Problema impiedica
desfasurarea activitatii Beneficiarului.

6. Critic:

Impact functionarii  produsului. Problema impiedica

desfasurarea in conditii normale a activitatii Beneficiarului. Nici o solutie
alternativa nu este disponibila, insa activitatea Beneficiarului poate totusi continua,
insa intr-un mod restrictiv.

semnificativ asupra

7. Major:
Impact mediu asupra desfasurarii activitatii Beneficiarului. Problema afecteaza
minor functionalitatile produsului. Impactul reprezinta un inconvenient care
necesita solutii alternative pentru refacerea functionalitatilor.

8. Minor:
Impact minim asupra desfasurarii activitatii Beneficiarului. Problema nu afecteaza
functionalitatile produsului. Rezultatul este o eroare minora care nu impiedica
desfasurarea in bune conditii a activitatii Autoritatii Contractante.

In cazul incidentelor cu prioritate ,urgent” interventia va fi asigurata in maxim 30
minute din momentul primirii sesizarii, in mod continuu pana la remedierea
definitiva a problemei si asigurarea functionalitatii integrale a produsului.

Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul
de prioritate a incidentului:

Nivel Timp de | Timp de implementare | Timp de rezolvare
prioritate raspuns solutie provizorie

Urgent 0.5 ore 4 ore 24 ore

Critic 3 ore 24 ore 72 ore

Major 6 ore 48 ore 10 zile

Minor 24 ore - 25 zile
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Definitii aplicabile:

Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea Contractanta si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de
catre Autoritatea pana la rezolvarea finala a incidentului.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la
semnalarea incidentului de catre Autoritatea si adoptarea unei solutii provizorii,
temporare, care sa permita functionarea produsului fara afectarea
functionalitatilor critice, pana la rezolvarea definitiva a incidentului

3.2. Costurile estimative ale proiectului TIC:

— costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare
a costurilor unor proiecte similare ori a unor standarde de cost pentru proiecte
similare corelativ cu caracteristicile tehnice si parametrii specifici proiectului TIC;

— costurile estimative de operare pe durata normata de viata/de amortizare a
proiectului TIC.

SCENARIUL 1

Solutiile hardware si software necesare, care vor fi achizitionate in cadrul
proiectului, nu se vor limita la tehnologiile prezentate in cadrul studiului de
fezabilitate sau proiectului tehnic. in situatia in care, ca urmare a evolutiei
tehnologice, unele dintre aceste tehnologii nu reusesc sa mai indeplineasca rolul de
a asigura un nivel nalt tehnic si de securitate, beneficiarul isi rezerva dreptul sa
identifice alte tehnologii de actualitate, fara ca acest fapt sa afecteze atributiile si
obiectivele ce ii revin in cadrul proiectului.

Derularea proiectului necesita achizitia urmatoarelor echipamente hardware si
software si servicii:

l. Echipamente hardware (extindere capacitate stocare date server
existent, multifunctionale, scanere, unitati all-in-one), pentru care
costurile estimative sunt 115,000.00 lei fdra TVA

I. Licente software, pentru care costurile estimative sunt urmatoarele:
1.850.000,00 lei fara TVA

[I. Servicii aferente implementarii sistemului informatic, pentru care
costurile estimative sunt urmatoarele: 360.000,00 lei fara TVA

V. Servicii aferente implementdrii proiectului (audit, management de
proiect, studii, etc), pentru care costurile estimative sunt urmdtoarele:
163.403,36 lei fdara TVA

Centralizand valorile de mai sus, se obtine urmatorul deviz general:

Valoarea fara Valoarea cu
TVA

Nr. TVA TVA
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Denumirea capitolelor si

crt. subcapitolelor de | lei lei lei
cheltuieli
1 2 3 4 5

CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica

1.1. Elaborare documentatii 105,000.00 19,950.00 124,950.00
1.1.1. Nota conceptuala | 25,000.00 4,750.00 29,750.00
1.1.2. Studiu de
fezabilitate/Documentati | 4, 44 o9 7,600.00 | 47,600.00
e de avizare, daca este
cazul
1.1.3. Proiect tehnic i | 4, 509,00 7,600.00 | 47,600.00
caiet de sarcini
1,2, |Oreanizarea procedurilor |, 444 g 3,800.00 | 23,800.00
de achizitie
1.3. Consultanta 10,000.00 1,900.00 11,900.00
1.3.1. Managementul de
proiect pentru obiectivul | 0.00 0.00 0.00
de investitii
1.3.2. ~  Securitate | ., 0.00 0.00
cibernetica
1.3.3. Audit financiar 0.00 0.00 0.00
1.3.4. Audit tehnic 10,000.00 1,900.00 11,900.00
1.4. Asistenta tehnica 20,000.00 3,800.00 23,800.00
Total capitolul 1 155,000.00 29,450.00 | 184,450.00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1, |Echipamente, 0.00 0.00 0.00
solutii/aplicatii
2.2. Licente 1,850,000.00 | 351,500.00 | 2,201,500.00
2.3, |Instalare, configurare si |, a0 500 00 | 54,150.00 | 339,150.00
punere 1n functiune
Infrastructura suport IT
2.4. (de exemplu, UPS, HVAC | 0.00 0.00 0.00

etc.)
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Servicii informatice (de
2.5. |€xemplu, analiza dej, ., 0.00 0.00
business, proiectare,
dezvoltare etc.)
2.6. Dotari 115,000.00 21,850.00 136,850.00
2.7. Securitate cibernetica 0.00 0.00 0.00
Total capitolul 2 2,250,000.00 | 427,500.00 3’677’5‘)0'0
CAPITOLUL 3 Alte chettuieli
3.1, |Comisioane, cote, taxe, |, g, 0.00 0.00
costul creditului
3.2. Cheltuieli diverse 0.00 0.00 0.00
3.3, |Cheltuieli = pentru g 443 3¢ 1,596.64 | 10,000.00
informare si publicitate
Probe tehnologice  si
3.4. teste, inclusiv securitate | 0.00 0.00 0.00
cibernetica
Total capitolul 3 8,403.36 1,596.64 10,000.00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului,
4.1. inclusiv pentru securitate | 75,000.00 14,250.00 89,250.00
cibernetica
Total capitolul 4 75,000.00 14,250.00 | 89,250.00
TOTAL GENERAL 2,488,403.36 | 472,796.64 (2)’961’200'0

1[1] Devizul general este parte componenta a studiului de
fezabilitate

Notd: valorile au fost aproximate ludnd in considerare ofertele primite de
Beneficiar, in cadrul proiectelor anterioare implementate.

SCENARIUL 2

Solutiile hardware si software necesare, care vor fi achizitionate in cadrul
proiectului, nu se vor limita la tehnologiile prezentate in cadrul studiului de
fezabilitate sau proiectului tehnic. in situatia in care, ca urmare a evolutiei
tehnologice, unele dintre aceste tehnologii nu reusesc sa mai indeplineasca rolul de
a asigura un nivel nalt tehnic si de securitate, beneficiarul isi rezerva dreptul sa
identifice alte tehnologii de actualitate, fara ca acest fapt sa afecteze atributiile si
obiectivele ce ii revin in cadrul proiectului.

Derularea proiectului necesita achizitia urmatoarelor echipamente hardware si
software si servicii:
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V.

VI.

VII.

Echipamente hardware, pentru care costurile estimative sunt 48.000 lei

fara TVA

Licente software, pentru care costurile estimative sunt urmatoarele:

2.195.500,00 lei fara TVA
Servicii aferente implementdrii sistemului informatic,

costurile estimative sunt urmatoarele: 504.500,00 lei fara TVA

Centralizand valorile de mai sus, se obtine urmatorul deviz general:

DEVIZ GENERAL[1]

pentru care

Valoarea fara Valoarea cu
Nr. TVA TVA TVA
Denumirea capitolelor si
crt. | subcapitolelor de | lei lei lei
cheltuieli
1 2 3 4 5

CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica

de investitii

1.1. | Elaborare documentatii 105,000.00 19,950.00 124,950.00
1.1.1. Nota conceptuala 25,000.00 4,750.00 29,750.00
1.1.2. Studiu de
fezabilitate/Documentatie | 40,000.00 7,600.00 47,600.00
de avizare, daca este cazul
1.1.3. Proiect tehnic si| 46 000.00  |7,600.00 | 47,600.00
caiet de sarcini

1,2, |Oreanizarea  procedurilor | 54 555 09 |3,800.00 | 23,800.00
de achizitie

1.3. | Consultanta 140,000.00 26,600.00 166,600.00
1.3.1. Managementul de
proiect pentru obiectivul | 100,000.00 19,000.00 119,000.00
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1.3.2. Securitate

X s 0.00 0.00 0.00
cibernetica
1.3.3. Audit financiar 0.00 0.00 0.00
1.3.4. Audit tehnic 40,000.00 7,600.00 47,600.00
1.4. | Asistenta tehnica 20,000.00 3,800.00 23,800.00
Total capitolul 1 285,000.00 54,150.00 | 339,150.00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1. | Echipamente, 0.00 0.00 0.00
solutii/aplicatii
2.2. | Licente 2,195,500.00 |417,145.00 |2,612,645.00
2.3, |Instalare, configurare §i| 394 500 00 | 74,955.00 | 469,455.00
punere in functiune
Infrastructura suport |IT
2.4. | (de exemplu, UPS, HVAC | 0.00 0.00 0.00
etc.)
Servicii informatice (de
2.5, |&xeémplu,  analiza de | 4, 0.00 0.00
business, proiectare,
dezvoltare etc.)
2.6. | Dotari 48,000.00 9,120.00 57,120.00
2.7. | Securitate cibernetica 0.00 0.00 0.00
Total capitolul 2 2,638,000.00 | 501,220.00 | 3,139,220.00
CAPITOLUL 3 Alte chettuieli
3.1, | Comisioane, cote, taxe, | o, 0.00 0.00
costul creditului
3.2. | Cheltuieli diverse 0.00 0.00 0.00
3.3, | Cheltuieli = pentrufg jy3 3¢ 159.64 | 10,000.00
informare si publicitate
Probe tehnologice si teste,
3.4. | inclusiv securitate | 0.00 0.00 0.00
cibernetica
Total capitolul 3 8,403.36 1,596.64 10,000.00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea  personalului,
4.1. | inclusiv pentru securitate | 110,000.00 20,900.00 130,900.00
cibernetica
Total capitolul 4 110,000.00 20,900.00 | 130,900.00
TOTAL GENERAL 3,041,403.36 | 577,866.64 | 3,619,270.00

Notd: valorile au fost aproximate ludnd in considerare ofertele primite de
Beneficiar, in cadrul proiectelor anterioare implementate.
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3.3. Studii de specialitate, dupa caz, si, daca sunt disponibile in etapa de
elaborare a studiului de fezabilitate:

— studiu privind posibilitatea utilizarii unor sisteme alternative de eficienta
ridicata pentru cresterea performantei energetice;

— studii de specialitate necesare in functie de specificul proiectului.

In timpul efectudrii studiului de fezabilitate pentru modernizarea sistemului
informatic actual, s-au realizat analize detaliate din perspectiva conformitatii cu
GDPR, protectiei datelor si securitatii cibernetice. Aceste analize au inclus
evaluarea fluxurilor de date personale, identificarea tipurilor de informatii
sensibile, precum si auditul masurilor existente de protectie a datelor. S-au
identificat riscurile asociate prelucrarii datelor si gestionarii sistemului informatic
si la design-ul noului sistem informatic s-au luat in calcul masuri adecvate pentru a
asigura confidentialitatea, integritatea si disponibilitatea acestora. De asemenea, s-
a realizat o evaluare a infrastructurii IT existente pentru a identifica
vulnerabilitatile si a se asigura ca noile sisteme informatice vor respecta cele mai
bune practici in materie de securitate cibernetica, asigurand protectia impotriva
accesului neautorizat si a atacurilor cibernetice.

In design-ul noului sistem informatic s-au luat in calcul politici de crestere a
performantei energetice. Acestea implica o abordare holistica, in care sunt
integrate solutii IT eficiente din punct de vedere energetic si practici de gestionare
a consumului de energie. lata aspectele considerate pentru a realiza acest obiectiv:

1. Selectarea Echipamentelor Eficiente Energetic
Hardware cu Consum Redus de Energie: Alegerea serverelor, statiilor de
lucru, echipamentelor de retea si a altor componente hardware care au
certificari de eficienta energetica, cum ar fi Energy Star.
Virtualizare si Consolidare: Utilizarea tehnologiilor de virtualizare, chiar si
pentru echipamente, pentru a reduce numarul fizic de servere necesare,
astfel reducand consumul total de energie si necesitatile de racire.

2. Utilizarea Cloud Computing
Migrarea in Cloud: Considerarea migrarii anumitor aplicatii si servicii in cloud
pentru a beneficia de eficienta energetica a centrelor de date ale furnizorilor
de cloud, care sunt optimizate pentru consum redus de energie.
Evaluarea Performantei: Monitorizarea si evaluarea continua a performantei
energetice dupa migrare pentru a asigura ca obiectivele de eficienta
energetica sunt atinse.

3. Educarea si Formarea Personalului
Constientizarea Personalului: Educarea personalului cu privire la importanta
economisirii energiei si instruirea acestora in utilizarea eficienta a
echipamentelor IT.
Politici de Economisire a Energiei: Stabilirea unor politici interne clare pentru
utilizarea eficienta a energiei, incluzand bune practici si proceduri de
operare.

4. Conformitatea cu cerintele legale: o multitudine de cerinte legale au fost
analizate in vederea conformitatii:

a. GDPR: Noul sistem informatic va procesa date cu caracter personal,

asadar vor fi luate masuri de securitate necesare pentru asigurarea
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conformitatii legale, atat din punct de vedere legal/administrativ cat
si tehnic.

b. Directiva NIS: au fost luate in considerare la elaborarea prezentului
studiu de fezabilitate, pentru asigurarea unui grad sporit de securitate.
in acest sens vor fi achizitionate licente antivirus pentru toate
echipamentele, sistemul va fi prevazut cu autentificare in 2 factori si
cu firewall pentru protectia comunicatiilor si a aplicatiei web.

c. Interoperabilitate: La planificarea sistemul informatic au fost luate in
calcul prevederile la nivel national referitoare la interoperabilitatea
sistemelor informatice (ex: legea 242/2022). Sitemul va putea
comunica intre module prin APl-uri (application programming
interfaces). De asemenea datele vor putea fi exportate in formate
standard (JSON, CSV etc.) fie manual sau automat prin API, in vederea
importarii in alte aplicatii.

Implementarea unui sistem informatic care sa ia in considerare cresterea
performantei energetice necesita o planificare riguroasa, selectia atenta a
echipamentelor si solutiilor software, educarea personalului si monitorizarea
continua a performantei energetice. Prin adoptarea acestor practici, Beneficiarul
poate obtine atat beneficii economice, cat si o reducere a impactului asupra
mediului.

Studii privind utilizarea sistemelor alternative de eficienta ridicata pentru cresterea
performantei energetice: S-a evaluat posibilitatea utilizarii energiei solare pentru
alimentarea partiala a infochioscurilor si a serverelor.

Studii privind securitatea datelor si conformitatea cu legislatia privind protectia
datelor: Au fost efectuate evaluari pentru a asigura conformitatea cu GDPR si alte
reglementari relevante.

Conformitatea cu cerintele legale

1) Justificarea  conformitatii  aplicatiilor cu cerintele privind
accesibilitatea, conform prevederilor Ordonantei de urgenta a
Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public si a Normelor de
monitorizare a conformitatii site-urilor web si a aplicatiilor mobile cu
cerintele privind accesibilitatea, aprobate prin Decizia Presedintelui ADR
nr. 815/2022

Ordonanta de Urgenta a Guvernului nr. 112/2018 stabileste cerintele pentru
accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor din sectorul
public. Scopul acestei ordonante este de a asigura accesul nediscriminatoriu la
informatiile si serviciile publice oferite online, inclusiv pentru persoanele cu
dizabilitati.

Normele de monitorizare a conformitatii site-urilor web si a aplicatiilor mobile cu
cerintele privind accesibilitatea, aprobate prin Decizia Presedintelui ADR nr.
815/2022, detaliaza metodele si procedurile prin care conformitatea trebuie
verificata si mentinuta.

in elaborarea cerintelor tehnice, la momentul achizitiei, vor fi specificate
urmatoarele ca obligatorii in dezvoltarea solutiei:
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Perceptibilitate: Informatiile si componentele interfetei utilizatorului trebuie
prezentate utilizatorilor intr-un mod perceptibil. Acest lucru include text
alternativ pentru imagini, titluri si etichete descriptive, si utilizarea
contrastului suficient intre text si fundal.

Operabilitate: Toate functionalitatile trebuie sa fie accesibile prin
intermediul tastaturii si sa ofere utilizatorilor suficient timp pentru a citi si
utiliza continutul. Navigarea trebuie sa fie coerenta si previzibila.

inteles: Informatiile si operatiile interfetei utilizatorului trebuie s& fie usor
de inteles. Aceasta include utilizarea unui limbaj simplu si clar, si asigurarea
ca paginile web functioneaza in mod previzibil.

Robustete: Continutul trebuie sa fie suficient de robust pentru a fi interpretat
in mod fiabil de catre o gama larga de agenti utilizatori, inclusiv tehnologii
asistive. Acest lucru implica utilizarea de cod HTML si CSS valid si standarde
deschise.

Beneficiarul se va asigura de respectarea cerintelor de mai sus la primirea solutiei
dar si periodic prin urmatoarele metode de asigurare a conformitatii:

Audit periodic: Aplicatiile trebuie sa fie supuse unor audituri periodice pentru
a verifica conformitatea cu cerintele de accesibilitate. Aceste audituri
trebuie realizate de experti in accesibilitate si trebuie sa includa teste
automate si manuale.

Raportare si monitorizare continua: Conform normelor aprobate prin Decizia
ADR nr. 815/2022, institutiile publice sunt obligate sa monitorizeze continuu
accesibilitatea site-urilor si aplicatiilor lor mobile si sa raporteze periodic
starea conformitatii.

Instruirea personalului: Personalul responsabil cu dezvoltarea si intretinerea
site-urilor web si a aplicatiilor mobile trebuie sa fie instruit in mod regulat in
privinta cerintelor de accesibilitate si a celor mai bune practici in acest
domeniu.

Feedback si imbunatatiri: Institutiile trebuie sa asigure un mecanism eficient
pentru primirea si gestionarea feedback-ului utilizatorilor privind
accesibilitatea si sa implementeze imbunatatiri continue bazate pe acest
feedback.

Utilizarea de standarde si ghiduri: Implementarea standardelor WCAG (Web
Content Accessibility Guidelines) 2.1 la nivel AA, care sunt recunoscute
international, asigura o baza solida pentru accesibilitate. (exemple de
masuri: Text alternativ pentru imagini: Asigurarea ca toate imaginile de pe
site-ul web si in aplicatiile mobile au text alternativ care descrie continutul
imaginii pentru utilizatorii de cititoare de ecran. Navigare usoara:
Implementarea unei structuri de navigare coerente si a unor linkuri "skip to
content” pentru a facilita accesul utilizatorilor la informatiile principale.
Teste de contrast: Utilizarea unor instrumente de testare a contrastului
pentru a verifica daca textul si fundalul au un contrast suficient pentru a fi
usor de citit de catre utilizatorii cu deficiente de vedere. Compatibilitate cu
tehnologiile asistive: Asigurarea ca site-ul web si aplicatiile mobile sunt
compatibile cu cititoarele de ecran si alte tehnologii asistive utilizate de
persoanele cu dizabilitati. Formulare accesibile: Asigurarea ca toate
formularele sunt etichetate corect si pot fi completate utilizand doar
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2)

tastatura, fara a necesita interactiuni complexe care ar putea fi inaccesibile
utilizatorilor cu dizabilitati motorii.)

Prezentarea solutiilor de interoperabilitate, prin care sistemele
informatice ce fac obiectul proiectului pot asigura transferul facil al
datelor cu alte sisteme informatice. Prezentarea solutiilor care permit
transferul electronic de date transfrontaliere (doar pentru procedurile
care pot fi accesate online de utilizatorii nationali).

Proiectul va include implementarea unor solutii de interoperabilitate care sa
asigure un transfer facil si securizat al datelor intre sistemele informatice,
atat la nivel national, cat si transfrontalier. Interoperabilitatea este esentiala
pentru eficienta si eficacitatea serviciilor digitale oferite de institutiile
publice. Pentru a asigura acest aspect, urmatoarele cerinte vor fi luate in
calcul de catre furnizorul aplicatiei software:

Solutii de interoperabilitate

e Adoptarea standardelor deschise: Utilizarea standardelor deschise
precum XML (eXtensible Markup Language), JSON (JavaScript Object
Notation), si SOAP (Simple Object Access Protocol) pentru schimbul de
date intre diferite sisteme informatice. Aceste standarde permit
transferul structurat si lizibil de date intre aplicatii, indiferent de
platforma tehnologica utilizata.

e API-uri (Application Programming Interfaces): Dezvoltarea si utilizarea
APIl-urilor deschise pentru a permite integrarea facila a platformei
digitale cu alte sisteme informatice. API-urile permit accesul securizat
si controlat la functionalitatile si datele platformei, facilitand
interoperabilitatea cu aplicatii externe.

e Servicii web: Implementarea de servicii web (web services) care sa
permita comunicarea intre aplicatii prin intermediul retelelor, folosind
protocoale standardizate precum HTTP/HTTPS. Serviciile web RESTful
si SOAP sunt metode eficiente pentru integrarea si interoperabilitatea
sistemelor informatice.

e Platforma nationala de interoperabilitate: Conform Hotararii
Guvernului nr. 242/2022, crearea unei platforme nationale de
interoperabilitate care sa faciliteze schimbul de date intre institutiile
publice. Aceasta va asigura un cadru unificat si securizat pentru
interoperabilitate, reducand redundanta si imbunatatind eficienta.

e Conformitatea cu Cadrul National de Interoperabilitate: Respectarea
prevederilor Cadrului National de Interoperabilitate (Hotararea
Guvernului nr. 908/2017), care stabileste standardele si regulile
necesare pentru asigurarea interoperabilitatii intre sistemele
informatice ale administratiei publice.

Transferul electronic de date transfrontaliere
e EUDI (European Union Digital Infrastructure): Integrarea cu
infrastructura digitala a Uniunii Europene pentru a facilita transferul
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de date transfrontaliere. Proiectul va respecta standardele si
protocoalele stabilite de EUDI pentru a asigura compatibilitatea si
interoperabilitatea intre statele membre.

e ¢elDAS (Electronic Identification, Authentication and Trust Services):
Utilizarea serviciilor de identificare electronica si autentificare
reglementate de elDAS pentru a permite utilizatorilor din alte state
membre ale UE sa acceseze serviciile platformei digitale. Acest lucru
va asigura ca utilizatorii internationali pot folosi acreditarile lor
nationale pentru a accesa serviciile oferite de Beneficiar.

e Solutii de interoperabilitate transfrontaliera: Implementarea solutiilor
bazate pe specificatiile tehnice stabilite de Comisia Europeana pentru
interoperabilitatea transfrontaliera. Aceste solutii includ utilizarea
serviciilor web standardizate si a protocoalelor de securitate pentru a
asigura integritatea si confidentialitatea datelor in tranzit.

e Platforma gateway digital unic (Single Digital Gateway): Conectarea
platformei digitale la portalul gateway digital unic, conform
Regulamentului (UE) 2018/1724. Acest portal ofera un punct de acces
unic pentru cetateni si intreprinderi, facilitand accesul la informatii si
proceduri administrative transfrontaliere.

3) Prezentarea modalitatii prin care se asigura protectia si

confidentialitatea datelor in furnizarea serviciilor publice digitale.
Prezentarea modalitatii de asigurare a securitatii sistemelor
informatice.

Pentru a asigura protectia si confidentialitatea datelor in cadrul proiectului, sunt
implementate o serie de masuri si politici de securitate cibernetica, conform celor
mai bune practici si reglementarilor in vigoare. Aceste masuri sunt esentiale pentru
a proteja datele utilizatorilor si pentru a garanta confidentialitatea, integritatea si
disponibilitatea informatiilor.

Masuri de securitate si confidentialitate a datelor

Criptarea datelor:

Criptarea datelor in tranzit: Utilizarea protocoalelor de securitate precum
HTTPS/TLS pentru a cripta datele transmise intre client si server, prevenind
interceptarea si accesul neautorizat la informatii sensibile.

Criptarea datelor in repaus: Datele stocate in baze de date si alte forme de
stocare sunt criptate pentru a preveni accesul neautorizat chiar daca cineva
obtine acces fizic la dispozitivele de stocare.

Autentificare si autorizare:

Autentificare cu mai multi factori (MFA): Implementarea autentificarii cu mai
multi factori pentru a adauga un strat suplimentar de securitate la procesul
de logare, reducand riscul de acces neautorizat.

Autorizare bazata pe roluri: Accesul la resursele si functionalitatile platformei
este gestionat printr-un sistem de autorizare bazat pe roluri (RBAC), care
asigura ca utilizatorii pot accesa doar informatiile si functiile pentru care au
permisiuni specifice.
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Politici si proceduri de securitate:

Politici de parole: Stabilirea unor politici stricte pentru crearea si gestionarea
parolelor, inclusiv cerinte privind complexitatea parolelor si schimbarea
periodica a acestora.

Monitorizare si audit: Implementarea unor proceduri de monitorizare
continua si auditare a activitatilor pentru a detecta si raspunde rapid la
eventualele incidente de securitate.

Conformitatea cu reglementarile:

Regulamentul general privind protectia datelor (GDPR): Asigurarea
conformitatii cu GDPR, care impune obligatii stricte privind protectia datelor
cu caracter personal ale cetatenilor UE. Aceasta include obtinerea
consimtamantului explicit pentru prelucrarea datelor, dreptul utilizatorilor
de a accesa si sterge datele lor si notificarea autoritatilor in cazul unui
incident de securitate.

Legea nr. 362/2018: Respectarea cerintelor Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Romania.

Dupa demararea proiectului, procedura de achizitie va cuprinde si
necesitatea elaborarii de analize GDPR si NIS, in vederea asigurarii tuturor
masurilor de securitate si conformitate necesare pentru aplicatiile livrate. De
asemenea, la nivelul Beneficarului vor fi implementate masurile procedurale
administrative pentru a asigura conformitatea. Urmatoarele aspecte vor fi
considerate:

o Obtinerea consimtamantului explicit: Utilizatorii sunt informati clar si
concis despre scopurile colectarii datelor si trebuie sa isi dea acordul
explicit pentru prelucrarea datelor personale.

o Drepturile utilizatorilor: Utilizatorilor li se ofera drepturi specifice,
inclusiv dreptul de acces, rectificare, stergere (dreptul de a fi uitat),
restrictionare a prelucrarii si portabilitate a datelor.

o Protectia datelor prin design si implicit: Integrarea principiilor de
protectie a datelor inca din faza de proiectare a sistemelor (Privacy by
Design) si setarea implicita a protectiei datelor (Privacy by Default).

o Notificarea autoritatilor si utilizatorilor: In caz de incilcare a
securitatii datelor, autoritatile de supraveghere si utilizatorii sunt
notificati in termenul legal (in general 72 de ore).

o Politici de securitate si masuri tehnice: Implementarea masurilor
adecvate de securitate, precum criptarea datelor, controlul accesului
si monitorizarea continua a sistemelor pentru prevenirea si detectarea
breselor de securitate.

o Evaluarea impactului asupra protectiei datelor (DPIA): Realizarea
evaluarilor de impact asupra protectiei datelor pentru a identifica si
gestiona riscurile asociate prelucrarii datelor personale.

o Responsabil cu protectia datelor (DPO): Numirea unui DPO responsabil
pentru asigurarea conformitatii cu GDPR si pentru gestionarea cererilor
si reclamatiilor utilizatorilor legate de protectia datelor.

Managementul riscurilor:
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Evaluarea riscurilor: Realizarea evaluarilor periodice de risc pentru a
identifica vulnerabilitatile si amenintarile potentiale si pentru a implementa
masuri adecvate de mitigare.

Plan de raspuns la incidente: Dezvoltarea si implementarea unui plan de
raspuns la incidente care descrie pasii ce trebuie urmati in cazul unui incident
de securitate, asigurand o reactie rapida si eficienta.

e Formarea si constientizarea utilizatorilor:
Training de securitate: Organizarea de sesiuni de training pentru angajati si
utilizatori privind bunele practici de securitate cibernetica si protectia
datelor.
Campanii de constientizare: Derularea de campanii de constientizare pentru
a educa utilizatorii cu privire la riscurile de securitate si la masurile pe care
le pot lua pentru a-si proteja informatiile personale.

e Tehnologii si solutii implementate:
Firewall si sisteme de prevenire a intruziunilor (IPS) Cloudflare.
Antivirus si anti-malware pentru toate echipamentele si serverele.
Back-up si recuperare in caz de dezastru: Backup asigurat de furnizorul de
cloud si/sau prin salvari locale ale bazei de date.
Autentificare in 2 factori in aplicatia informatica.
Criptarea datelor in repauz, la nivelul bazei de date, si la nivelul sistemului
de stocare.
Criptarea tuturor comunicatiilor din interior si exterior: emailuri, aplicatii
web, realizarea de tunele VPN pentru lucrul la distanta.

3.4. Grafice orientative de realizare a cheltuielilor cu implementarea proiectului,
daca sunt aplicabile in aceasta etapa a proiectului TIC

Scenariul 1: Cheltuieli distribuite pe 2 ani, cu majoritatea costurilor in primul an
pentru achizitia echipamentelor si dezvoltarea solutiilor software solicitate.
Scenariul 2: Cheltuieli distribuite pe 2 ani, cu investitii distribuite uniform pe
parcursul perioadei de dezvoltare a software-ului, urmate de cheltuieli de
mentenanta si extindere in anii urmatori.

4. Analiza fiecarui/fiecarei scenariu/optiuni tehnico-economic(e) propus(e)
4.1. Prezentarea cadrului de analiza, inclusiv specificarea perioadei de
referinta si prezentarea scenariului de referinta
Perioada de referinta pentru analiza economica si financiara este de 7 ani (2 ani
implementare, 5 ani sustenabilitate), timp suficient pentru a evalua impactul si
sustenabilitatea fiecarui scenariu propus.
Scenariul de referinta include evaluarea costurilor initiale, costurilor de operare si
intretinere, precum si beneficiile anticipate in ceea ce priveste eficienta
operationala si satisfactia utilizatorilor.

4.2. Situatia utilitatilor si analiza de consum, daca sunt aplicabile in
aceasta etapa de elaborare a studiului de fezabilitate:
Nu este cazul.
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4.3. Sustenabilitatea realizarii proiectului TIC:
Implementarea unui sistem informatic modern poate aduce beneficii semnificative.
Aceasta poate imbunatati accesul la servicii, eficientiza operatiunile interne si crea
o legatura mai stransa intre institutie si comunitate.
Impact Social
Ambele scenarii vor imbunatati accesul publicului la serviciile publice si vor reduce
timpul de asteptare pentru rezolvarea necesitatilor.
Impact Cultural

e Modernizarea si Profesionalizarea Serviciilor: Implementarea unui sistem
informatic modern poate contribui la modernizarea si profesionalizarea
imaginii Beneficiarului, facandu-l mai atractiv pentru un public larg.

Impact asupra mediului
in general, sistemele cloud pot oferi o eficienta energetica mai mare si o utilizare
mai buna a resurselor datorita scalabilitatii si tehnologiilor avansate de management
energetic utilizate de furnizorii mari de cloud.
Pe de alta parte, sistemele on-premise pot oferi un control mai mare asupra
gestionarii resurselor si a securitatii datelor, dar tind sa fie mai putin eficiente din
punct de vedere energetic si au o amprenta de carbon mai mare daca nu sunt
implementate masuri eficiente de gestionare a energiei.
Investitia reprezinta rezolvarea unei probleme socio-administrative pentru intreaga
populatie a municipiului Drobeta Turnu Severin.
Implementarea optiunii ar conduce la decongestionarea birocratica i
redirectionarea economiilor catre sectoare prioritare.
De asemenea se vor urmari si urmatorii factori de impact social:
« Contributia la imbunatatirea standardului de viata local prin crearea de
locuri de munca si prin desfasurare de activitati;
« Contributia la imbunatatirea serviciilor la nivel national;
« Aplicatii si solutii IT la standard european;
« Valorificarea investitiei in beneficiul grupurilor tinta si comunitatii.
Multe dintre avantajele derivate din implementarea unei solutii informatice
integrate, sunt comparabile cu avantajele pe care le au intreprinderile si persoanele
fizice atunci cand acestea fac uz de utilitati comunitare cum ar fi: energie, apa si
transport public.
Organizatiile din sectorul public din intreaga lume privesc digitalizarea institutiilor
publice, ca pasul natural urmator in furnizarea de servicii partajate. Entitatile
publice sunt deja obisnuite cu schimbul de date si resurse, astfel incat acestea sa
fie bine pozitionate si profita din plin de infrastructurile software integrate.
Sectorul public adopta solutii informatice integrate, pentru multe din aceleasi
motive ca organizatiile cu scop lucrativ:
« Necesitatea de a reduce costurile, mentinand sau, mai bine, imbunatatind
nivelurile de servicii pentru angajati si cetateni.
» Necesitatea trecerii de la un model vechi, cu costurile sale scumpe mari in
infrastructura care devine rapid depasita si are cicluri lungi de furnizare, la
modelul nou mai elastic si scalabil.
» Necesitatea de a gestiona si analiza volume tot mai mari de date pentru a
sprijini politicile si implementarile bazate pe date.
Principalele beneficii de ordin social ale utilizarii unor solutii informatice integrate
de digitalizare a serviciilor administratiei publice, sunt:
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Proliferarea aplicatiilor: aplicatii care ofera modalitati noi si mai bune
pentru institutiile publice, de a oferi servicii digitale cetatenilor.
O larga acoperire: administratiile publice pot utiliza platformele software
integrate, pentru a oferi acces la o gama larga de servicii in orice moment al
zilei, astfel incat cetatenii sa nu fie obligati sa viziteze sediul autoritatii, in
timpul orelor de program.
Mai multa interactiune: Tehnologiile permit angajatilor din sectorul public sa
interactioneze cu colegii lor mai eficient. De asemenea, ele promoveaza
cooperarea
Interinstitutionala, apropiindu-se de organizatiile inrudite, astfel incat
acestea sa poata servi mai bine si sa raspunda mai rapid la situatiile de
urgenta.
Servicii estimate: Implementarea unei solutii informatice integrate de
digitalizare a serviciilor administratiei publice, poate controla si optimiza
automat resursele prin servicii de contorizare. Acest lucru faciliteaza
institutiilor din sectorul public sa urmareasca cheltuielile, sa stabileasca taxe
A si sa integreze controlul costurilor in planurile lor viitoare.
In vederea respectarii egalitatii de sanse, in conformitate cu Legea nr. 202/2002 cu
modificarile si completarile ulterioare, beneficiarul va avea in vedere:
« Tratament egal al firmelor participante la procedurile de achizitii publice,
prin specificatiile tehnice care vor fi intocmite, criteriile de departajare fiind
legate de cifra de afaceri, experienta similara, personalul cheie, etc.;
« Tratament egal al persoanele care vor lucra in proiect (apartinand
beneficiarului, operatorilor economici implicati): acestia vor fi selectati fara
discriminari de religie, sex, varsta, nationalitate, etc, in functie de
experienta profesionala, calificarea pentru postul propus si disponibilitatea
pe perioada derularii proiectului;
- Tratament egal al persoanelor care vor beneficia de infrastructura
implementata prin proiect.
Avand in vedere toate aceste prevederi si principii care se regasesc ca procedura de
lucru in activitatea curenta a solicitantului, principiul privind egalitatea de sanse se
regaseste si se respecta atat in elaborarea si implementarea proiectului, cat si in
activitatile si managementul acestuia, 1in identificarea grupurilor tinta/
beneficiarilor in atribuirea si derularea contractelor de furnizare de produse si
prestare de servicii care vor fi incheiate pe durata implementarii proiectului, in
vederea atingerii obiectivelor acestuia.

4.4, Analiza financiara
Extinderea capacitatilor existente este necesara pentru a raspunde complexitatii in
crestere a cerintelor locale. Realizarea proiectului de investitie va determina un
impact pozitiv semnificativ asupra comunitatii urmare a comunicarii bidirectionale
administratie publica-cetatean, asigurand premisele unei utilizari eficiente si
eficace a fondurilor bugetare proprii si nationale, dar si a celor europene.
Administratia publica locala va largi accesul cetatenilor la informatie si la o gama
superioara de servicii electronice datorita numarului tot mai ridicat de contribuabili
cu care se intra in contact, a cererilor numeroase si diverse cu care acestia vin catre
administratia publica.
Anticipam un mixt de efecte pozitive, cu respectarea prevederilor normativelor in
vigoare:

e Reducerea birocratiei
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Simplificarea procedurilor, atat pentru cetateni si mediul de afaceri, cat si la
nivel inter si intrainstitutional

Reducerea costurilor si timpului de reactie

Cresterea gradului de transparenta si integritate

Preluarea documentelor si datelor in format electronic de la cetateni/mediu
de afaceri/societate civila

Cresterea gamei de servicii oferite in sistem digital,

Disponibilitate extinsa a serviciilor electronice catre cetateni, cresterea
eficientei in tratarea solicitarilor.

Prezentul proiect este privit ca o continuarea a proiectelor implementate in cadrul
primariei, finantate din fonduri externe nerambursabile, investitiile completandu-
se, nu se suprapun, pentru a spori eficienta serviciilor oferite de administratia locala
prin diversificarea solutiilor de interactionare cu contribuabilii si prin oferirea de
solutii cat mai simple pentru acestia prin a debirocratizarea institutiei. Noile
functionalitati adaugate au in vedere:

Modul facturare
Gestiune locuri de veci
Functionalitati pentru aplicatia mobila pentru cetateni:

o Plata amenzilor contraventionale,

o Depunere si obtinere certificat de atestare fiscala,

o Trimiterea sesizarilor legate de domeniu public catre institutie
Aplicatie pentru inventarierea cu coduri de bare
Extindere sistem parcari rezidentiale cu facilitate notificare expirare contract
parcari
Transmitere si receptionare solicitari in format electronic in relatia cu alte
institutii

Draftul bugetului va cuprinde articolele

Nr. Valoarea fara TVA |TVA Valoarea cu TVA
Denumirea capitolelor si subcapitolelor de . . .
crt. cheltuieli lei |lei |lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1. Elaborare documentatii 105,000.00 19,950.00 124,950.00
1.1.1. Nota conceptuala 25,000.00 4,750.00 29,750.00
;;/:‘Zi'res,tl;cgséd;::zc:t::'ltate/Documentane de 40,000.00  7,600.00 47,600.00
1.1.3. Proiect tehnic si caiet de sarcini 40,000.00 7,600.00 47,600.00
1.2. Organizarea procedurilor de achizitie 20,000.00 3,800.00 23,800.00
1.3. Consultanta 10,000.00 1,900.00 11,900.00
1.3.1. Managementul de proiect pentru
obiectivul dge investitii " " 0.00 0.00 0.00
1.3.2. Securitate cibernetica 0.00 0.00 0.00
1.3.3. Audit financiar 0.00 0.00 0.00
1.3.4. Audit tehnic 10,000.00 1,900.00 11,900.00
1.4. Asistenta tehnica 20,000.00 3,800.00 23,800.00
Total capitolul 1 155,000.00 29,450.00 184,450.00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1, | Echipamente, 0.00 0.00 0.00
solutii/aplicatii
2.2. Licente 1,850,000.00 | 351,500.00 | 2,201,500.00
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Instalare, configurare si
2.3. ~ 8 ’ 285,000.00 54,150.00 339,150.00
punere in funct,lune
Infrastructura suport IT
2.4. (de exemplu, UPS, HVAC 0.00 0.00 0.00
etc.)
Servicii informatice (de
exemplu, analiza de
2.5. mplu, ana 0.00 0.00 0.00
busmess, pro1ectare,
dezvoltare etc.)
2.6. Dotari 115,000.00 21,850.00 136,850.00
2.7. Securitate cibernetica 0.00 0.00 0.00
Total capitolul 2 2,250,000.00 | 427,500.00 | 2,677,500.00
Nr. Valoarea fara TVA [TVA Valoarea cu TVA
|Denumirea capitolelor si subcapitolelor de . . .
crt. o lei Ilei Ilei
cheltuieli
1 2 3 4 5
CAPITOLUL 3 Alte chettuieli
3.1. Comisioane, cote, taxe, costul creditului 0.00 0.00 0.00;
3.2. Cheltuieli diverse 0.00 0.00 0.00
3.3. Cheltuieli pentru informare si publicitate 8,403.36 1,596.64| 10,000.00
3.4, P.robe te.hrlolog1ce si teste, inclusiv securitate 0.00 0.00 0.00
cibernetica
Total capitolul 3 8,403.36 1,596.64| 10,000.00
Nr. Valoarea fara TVA |TVA Valoarea cu TVA
Denumirea capitolelor si subcapitolelor de . . .
crt. o lei Ilei Ilei
cheltuieli
1 2 3 4 5
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
41 Prega'tlrea p'ersonal'ultn, inclusiv pentru 75,000.00 14,250.00 89,250.00
securitate cibernetica
Total capitolul 4 75,000.00 14,250.00 89,250.00
TOTAL GENERAL 2,488,403.36 472,796.64| 2,961,200.00

Daca obiectivul general al scenariului ales (cel mai eficient din punct de vedere al
costurilor cu implementarea) este reprezentat de componenta de integrare a
aplicatiilor existente, obiectivele specifice au in vedere reducerea timpilor de
rezolvare a sesizarilor prin accesul la informatiile stocate in sistem, respectiv
optimizarea nivelului de digitalizare prin reducerea deplasarilor in teritoriu.

Scenariul rulat:
- Prezinta costuri de elaborare a documentatiilor si a asistentei tehnice (incluse in

deviz)

- Prezinta costuri de dotari, licentiere, instalare, configurare si punere in functiune
(incluse in deviz)
- Prezinta transparentizarea prin actiuni de informare si publicitate (incluse in deviz)
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- Prezinta imbunatatirea know-how-lui local prin training de personal (incluse in
deviz)

- Se utilizeaza echipamentul existent

- Se utilizeaza infrastructura deja existenta

- Prezinta perioada de garantie si interventie din partea vendorului

- Nu este generator de venituri si nici nu presupune o valoare reziduala

- Nu este generator de costuri salariale suplimentare, intrucat personalul angajat se
mentine (prin urmare conform metodologiei incrementale, aceste costuri sunt
considerate nule pentru proiect). Avem asadar o productivitate crescuta per
personal, nu o scadere a costurilor.

- Nu presupune costuri cu utilitatile in perioada de exploatare, iar in perioada de
implementare valoarea acestora generale nu vor depasi suma de 5 mii lunar care vor
fi luat in calcul in bugetul local

- Interventiile de actualizare prin cerinte de dezvoltare sunt estimate ca fiind nule
- Costurile cu serviciile de intretinere in varianta incrementala, raman nemodificate
comparativ cu costurile curente, fiind deci coniderate ca nu vor creste.

- Investitia initiala este de 2,961,200 lei

Proiectul propus spre finantare nu va avea o rata interna de rentabilitate financiara
pozitiva datorita faptului ca este un proiect ce nu genereaza venituri financiare , iar
beneficiile socio-economice sunt dificil de cuantificat. Finantarea pe perioada de
exploatare va fi asigurata de la bugetul local.

Ca perioada de referinta in vederea evaluarii eficacitatii financiare a proiectului ,
s-a considerat relevanta perioada de 10 ani (din care primii 2 ani reprezinta durata
de realizare/implementarea, iar urmatorii 8 ani fac parte din etapa operationala).
Anul de referinta pentru preturi este 2024.

- S-a optat pentru utilizarea de preturi constante fiind fixate la nivelul anului
de baza

- Primii doi ani considerati anii de realizare a proiectului, au repartizata in mod
egal suma de realizare (50%-50%)

- Metoda utilizata in dezvoltarea analizei financiare, a fost metoda fluxului net
de numerar actualizat, fapt pentru care fluxurile non-monetare cum ar fi
amortizarea si provizioanele nu sunt luate in considerare.

- Costurile de intretinere anuale sunt estimate a fi zero

- Rata de actualizare financiara = 4% conform regulamentului UE 480/2014

- Rata de actualizare economica = 5% conform regulamentului UE 207/2015

- Alternativa la scenariul ales este de a realiza o noua dotare si digitalizare a
sistemului IT existent, dar genereaza un mixt de dezavantaje - costuri mult mai
mari, efort uman ce depaseste capacitatea actuala a beneficiarului, posibilitatea
aparitiei de erori in inregistrarile bazelor de date, investitii hardware suplimentare,
riscuri legate de reglementarile legislative si angajamentele anterioare asumare.
Aceasta varianta am considerat a reprezenta Varianta maxima a valorii proiectului.
Alte dezavantaje/costuri - desi numarul maxim de utilizatori nu ar creste, ar implica
un efort de training al tuturor salariatilor, ar creste numarul de licente , ar creste
amprenta de carbon in mod indirect, iar costurile de intretinere ar creste cu 100 mii
lei anual.

Proiectul se poate sustine financiar in urma investitiei derulate ca urmare a
prevederilor anuale in bugetele institutiei. Necesita un ajutor nerambursabil pentru
implementarea investitiei. Avantajul financiar rezultat din implementarea
proiectului finantat din surse publice este prevazut a fi transferat in intregime catre
comunitate sub forma obiectivelor generale si specifice mai sus mentionate.
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O rata financiara RIR <0 este acceptata pentru proiect intrucat acesta reprezinta o
necesitate stringenta de investitie , fara a avea capacitatea proprie de a genera
venituri. Acceptarea unui RIR financiar negativ este conditionata de un RIR economic

pozitiv:

Valoarea neta actualizata Financiara (VNAF/C) <0 ( < -2.9 mil lei , -90 mii lei)

Proiectul are nevoie de sustinere financiara

viramentele anuale bugetate au capacitatea de a acoperi costurile de operare
Rata interna de rentabilitate (RIRF/C) < 0%

Costuri Flux de numerar Flux de numerar net
lesiri operare net actualizat
1,480,600.00 0 -1480600 (1,480,600.00)
1,480,600.00 0 -1480600 (1,423,653.85)
5000 -5000 (4,622.78)
5000 -5000 (4,444.98)
5000 -5000 (4,274.02)
5000 -5000 (4,109.64)
5000 -5000 (3,951.57)
5000 -5000 (3,799.59)
5000 -5000 (3,653.45)
5000 -5000 (3,512.93)
2,961,200 40,000 (3,001,200.00) (2,936,622.81)
VANF/C <0 (2,936,622.81)
RIR < 0% (nu
se calculeaza) R B/C -
FNC <0 (3,001,200.00)
Intrari din ajutor  [Venituri Costuri Flux de numerar Flux de numerar net
nerambursabil financiare lesiri operare net actualizat
1,450,988 1,480,600.00 0 -29612 (29,612.00)
1,450,988 0 1,480,600.00 0 -29612 (28,473.08)
0 - 5000 -5000 (4,622.78)
0 - 5000 -5000 (4,444.98)
0 - 5000 -5000 (4,274.02)
0 - 5000 -5000 (4,109.64)
0 - 5000 -5000 (3,951.57)
0 - 5000 -5000 (3,799.59)
0 - 5000 -5000 (3,653.45)
0 - 5000 -5000 (3,512.93)
2,901,976 - 2,961,200 40,000 (99,224.00) (90,454.04)
VANF/C <0 (90,454.04)
RIR < 0% (nu
se calculeaza) R B/C 0.97
FNC <0 (99,224.00)

In bugetul anual vor fi asigurate resursele financiare necesare functionarii in conditii
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optime, mentinerii si intretinerii rezultatelor investitiei dupa finalizarea proiectului.

4.6. Analiza economica

Pentru perioada 2024-2033, s-au luat in calcul preturi constante. Analiza economica
evalueaza contributia proiectului la bunastarea economica a societatii. Spre
deosebire de analiza financiara, unde logica analizei avea la baza perspectiva
consolidata proprietar - operator asupra infrastructurii, in analiza economica
perspectiva este cea a intregii societati. In acest sens, intrarile proiectului vor fi
evaluate la costul lor de oportunitate, iar iesirile, la disponibilitatea consumatorilor
de a plati. Obiectivul analizei economice este de a demonstra ca proiectul are o
contributie pozitiva neta pentru societate si, in consecinta, merita sa fie finantat.
Metodologia de realizare a analizei economice a implicat etapele:

- Corectii fiscale >> Costul investitiei a fost degrevat de valoarea TVA-ulu (19%);
iar avand in vedere ca majoritatea bunurilor ce vor fi achizitionate/utilizate in
proiect vor fi servicii / bunuri comercializabile din interiorul UE, nu se aplica taxe
de import (cca 0 mil lei anual)

- Conversia preturilor de piata la preturi contabile >> au fost identificate
efectele externe pozitive (beneficiile) si negative (costurile) pe care proiectul le
genereaza la nivel macroeconomic. Aceste efecte apar fara compensatii monetare,
astfel ca ele nu sunt prezentate in analiza financiara, ci estimate si evaluate in
analiza economica (cca +5000 lei anual ca urmare a economiei de hartie);

- Corectii pentru externalitati (corectie 1000 mil lei anual) din economii la
cheltuieli cu deplasarea salariatilor

Analiza cost-beneficiu a identificat si adaugat toti factorii pozitivi, denumiti generic
beneficii. Ulterior, a identificat si cuantificat toti factorii negativi, respectiv
costurile. Analiza economica include estimari complete ale costurilor si beneficiilor
proiectului.

- Nu este generator de costuri salariale suplimentare, intrucat personalul
angajat se mentine (prin urmare conform metodologiei incrementale, aceste costuri
sunt considerate nule pentru proiect). Avem asadar o productivitate crescuta per
personal, nu o scadere a costurilor. Valoarea economica a acestei productivitati a
fost estimata la 50 mii lei anual.

- Alte efectele pozitive (beneficiile economice ale proiectului) sunt:

o Beneficiile cuantificabile monetar:

e Beneficii din economia de timp a contribuabilului (ajustare taxe locale 10000 lei
anual);

Beneficii din recuperarea resursei umane (5000 lei anual);

Beneficii din asigurarea furnizarii de servicii suplimentare (1000 lei anual)
Beneficii din imbunatatirea interventiilor de specialitate (2000 lei anual)
Investitia initiala nerambursabila (98% care include degrevarea de TVA)
Beneficii necuantificabile monetar:

Cresterea confortului contribuabilui

Diminuarea efectelor negative ale inbolnavirii sezoniere prin intreruperea
lantului de raspandire a virozelor

e e O o o o o
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Venituri
economice dpdv
Intrari din ajutor  |al cresterii Costuri Flux de numerar Flux de numerar net
nerambursabil eficientei lesiri operare net actualizat
1,450,988 3 - 1,480,600 0 (29,612) (29,612.00)
1,450,988 - 1,480,600.00 0 -29612 (28,201.90)
0 74,000 - 5000 69000 62,585.03
0 74,000 - 5000 69000 59,604.79
0 74,000 - 5000 69000 56,766.47
0 74,000 - 5000 69000 54,063.31
0 74,000 - 5000 69000 51,488.86
0 74,000 - 5000 69000 49,037.01
0 74,000 - 5000 69000 46,701.92
0 74,000 - 5000 69000 44,478.02
2,901,976 592,000 2,961,200 40,000 492,776.00 366,911.51
VANE/C >0 366,911.51
RIR > 0%
(>50%) R B/C 1.16
FNC >0 492,776.00

RIRE > 50 % (rata de actualizare sociala)

- proiectul aduce suficiente beneficii economico sociale in zona de
implementare

VANE > 0 (valoare pozitiva > 300 mii lei)

- la nivel global, proiectul are un impact pozitiv prin beneficiile aduse in
economie

Analiza de senzitivitate.

Analiza de senzitivitate este o tehnica de evaluare cantitativa a impactului
modificarii unor variabile de intrare asupra rentabilitatii proiectului investitional.
Instabilitatea mediului economic caracteristic Romaniei presupune existenta unei
palete variate de factori de risc care mai mult sau mai putin probabil pot influenta
performanta previzionata a proiectului. Acesti factori de risc se pot incadra in doua
categorii:

- categorie care poate influenta costurile de investitie;

- categorie care poate influenta elementele cash-flow-ului previzionat.

Scopul analizei de senzitivitate este:

- identificarea variabilelor critice ale proiectului, adica a acelor variabile care au
cel mai mare impact asupra rentabilitatii sale. Variabilele critice sunt considerate
acei parametri pentru care o variatie de 1% provoaca o variatie cu 5% a valorii
actuale nete;

- evaluarea generala a robustetei si eficientei proiectului;

- aprecierea gradului de risc: cu cat numarul de variabile critice este mai mare,
cu atat proiectul este mai riscant;

- sugereaza masurile care ar trebui luate in vederea reducerii riscurilor
proiectului.

......

financiara (RIRF, VNAF) si indicatorii de performanta economica (RIRE si VANE).
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Proiectul propus spre finantare nu are o rata interna de rentabilitate financiara
pozitiva din cauza faptului ca este un proiect care nu genereaza venituri financiare,
iar mare parte din beneficiile socio-economice sunt greu cuantificabili. Astfel, oricat
am scadea cheltuielile de operare intr-un scenariu optimist, si le-am creste intr-un
scenariu pesimist, proiectul neinregistrand venituri, va avea RIR si Valoare
actualizata neta negative.

Etapele analizei de senzitivitate sunt:

1. Identificarea variabilelor de intrare susceptibile a avea o influenta importanta
asupra rentabilitatii financiare si asupra viabilitatii economice a proiectului

2. Formularea ipotezelor privind abaterile variabilelor de intrare de la valorile
probabile

3. Recalcularea valorilor indicatorilor de performanta in ipoteza realizarii abaterilor
estimate

Senzitivitatea indicatorilor de performanta financiara

1. variatia costului investitiei -/+1% <~ semnificativa
Senzitivitatea indicatorilor de performanta economica

1. variatia costului investitiei -/+1% <~ semnificativa

2. variatia costului operational +1% < nesemnificativa
Concluzie: este o singura variabila critica in cadrul proiectului - cea a costurilor
investitiei.
Proiectul propus spre finantare nu are o RIR financiara pozitiva intrucat nu
genereaza venituri financiare. Astfel incat oricat am scadea sau am urca costurile

operationale si de investitie, rentabilitatea financiara si valoarea actualizata
neta vor fi negative.

4.6. Analiza de riscuri, masuri de prevenire/diminuare a riscurilor in masura in
care sunt aplicabile in aceasta etapa a realizarii proiectului TIC

in tabelul de mai jos sunt prezentate cateva riscuri care ar putea afecta
implementarea cu succes a proiectului. Ofertantii vor trebui sa ia in calcul aceste
riscuri si alte riscuri si sa elaboreze masuri de prevenire sau atenuare ale acestora.

::l:t Descrierea riscului Masuri de atenuare ale riscului
Stabilirea unei proceduri/ unor
mecanisme/unor canale eficiente de
Deficiente de comunicare | comunicare intre beneficiarii finali si
intre partile implicate in | personalul din echipa de proiect, astfel
implementarea proiectului | incat sa fie transmise informatii/
1. (atdt la nivelul echipei | observatii/ puncte de vedere clare si
beneficiarului, cat si 1in | unitare catre contractor, in privinta relatiei
relatia beneficiar | beneficiar - contractor se va dezvolta o
contractor) metodologie clara de lucru care sa permita
un flux de informatii eficient, de natura a
nu genera intarzieri in implementarea
A A . oA . Planificarea timpurie a livrabilelor si
2. Iptarzyerl n realizarea structurii continutului acestora,
livrabilelor L ’ . :
monitorizarea progresului realizat.
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Redistribuirea efortului (daca este necesar)
in vederea atingerii obiectivelor propuse

Dificultati tehnice
neprevazute susceptibile sa

Realocarea anumitor resurse pe directiile/
activitatile unde sunt intalnite dificultati

3. A, . . "
determine intarzierea unor | tehnice. = Monitorizarea  regulata a
activitati progresului, replanificarea resurselor
Implicare redusa a | Cointeresarea utilizatorilor prin implicarea

4, utilizatorilor in scenariile de | in proiect inca din faza de analiza a
validare necesitatilor.

Disponibilitatea
utilizatorilor de a lucra in e o
) c s Asumarea responsabilitatilor de catre

5. acest proiect, data fiind . . . e .
R ~ | echipa de proiect si grupul de utilizatori
implicarea  acestora 1n ’
activitati specifice

Supervizarea de catre specialistii de
implementare a etapelor cheie in procesul
de implementare a solutiei. Revizuirea de
) o ix catre managerii de proiect din partea
Calitate scazuta a . ger - P . N pe
) L beneficiarului si achizitorului a livrabilelor
produselor si  serviciilor | . . : :

6. . " .| intermediare pentru a asigura

furnizate si respectiv . : ;
' corespondenta cu cerintele caietului de
prestate o ' '
sarcini.
Supervizarea de catre specialistii de
implementare a procesului de testare a
interfetelor
Dificultati tehnice | Realocarea anumitor resurse pe directiile/
7 neprevazute susceptibile sa | activitatile unde sunt intalnite dificultati
) determine intarzierea unor | tehnice. Monitorizarea  regulata a
activitati progresului, replanificarea resurselor
Politici de securitate care sa tina cont de
. s . | rolul si misiunea sistemului, grupele de
Indisponibilitatea platformei o T a sistemuidi, Srupete
: .._v .. | utilizatori autorizati ai sistemului si de
din cauza utilizarii . PP coess
- aplicarea principiului necesitatii de a
necorespunzatoare a '

8. ) . cunoaste.

resurselor si  serviciilor P . -
) . . Politici si proceduri de back -up care sa
sistemului (erori de | .. ’ )
s vizeze frecventa, tipul de back-up,
utilizare) T . e
persoanele autorizate si  verificarea
periodica a fisierelor de back-up.
Modificari neprevazute ale . < e
e . . | Monitorizarea permanenta a modificarilor
legislatiei nationale  si .
' T " | Legislative
9. europene care pot influenta . . .
. X Comunicare permanenta cu Autoritatea de
sau bloca implementarea
. . management
proiectului
Selectarea atenta a persoanelor din echipa
de proiect, identificarea unor solutii pentru
.. un nivel de salarizare adecvat pentru
10. Fluctuatii de personal A ) P
’ expertii implicati in  implementarea
proiectului.
11 Indisponibilitatea unor | Plan de achizitii realist, care corespunde
’ produse/servicii prevazute | ofertei de pe piata
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in proiect, in contextul | Informarea prealabila privind
mondial actual (ex. criza | disponibilitatea de oferte si livrare de
semiconductorilor) servicii si bunuri
Selectia atenta a furnizorilor de bunuri si
Calitate necorespunzatoare | servicii, inclusiv pe baza performantelor
12. a dovedite anterior.
produselor/serviciilor Intocmirea unor documentatii de atribuire
acoperitoare.
Prevederea unor clauze contractuale care
sa permita penalizarea furnizorilor, in
cazul in care se fincalca conditiile
contractuale.
Planificarea activitatilor folosind marje de
Nerespectarea  conditiilor | timp de siguranta, astfel incat sa se poata
13. contractuale de  catre | apela la alt furnizor, fara o depasire a
furnizori termenului de realizare.
Monitorizarea atenta a derularii
activitatilor, verificandu-se atat incadrarea
in termenele stabilite, cat si verificarea
respectarii ~ intocmai a  cerintelor
contractuale.
Cresterea semnificativa a ccs . ..
T, ._ | Identificarea celor mai bune solutii pentru
14. costurilor pentru energia s . .
.o achizitia energiei electrice, pe termen lung
electrica ’
Elaborarea documentatiilor de atribuire
intr-un
Riscul de anulare si repetare | mod cat mai clar, astfel incat sa fie usor de
15. a procedurilor de achizitie | inteles de catre potentialii ofertanti,
publica reducandu-se astfel riscul de a primi doar
oferte neconforme care ar conduce la
anularea procedurilor.
Posibilitatea ca | Numirea in rolurile cheie de persoane cu
managementul proiectului | competenta si experienta.
16 sa nu fie asigurat in ElabgrareaA de documente in care vor fi
) mod eficient, ceea ce poate | prevazute in mod detaliat si clar rolurile si
conduce la fintarzieri 1in | responsabilitatile fiecarei structuri
derularea proiectului angrenate in implementarea proiectului.
5. Scenariul/Optiunea tehnico-economic(a) optim(a) recomandat(a)
5.1. Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic,

economic, financiar, al sustenabilitatii si riscurilor

PDV Scenariul 1 Scenariul 2

Tehnic Extinderea sistemului | Sistem informatic
informatic actual cu noi | integrat nou
functionalitati

Economico-financiar 2.961.200,00 3.619.270,00

Sustenabilitate Mentenanta gratuita 12 | Mentenanta gratuita 12
luni luni
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Riscuri Imposibilitatea Pierderea bazelor de date
interconectarii cu|si a nomenclatoarelor
sistemul actual existente

5.2. Selectarea si justificarea scenariului/optiunii optim(e) recomandat(e)

Avand in vedere cele prezentate in tabelul de mai sus, coroborat cu faptul ca, pentru
scenariul 2, bugetul alocat depaseste bugetul liniei de finantare propuse pentru
acest proiect, precum si riscul pierderii bazelor de date existente in prezent la
importul in noua solutie informatica, se va opta pentru alegerea Scenariului nr. 1.

5.3. Descrierea scenariului/optiunii optim(e) recomandat(e)

Se urmareste implementarea unei solutii informatice integrate cu solutia actuala,
ce sustine simplificarea procedurilor administrative si reducerea birocratiei pentru
cetatenii ai municipiului Drobeta Turnu Severin, ce atinge gardul 5 de sofisticare
digitala, ce se va integra cel putin cu modulul de trezorerie (forexe) si cu SNEP
(administratie publica centrala).

Sistemul propus se va interconecta cu sistemele informatice existente in cadrul UAT
prin intermediul API-urilor.

Proiectul asigura implementarea principiului ,,doar o singura data“.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte
cerintele generale enumerate in continuare, adaptat, pentru un mediu de lucru
preponderent electronic, centrat in mod prioritar pe nevoile utilizatorilor, astfel
incat deplasarile la ghiseu sa nu mai fie necesare. Prin proiect se propun a se
digitaliza si serviciile publice oferite de catre solicitant, care nu au fost digitalizate
pana la acest moment. Astfel, are loc reducerea considerabila a timpului de
asteptare pentru raspunsul la solicitarile primite din partea utilizatorilor si/sau a
sarcinii administrative asupra solicitantului finantarii, a firmelor sau a persoanelor
fizice, dupa caz. Solutia va prevede masuri pentru a asista digital persoanele care
folosesc rar sau deloc mediul online, pentru a le facilita livrarea serviciului public
digital ce face obiectul proiectului (manuale interactive, chat, etc), inclusiv
functionalitati de tip "multi-language”, inclusiv functionalitati de tip "multi-
language”.

Totodata, solutia va permite posibilitatea de a inregistra, evalua si de a lua in

considerare parerea utilizatorilor serviciului public digital ce face obiectul
proiectului.

Solutia va permite mecanisme de securitate de nivel ridicat, care sa permita accesul
doar pentru persoanele autorizate, permitand:

- Securitatea datelor printr-un sistem de autorizare si autentificare bazat pe
credentiale - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de
acces specifice la resurse. Drepturile de acces la resurse vor fi definite pe mai
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multe niveluri: baza de date, aplicatie, meniu, campuri, operatii. Accesul la date
se va face doar prin intermediul sistemului de catre utilizatorii autorizati;
Drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau
la nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor
constau in suma dintre drepturile individuale si cele de grup. In functie de
drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie
de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru
operatiunile la care are drept de scriere. Administratorul aplicatiei va avea
posibilitatea de a defini politicile de securitate;

Drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de
operatii si campuri disponibile in acel ecran (ex: pentru accesul un contract de
achizitie, un utilizator sa poata fi restrictionat sa nu vada campul ,,valoare” si sa
nu poata realiza decat 2 operatii disponibile in ecran - acces la istoric contract
si vizualizare contract, fara posibilitatea de tiparire sau alte operatiuni);

Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil
in toate celelalte module, cu acelasi identificator si parola. Drepturile se vor
putea acorda la nivel de modul, pentru utilizatori/grupuri;

Odata logat in aplicatie, utilizatorul va putea accesa orice modul la care are
drepturi de acces, fara a necesita relogare (single sign on - SSO);

Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor
utiliza schema de autentificare si autorizare de la nivelul sistemului integrat;
Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice punct de
lucru din cadrul institutiei;

 Blocarea acesului utilizatorilor la sistem daca acesta este in stare de eroare.
inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate
pe o anumita durata predeterminata de timp;

Jurnalizarea tranzactiilor zilnice, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata
fiecare tranzactie precum si a identitatii utilizatorului care a initiat-o;

- Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al

utilizatorilor;

- Respectarea conditiilor de securitate, conform legislatiei in vigoare.

Solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind
urmatoarele:

« Procesarea datelor sa fie bazata pe tranzactii;
Mecanism de tranzactionare de tip ,totul sau nimic”. in situatia unei caderi
accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de rollback;
Sa permita anularea de catre persoanele autorizate a unei operatiuni efectuate
(modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a operatiunii
in urma unei anulari gresite si posibilitatea raportarii/vizualizarii operatiilor
respective;
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- Stergerea datelor trebuie restrictionata, in locul operatiilor de stergere
folosindu-se inactivarea si nu stergerea efectiva.

« Pe tot parcursul implementarii proiectului si prin toate functionalitatile front-
office si back-office realizate, este obligatoriu ca cerintele GDPR sa fie
respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice
implementate in platforma, dar si la nivelul proiectarii bazelor de date,
arhitecturii modulelor software, schimburilor de informatii, serviciilor web/API -
uri, astfel incat datele cu caracter personal sa fie protejate atat din punct de
vedere al procedurilor de access/manipulare, dar si din punct de vedere al
,manipularii” informatice.

Salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

« Sa ofere un mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul
trebuie sa ofere o solutie pentru protectia eficienta a datelor impotriva erorilor
si a dezastrelor prin realizarea de copii de siguranta si arhivarea acestora.

-+ Sa aiba o functie de arhivare/dezarhivare a datelor (backup) pe suport extern.
Procesele de arhivare/dezarhivare nu trebuie sa afecteze disponibilitatea
sistemului pentru utilizatori si nici sa-i degradeze semnificativ performantele. In
caz de incidente, intregul sistem sa poata fi restaurat din copia de siguranta;

- Salvarea informatiilor trebuie sa se realizeze automat si periodic pe baza unui
calendar configurabil de catre Administrator.

Sistemul va oferi utilizatorilor interni (functionari) si externi (cetateni) o interfata

de tip thin client, web based. Astfel, pe statiile de lucru ale utilizatorilor nu se vor

instala componente software, acest lucru asigurand totodata independenta de
sistemul de operare de pe echipamentele institutiei, amortizarea investitiei in
urmatorii ani si scaderea costurilor. Utilizatorii solutiei vor putea accesa
functionalitatile uzuale ale sistemului (exceptie pot face doar operatiuni de
administrare periodice - backup, configurari) prin intermediul unui navigator

(browser) web care va putea functiona pe clienti Microsoft Windows, Linux, etc. Nu

se considera interfata web-based accesul prin intermediul utilitarelor de acces la

distanta disponibile prin browser (ex: logmein, anydesk, etc).

Pentru asigurarea unei interfete unitare si ergonomice, sistemul trebuie sa ofere
urmatoarele facilitati:

- Sa furnizeze ferestre formatate corespunzator pentru toate intrarile si
iesirile;
- Rezolutia minima suportata pentru fereastra browser-ului sa fie de 1024x768
pixeli;
- Sa furnizeze toate ferestrele de dialog in limba romana;
« Sistemul trebuie sa furnizeze mesaje de eroare in limba romana pentru:
o erori de introducere de date (inconsistenta);

o erori de logica de utilizare;
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o erori provenite din sistemul de gestiune a bazelor de date sau din accesul
la resurse externe;

o alte tipuri de erori ce urmeaza a fi definite in etapa de analiza.

- Sa asigure verificarea campurilor de date obligatorii si optionale;
- Sa furnizeze mecanisme de validare a introducerii datelor pentru evitarea
inconsistentelor de tip;
- Sa conduca utilizatorul in interiorul sistemului folosind meniuri de optiuni;
- Sa permita particularizarea interfetei conform optiunilor utilizatorului;
- Sa permita exportul datelor tabelare/rapoartelor in formate de uz general: .pdf,
xls, .txt, .doc, .xml, .html.
Sistemul software ce va fi achizitionat va fi operat de utilizatori romani. Toate
ecranele, mesajele de eroare si rapoartele trebuie sa afiseze text in limba romana.

Toata documentatia utilizator impreuna cu materialele pentru instruire vor fi livrate
in limba romana.

Pentru o operare eficienta, interfata va permite cautarea rapida de informatii dupa
criterii multiple, cum ar fi denumirile strazilor, numar de domiciliu, CNP,
nume/prenume, numar si data document, tip document etc.

Deoarece informatia gestionata trebuie sa fie ,la zi”, solutia in ansamblu trebuie sa
permita procesarea on-line a tranzactiilor, iar datele salvate in sistem trebuie sa fie
disponibile imediat in celelalte locatii/module.

Facilitatile standard de raportare trebuie sa cuprinda:

- tiparirea rapoartelor in format text si/sau grafic folosind orice tip de imprimanta
recunoscuta de browser;

- definirea de drepturi de acces la nivelul fiecarui raport;

« furnizarea tuturor rapoartelor in limba romana;

- sa permita filtrarea datelor prin parametrii care pot fi completati in
momentul deschiderii raportului sau in momentul in care sunt executate de
operator, daca este cazul;

- vizualizarea rapoartelor pe ecran inaintea tiparirii;

- anularea tiparirii rapoartelor, inainte sau in timpul tiparirii;

« posibilitatea reluarii tiparirii unui raport de la un anumit articol, sau de la o
anumita pagina, dupa o intrerupere accidentala a tiparirii;

« exportul datelor rezultate in urma oricarei raportari in formate publice: XLS,
XML, HTML, RTF, PDF;

- includerea unui generator de rapoarte prin care autoritatea contractanta sa isi
poata defini propriile rapoarte sau sa poata personaliza rapoartele existente in
sistem.

- Sistemul informatic trebuie sa asigure urmatoarele criterii de performanta:

- Sistemul trebuie sa indeplineasca un nivel de disponibilitate de 99% anual.
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Toate procesele off-line zilnice, care trebuie executate automat pe durata noptii
(inclusiv backup de sistem), trebuie derulate in intervalul dintre orele 2:00 si
5:00 in conditii de operare standard.

Orice alte procese periodice (lunare, trimestriale etc.) trebuie executate intr-un
interval extins intre orele 1:00 si 6:00 in conditii de operare standard.

Calculul adaugarilor sau modificarilor sa se faca in timp real (fara reprocesare-
actualizare).

Pe langa cerintele specifice de la fiecare modul, sistemul integrat va oferi si
posibilitatea de corelare a datelor, mecanisme de integrare functionale si de
interfata intre modulele implementate prin faptul ca declararea unei informatii
comune in cadrul unui modul/aplicatii furnizate in cadrul proiectului va face ca
informatia respectiva sa fie vizibila in timp real in orice alt modul/aplicatie, folosind
aceleasi codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru
urmatoarele entitati: persoane, strazi, adrese, tipuri de documente, utilizatori,
grupuri. Mecanismul va fi utilizat pentru orice alt tip de date pe care furnizorul le
considera ca fiind utile in mai multe module.

Modul facturare

Modul Facturare va asigura urmatoarele functionalitati:

Emitere facturi

Calcul automat al sumelor de facturat

Calculul automat al majorarilor si penalitatilor

din factura, pentru scadente mai vechi neachitate factura se emite doar pe
diferenta de majorare/penalitate

Emiterea facturilor in functie de scadentele contractelor (lunar, trimestrial,
semestrial, anual)

Emiterea facturilor pentru contractele de concesiune in valuta tinand cont de
cursul valutar la data facturarii

Emitere de facturi dupa criterii precum: sursa, scadenta, tip de debit etc si
retiparirea, anularea sau stomarea acestora;

Emitere de facturi automata dupa criteriile de facturare si dupa filtre pe
persoane precum: strada, tip de persoana, interval numar ROL nominal unic etc;
Vizualizare lista facturi emise (stare factura: achitata, neachitata, stomata,
anulata etc)

Retiparirea, anularea sau stomarea unei facturi

Emiterea unui raport cu facturi emise

Raport factura fara TVA

Rapoarte cum ar fi: Lista facturi emise, lista facturi incasate, lista debite ce
urmeaza a fi facturate etc.

Incasare facturi

- Posibilitatea incasarii unei facturi specificate explicit

- Rapoarte cu incasari din facturi

Emiterea de factura cu chitanta pentru plata anticipata a debitelor (cu scadenta
in viitor);

Adaptarea facturii dupa un model al clientului precum si datele care vor aparea
pe factura cum ar fi: datele de identificare ale primariei, conturi de buget,
datele celui care intocmeste facturile (nume, prenume, CNP), semnaturi.
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Pentru implementarea sistemului integrat, se vor asigura minim urmatoarele
functionalitati de integrare cu alte module/aplicatii ale sistemului:

Taxe si Impozite

Integrarea modulului de Facturare cu aplicatia existenta de taxe si impozite
pentru incasarea debitelor si vizualizarea in timp real a soldului, existand
astfel posibilitatea de a emite in orice moment factura tinand cont de situatia
soldului pe rol

Gestiune locuri de veci

Modulul va asigura gestionarea locurilor de veci, cu informatii privind pozitia,
identificatorul, contractele de concesiune, operatiunile specifice si veniturile
aferente, oferind urmatoarele facilitati:

Permite completarea informatiilor utilizand nomenclatoare pentru toate
campurile la care este posibil acest lucru. Vor fi utilizate nomenclatoarele
existente in sistemul integrat (ex: strazi, utilizatori, persoane, etc);

Se pot inregistra datele despre inhumari (nume, data deces, figura, loc, etc);
Se pot cauta/filtra datele dupa criterii precum numele si prenumele
inhumatului, figura, locul;

Raportari ale listei de inhumari pe cimitir intr-un jurnal zilnic, lunar, anual
sau pe o anumita perioada;

Inregistrarea si gestionarea autorizatiilor de construire ale lucrarilor funerare
(creare, modificare, anulare etc.);

Se pot cauta/filtra datele dupa criterii precum numar autorizatie si data;
Rapoarte a autorizatiilor pe tip, constructor, cimitir intr-un jurnal zilnic,
lunar, anual sau pe o anumita perioada;

Gestionare a contractelor de concesiune a locurilor de veci (creare,
modificare, anulare, transfer etc.);

Inregistrare a contractului de concesiune, calculul debitului aferent si
stocarea debitului in aplicatia de venituri/taxe si impozite, impreuna cu
celelalte debite la bugetul local;

Se pot cauta/filtra datele dupa criterii precum numele si prenumele
concesionarului, locul de veci, numarul si data contractului;

Se pot incasa sumele aferente contractelor in aplicatia de taxe si impozite,
prin sistemul ghiseul.ro si prin toate metodele moderne de incasare
implementate in cadrul acestui proiect si se vor putea vizualiza incasarile in
modulul de locuri de veci;

Rapoarte a contractelor de concesiune expirate;

Rapoarte a contractelor de concesiune la nivel de loc de veci/cimitir;
Gestionarea nomenclatorului locurilor de veci aflate in gestiunea institutiei
la nivel de cimitir, in corelatie cu modulul de afisare harta web, pentru
corelarea locului din nomenclator cu pozitia sa pe harta;

Rapoarte a disponibilitatii locurilor de veci la nivel de cimitir sau UAT;
Rapoarte a statusului punctelor de lucru (cimitirelor) din punct de vedere al
locurilor de veci disponibile si ocupate;

Permite atasarea la fiecare loc de veci gestionat in aplicatie de documente
in format electronic (ex: pv receptie, schita, autorizatie etc);
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» Permite generarea fisei locului de veci pe baza datelor, document ce va
trebui sa prezinte:

Istoricul platii tarifelor anuale de intretinere aferente locului de
inhumare;

Istoricul inhumarilor efectuate pe respectivul loc de inhumare
Istoricul altor servicii solicitate de concesionari;

Figura si locul;

Dimensiunea locului;

Concesionarii locului si procentul detinut de fiecare in parte;
Observatii;

Un cadru de harta cu amplasarea locului in cadrul cimitirului;

« Se va permite actualizarea/modificarea nomenclatoarelor utilizate in modul;

Avand in vedere dezvoltarea sistemului integrat, scopul crearii bazei de date privind
locurile de veci si contractele de concesiune aferente, Beneficiarul va pune la
dispozitia Prestatorului in format digital date valide pentru locurile de veci
(nomenclator de figuri, locuri de veci), contractele de concesiune (sub forma de
baza de date/tabelar), pentru localizarea in spatiu a locurilor de veci (sub forma de
masuratori topometrice).

Prestatorul este obligat sa prelucreze datele primite si va forma baza de date privind
locurile de veci.

Modulul de gestionare a locurilor de veci va asigura un minim de functionalitati de
integrare cu alte module/aplicatii ale sistemului integrat:

« Taxe si impozite, contabilitatea veniturilor

Va putea prelua din aplicatiile respective toate nomenclatoarele
necesare pentru a permite utilizarea acelorasi coduri si entitati in
gestionarea informatiei (persoane/roluri, strazi, categorii de
debit/taxa, coduri buget, zonare, etc);

Debitele generate vor fi incarcate automat, evidentiate si incasate in
aplicatia taxe si impozite existenta si in modulul de contabilitatea
veniturilor furnizat. Incasarea se va putea efectua in aplicatia de taxe
si impozite existenta, respectand tot procesul din acel modul,
emiterea chitantelor si a altor rapoarte, fiind complet integrata din
punct de vedere date si flux de lucru cu modulul de gestionare a
locurilor de veci. Toate incasarile realizate in taxe si impozite se vor
putea vizualiza in modulul de gestionare a locurilor de veci in timp
real;

 Incasare prin SNEP si prin toate metodele moderne de plata

Debitele generate vor fi evidentiate si incasate in aplicatia de incasare
prin SNEP si prin toate metodele moderne de plata furnizate in cadrul
sistemului. Incasarea se va putea efectua respectand tot procesul din
acel modul, prin punerea la dispozitie de catre modulul de gestionare
a locurilor de veci a serviciilor web de incarcare a contribuabililor si
interogare a obligatiilor de plata, fiind complet integrata din punct de
vedere date si flux de lucru cu modulele mentionate;

e Harta web

Va putea fi interfatata cu modulul harta web pentru localizarea in
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spatiu a numerelor administrative (persoane, adresa contract).
Integrarea cu harta web va fi realizata fara deschiderea altei aplicatii,
fara autentificarea in alt/a modul sau aplicatie ci sistemul integrat va
presupune accesul instant la informatiile din harta, fara ca utilizatorul
sa fie nevoit sa mai faca alte operatiuni;

- Va putea permite afisarea hartii web in interfata, pentru vizualizarea
locatiei unui loc de veci sau a domiciliului unui concesionar, fara
deschiderea altei aplicatii.

Functionalitati pentru aplicatia mobila pentru cetateni

Plata amenzilor contraventionale

e Plata amenzilor contraventionale prin introducerea datelor din procesul
verbal de contraventie (serie, numar, data proces verbal, data comunicarii,
suma) eliberat de autoritatea care constata contraventia

e Posibilitatea de a beneficia de injumatatirea debitului procesului verbal prin
plata in timpul specificat de cadrul de legal

Depunere si obtinere certificat de atestare fiscala

e Sistem electronic pentru depunerea cererilor pentru eliberarea certificatului
de atestare fiscala

e Posibilitatea de a selecta dintr-un nomenclator un format de certificat fiscal

e Posibilitatea de a partaja un certificat semnat electronic de atestare fiscala
folosind ustensilele sistemului de operare catre alte persoane (mail,
WhatsApp, AirDrop, etc.)

Trimiterea sesizarilor legate de domeniu public catre institutie

e Platforma cu suport electronic pentru trimiterea de la distanta a sesizarilor
catre primarie cu privire la inadvertentele din teritoriu

e Posibilitatea de a selecta dintr-un nomenclator tipul de sesizare

e Specificarea adresei poate fi realizata textual ori prin preluarea
coordonatelor GPS ale dispozitivului la momentul trimiterii sesizarii

Aplicatie pentru inventarierea cu coduri de bara

Pentru inventarierea folosind coduri de bare sau QR va exista o componenta web si
una mobile, care vor oferi impreuna urmatoarele functionalitati:

« Initializarea inventarelor stabilite si blocarea lor in sistem printr-un
mecanism de tip ,rezervare”, incarcarea informatiilor pe dispozitivele
mobile*

» Scanarea codurilor de bare si realizarea inventarului faptic al activelor fixe
si obiectelor de inventar pe responsabili si locatii, conform situatiei din
teren, cu ajutorul dispozitivelor mobile si a aplicatiei instalata nativ pe
acestea. Inventarierea se va putea realiza fara conexiune la sistemul
principal (pentru locatii unde nu exista semnal)*

« Salvarea si transmiterea informatiilor culese din teren in sistemul principal,

105



prin conexiune la distanta, cu ajutorul dispozitivelor mobile si a aplicatiei
instalata nativ pe acestea*

« Generare rapoarte exacte si in timp real privind situatia stocurilor faptice

si/sau scriptice

« Generare rapoarte cu diferente gasite intre inventarul faptic si cel scriptic

« Generare automata liste de inventariere pe baza informatiilor culese prin
intermediul terminalelor mobile

Cerintele pentru componenta mobild sunt marcate cu *
Modulul va asigura minim urmatoarele functionalitati de integrare cu alte
module/aplicatii ale sistemului:
« Financiar-contabilitate
o Va putea prelua din sistem toate nomenclatoarele necesare pentru a
permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: clasificatie economica si functionala, clasificare mijloace
fixe, mijloace fixe propriu-zise, obiecte de inventar, locatii,
gestionari, etc
o Va putea prelua si salva in sistem toate informatiile privind inventarele:
numar inventar, numarul de elemente de un anumit tip, informatii
despre obiectele aflate in gestiune, informatii privind mijloacele fixe,
persoana care efectueaza inventarul, etc

Extindere sistem parcari rezidentiale cu facilitate notificare expirare contract
parcari

Funtionalitati:

e Locurile de parcare rezidentiale se vor regasi in platforma de servicii online
pentru cetateni ca disponibilitate si amplasare pe harta digitala

o Cetateanul va putea identifica in timp real locurile de parcare disponibile si
va putea depune o cerere pentru atribuirea unui loc de parcare rezidential.

e Aplicatia cu ajutorul inteligentei artificiale si a localizarii GPS va permite
marcarea, fata de o distanta configurabila, a locurilor disponibile tinand cont
si de pozitia utilizatorului.

e Odata ce o cerere va fi completata si trimisa, in aplicatia de back office un
utilizator de tip functionar va putea verifica informatiile si aproba sau nu
cererea si transmite contractul de inchiriere loc de parcare sau eventuale
acte aditionale.

e Aplicatia va trebui sa poata sa emita contracte si acte aditionale

e Sistemul va avea un modul inteligent bazat pe inteligenta artificiala ce va
permite informarea cetatenilor prin intermediul notificarilor de tip e-mail si
SMS ce contin informatii cu privire la contractele de parcari rezidentiale care
urmeaza sa expire in perioada urmatoare, respectiv notificari cu privire la
contractele care tocmai au expirat.

e Sistemul trebuie sa permita definirea textului care urmeaza a fi trimis, cat si
perioada de la care sistemul incepe procesul de notificare.
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Transmitere si receptionare solicitari in format electronic in relatia cu alte institutii
Sistemul informatic va putea interactiona cu institutiile subordonate, cu alte
primarii sau cu alte institutii publice pe canale securizate, in mod direct catre
sistemele institutiilor respective sau prin intermediul unor portaluri
guvernamentale. Prin intermediul portalului vor putea fi transmise automat catre
banci si alte institutii care permit interactiunea electronica Online - popriri asupra
celor supusi procesului de executare silita. Va permite transferul documentelor in
format electronic catre/ dinspre alte institutii care au capabilitatea de receptie/
transmitere a documentelor online

Sistemul va permite transmiterea datelor si documentelor prin integrarea sistemului
existent de management de documente cu sistemele similare din alte institutii,
pentru automatizarea proceselor de comunicare si receptionare a acestora, conform
prevederilor din OUG privind cloudul guvernamental si a altor prevederi care vor fi
publicate in acest sens.

Va permite transferul documentelor in format electronic catre/dinspre alte institutii
care au capabilitatea de receptie/ transmitere a documentelor online, furnizand
urmatoarele facilitati:

* Selectare / incarcare documente emise / stocate de institutie si transmitere
catre o persoana juridica/ institutie publica a acestora prin web-service
direct in sistemul informatic al acesteia, cu aplicarea automata a sigiliului
electronic asupra documentului transmis

* Receptionare document emis de o persoana juridica/ institutie publica prin
web-service direct in sistem, cu verificarea automata a validitatii sigiliului
electronic din documentul transmis

* Operatiunile vor putea fi efectuate asupra unui document emis de institutia
emitenta sau asupra unui document sau set de documente stocat de aceasta
Cerintele tehnice de mai sus privind schimbul de documente se vor realiza pe
parcursul implementarii, a perioadei de garantie si a contractelor de mentenanta
ulterioare, fiind permanent adaptate la legislatie, pe masura ce aceasta este
adoptata si pusa in aplicare.

Modulul va asigura minim urmatoarele functionalitati de integrare cu alte module/
aplicatii ale sistemului:

* Va putea prelua din sistemul back-office toate nomenclatoarele necesare
pentru a permite utilizarea acelorasi coduri si entitati in gestionarea
informatiei: persoane, strazi etc

* Registratura si management de documente:

- Va putea salva in modulul respectiv informatii privind cererile catre
institutie venite de la alte institutii in format electronic, alocand
automat numar de inregistrare

- Va putea prelua din modulul respectiv cererile institutiei semnate
digital, care urmeaza a fi trimise catre alte institutii

Modul gestionare asociatii de proprietari

Sistemul informatic va putea interactiona cu asociatiile de proprietari, pe canale
securizate, in mod direct. Prin intermediul portalului vor putea fi transmise automat
catre asociatiile de proprietari diverse adrese si documente, iar asociatiile vor putea
solicita, prin intermediul platformei, suport, consiliere si chiar pot formula diverse
petitii. Va permite transferul documentelor in format electronic catre/ dinspre
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asociatiile de proprietari care au capabilitatea de receptie/ transmitere a
documentelor online

Cerintele sistemului integrat de securitate

Platforma software trebuie sa fie modulara si unificata. Din aceeasi aplicatie, un
utilizator trebuie sa poata accesa diversele module software, fara a fi nevoie sa
acceseze aplicatii diferite. Solutia software va folosi tehnologii actuale si cu
posibilitatea actualizarii lor in permanenta, in functie de situatia globala (sistem de
operare, baze de date, server web). Administrarea si mentenanta solutiei software
poate fi facuta de la distanta, utilizand solutii software compatibile cu tehnologiile
mai des intalnite. Interfata software pentru operare ruleaza pe statii fara
configuratii speciale, cu sisteme de operare produse de Microsoft (Windows).

Accesul la functiile sistemului vor fi protejate prin parola. Parolele sunt memorate
in forma criptata in configuratia serverului. Se poate face alocarea de permisiuni
specifice utilizatorilor platformei, cu optiunea de a atribui (sau nu) permisiuni
pentru fiecare functionalitate. Log-urile de acces, precum si cele legate de actiunile
fiecarui utilizator in cadrul sistemului, sunt salvate si accesibile administratorilor
sistemului. Fiecare comanda sau actiune a unui utilizator poate fi
urmarita/verificata ulterior. Pot fi definite niveluri diferite de acces si drepturi
pentru utilizatori. Drepturile de acces pot fi configurate conform necesitatilor.
Accesul la functiile platformei software va fi permis pe baza drepturilor de acces,
iar limitarile vor fi gestionate de catre administratorii de sistem. Utilizatorii de la
acelasi nivel de acces in sistem vor putea avea acces la diferite aplicatii si comenzi
ale sistemului in functie de drepturile definite de administratorii de sistem. Sistemul
va oferi posibilitatea modificarii drepturilor de acces in aplicatie a utilizatorilor in
functie de specificul si departamentul acestora (Administrator, Operator, etc).
Pentru a proteja drepturile de tehnologie a informatiilor, utilizarea Active Directory
poate sa modifice automat conturile utilizatorilor si detinatorii de cartele din
sistem, astfel incat sa permita sincronizarea si actualizarea informatiilor de cont in
timp real. Aceasta functie va ridica nivelul de securitate a softurilor si securitate
fizica.

Echipamente hardware

Scanner - 5 buc
Format general scanner A4
Conectivitate USB si Wi-Fi

Tip senzor  CIS

Rezolutie scanare (DPI)  min 600 x 600
Viteza scanare monocrom min 30 ppm
Viteza scanare color min 30 ppm
Capacitate ADF min 60 coli

Garantie 2 ani

Laptop - 5 buc
Dimensiune ecran min 15 inch.
Rezolutie ecran min 1920x1080 (FHD)
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Procesor min. i5

Memorie RAM min 8 GB

Capacitate stocare: min 256 GB SSD

Wi-Fi, Bluetooth

Licenta sistem de operare

Licenta pentru creare si editare text, calcul tabelar, creare si editare prezentari
Garantie min 2 ani

Stocare date - Network Attached Storage (NAS) - 1 buc
Capacitate stocare Min 4 x 4TB HDD;

Controller SAS/SATA RAID 0,1, 5, 6,10

Memorie RAM min 4GB

RAID Management

Ethernet: Min. 2 x 10 Gb

Sasiu tip rackmount

Garantie: Min 2 ani

Servicii necesare implementarii solutiei informatice

Etapa de implementare nu va dura mai mult de 24 luni de la semnarea contractului
si va cuprinde serviciile enumerate in acest capitol.

La implementarea solutiei informatice se va realiza o analiza detaliata si actualizata
a necesitatilor beneficiarului. In etapa de analiza se vor parcurge impreuna cu
Beneficiarul toate cerintele functionale aferente modulelor sistemului si se vor
extrage specificatiile software de detaliu, necesare pentru configurarile ulterioare
ale solutiei livrate, respectiv dezvoltari informatice necesare personalizarii solutiei
instalate. Tot in etapa de analiza se vor extrage specificatiile de detaliu pentru
fluxurile de operare in cadrul serviciilor electronice ce vor fi configurate in sistem.
Beneficiarul va pune la dispozitie datele pentru migrare in formate publice
consacrate si va verifica apoi corectitudinea migrarii.

Detalii privind modul de preluare, formatul, structura, vor fi puse la dispozitia
ofertantilor in cadrul desfasurarii proiectului, in etapa de analiza a datelor
existente.

In urma migrarii, vor fi prestate servicii de analiza si procesare date in vederea
unificarii nomenclatoarelor, a corelarii informatiilor din diferite subsisteme
distincte in curs de implementare sau existente, a standardizarii si centralizarii
informatiilor. Vor fi corelate date din diferitele structuri si vor fi utilizate
nomenclatoarele unice aflate in curs de implementare pentru principalele entitati:
artere, numere administrative, persoane, tipuri de documente, etc.

In urma realizarii acestor servicii, vor exista surse unice de date pentru
nomenclatoarele folosite in comun de sistemul furnizat si de aplicatiile existente/in
curs de implementare. Entitatile existente vor fi utilizate si depozitate in cadrul
sistemului existent / in curs de implementare, fiind puse la dispozitia ofertantului
prin web service sau alte metode care vor fi definite in etapa de analiza. Pentru
orice entitate nou furnizata in cadrul prezentului proiect, se vor stabili de catre
beneficier, serviciile prin vor fi puse la dispozitie catre celelalte subsisteme, precum
si modul de centralizare si unificare a datelor existente.
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Configurare si implementare hardware si infrastructura

In aceastd etapa se va realiza furnizarea, instalarea si punerea in functiune a
infrastructurii hardware si software (laptopuri, tablete, sistem de operare, etc).
Instalarea se va realiza la sediul Beneficiarului.

Punerea in functiune include, de asemenea, toate ajustarile si setarile necesare
pentru a asigura instalarea corespunzatoare, in ceea ce priveste performanta si
calitatea, cu toate configuratiile necesare pentru o functionare optima.

Instruire personal

Instruirea personalului se va realiza la fata locului, cu personalul desemnat de
Beneficiar. Scopul instruirii este de a transfera cunostintele necesare pentru a opera
produsul. Numarul persoanelor care vor fi instruite este 50 utilizatori.

Instruirea va fi organizata pe module, dupa ce modulul respectiv este functional si
trebuie sa permita personalului beneficiarului sa inteleaga functionalitatile, modul
de operare a produsului, administrarea informatiilor care trebuie sa fie efectuata
de catre utilizator, depistarea problemelor si diagnosticare de baza.

Sesiunea de instruire se va desfasura in limba romana la sediul Beneficiarului.

Integrare

In mod obligatorii se vor lua in calcul, serviciile de integrare cu sistemele
implementate in cadrul beneficiarului, atat din punct de vedere timp si etapa de
executie, cat si financiar.

Integrarea privind utilizarea in comun a informatiilor, schimbul de informatii in timp
real, accesul datelor dintr-o componenta in alta, metodele de integrare,
tehnologiile utilizate, protocoalele de comunicare, formatul datelor si alte
elemente necesare integrarii cu sistemul aflat in curs de implementare si cu
aplicatiile existente sunt informatii complexe, de un nivel inalt de specializare si
trebuie planificarte corespunzator. Beneficiarul va pune la dispozitie accesul la
serviciile web existente prin metode REST, structurile date accesibile pentru
preluarea/sincronizare in noul sistem informatic, documentatia disponibila si suport
in procesul de validare al tranzactiilor intre sistemele informatice, prin intermediul
expertilor tehnici desemnati.

Suport tehnic si garantie

Toate modulele si componentele software ale sistemului integrat vor fi acoperite de
garantie pentru cel putin 12 luni. Pentru componentele hardware, garantia va fi de
36 de luni. Perioada de garantie pentru fiecare componenta incepe de la data
acceptarii calitative a acesteia.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

0 diagnoza defectelor, inclusiv costurile de personal;
0 repararea tuturor functionalitatilor cu defecte;

o testarea pentru a asigura functionarea corecta;

o repunerea in functiune

n cazul in care un echipament nu mai poate fi reparat, acesta se va inlocui cu un
echipament care are incorporate numai componente noi, conform configuratiei din
documentatie, fara costuri suplimentare pentru beneficiar. In situatia in care
echipamentul este inlocuit, acesta va beneficia de o garantie similara cu a
produsului inlocuit.
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Serviciile de garantie trebuie sa acopere toate componentele sistemului informatic
integrat.

In perioada de garantie a componentelor se va asigura suport tehnic pentru acestea,
inclusiv printr-un punct de contact dedicat personalului autorizat al beneficiarului,
unde se poate semnala orice problema/defectiune care necesita mentenanta
preventiva sau corectiva sau solicita suport tehnic in gestionarea unui incident,
disponibil in zilele lucratoare legale intre orele 8-17, pentru a se asigura ca orice
situatie semnalata este tratata cu promptitudine.

Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia
impactul acestuia asupra functionalitatilor produsului.
Nivelele de prioritate sunt:

9. Urgent:
Incidentul are impact major asupra functionarii produsului. Problema impiedica
desfasurarea activitatii Beneficiarului.

10. Critic:
Impact semnificativ asupra functionarii produsului. Problema impiedica
desfasurarea in conditii normale a activitatii Beneficiarului. Nici o solutie
alternativa nu este disponibila, insa activitatea Beneficiarului poate totusi continua,
insa intr-un mod restrictiv.

11. Major:
Impact mediu asupra desfasurarii activitatii Beneficiarului. Problema afecteaza
minor functionalitatile produsului. Impactul reprezinta un inconvenient care
necesita solutii alternative pentru refacerea functionalitatilor.

12. Minor:
Impact minim asupra desfasurarii activitatii Beneficiarului. Problema nu afecteaza
functionalitatile produsului. Rezultatul este o eroare minora care nu impiedica
desfasurarea in bune conditii a activitatii Autoritatii Contractante.

In cazul incidentelor cu prioritate ,,urgent” interventia va fi asigurata in maxim 30
minute din momentul primirii sesizarii, in mod continuu pana la remedierea
definitiva a problemei si asigurarea functionalitatii integrale a produsului.

Contractantul va trebui sa respecte urmatorii timpi de raspuns, corelati cu nivelul
de prioritate a incidentului:

Nivel Timp de | Timp de implementare | Timp de rezolvare
prioritate raspuns solutie provizorie

Urgent 0.5 ore 4 ore 24 ore

Critic 3 ore 24 ore 72 ore

Major 6 ore 48 ore 10 zile
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Minor 24 ore - 25 zile

Definitii aplicabile:

Timp de Raspuns: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea Contractanta si raspunsul primit de la Contractant.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de
catre Autoritatea pana la rezolvarea finala a incidentului.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la
semnalarea incidentului de catre Autoritatea si adoptarea unei solutii provizorii,
temporare, care sa permita functionarea produsului fara afectarea
functionalitatilor critice, pana la rezolvarea definitiva a incidentului

5.4. Principalii indicatori tehnico-economici aferenti proiectului TIC:

a) indicatori maximali, respectiv valoarea totala a proiectului exprimata in lei,
cu TVA si, respectiv, fara TVA, precum si contributia financiara totala la proiect
suportata din fonduri publice, care este reprezentata de valoarea totala a
cheltuielilor, exprimata in lei, cu TVA si, respectiv, fara TVA, finantata din bugetele
prevazute la art. 1 alin. (2) din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completarile ulterioare;

Valoarea totala a proiectului este de 2.231.403,36 lei fara TVA, respectiv
2.655.370,00 lei cu TVA, din care contributie proprie a solicitantului (2%): 44.628,07
lei fara TVA, respectiv 53.107,40 lei cu TVA.

b) indicatori minimali, respectiv indicatori de performanta, dupa caz, elemente
fizice/capacitati fizice care sa indice atingerea tintei proiectului TIC si, dupa caz,
calitativi, in conformitate cu standardele, normativele si reglementarile tehnice in
vigoare;

Indicatori conform programului de finantare:

Indicatori de realizare

Cod Denumire Unitate de | Cantitate
indicator masura
RCO14 | Institutii publice | institutii 1

care beneficiaza | publice
de sprijin pentru
a dezvolta
servicii,

produse Si
procese digitale
Aplicatii Aplicatii 1
informatice informatice
dezvoltate
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Indicatori de rezultat

Cod Denumire Unitate de | Cantitate
indicator masura
RCR11 | Utilizatori de | utilizatori/an | 2550
servicii Si
produse  si
procese
digitale
publice noi si
optimizate

C) indicatori financiari, socio-economici, de impact, de rezultat/operare,
stabiliti in functie de specificul si tinta fiecarui proiect TIC;

Rezultatele analizei financiare sunt: VNAF(C) inainte de contributia UE =-2.936.622
lei este negativa in conditiile unei rate de actualizare de 4%, din analiza indicatorilor
rezulta ca din punct de vedere financiar proiectul are nevoie de cofinantare
Rezultatele analizei economice a prezentului proiect sunt:

- VANE(C) = +366.911 lei este pozitiva

- RRE(C)= 73% este peste pragul ratei de actualizare de 5%

- Raportul beneficii/costuri (B/C)= 1,16 este mai mare ca 1.

d) durata estimata de implementare a proiectului TIC, exprimata in ani.
Durata estimata de implementare a proiectului TIC este de 2 ani.

5.5. Nominalizarea surselor de finantare a proiectului TIC, ca urmare a analizei
financiare si economice: fonduri proprii, credite bancare, alocatii de la bugetul de
stat/bugetul local, credite externe garantate sau contractate de stat, fonduri
externe nerambursabile, alte surse legal constituite

Sursa de finantare: PROGRAMUL REGIONAL SUD-VEST OLTENIA 2021-2027, APELUL
DE PROIECTE: Cod SMIS: PRSVO/224/PRSVO_P2/0P1/RS0O1.2/PRSVO_A9, OBIECTIV
DE POLITICA 1 - O EUROPA MAI COMPETITIVA SI MAI INTELIGENTA, PRIN PROMOVAREA
UNEI TRANSFORMARI ECONOMICE INOVATOARE SI INTELIGENTE SI A CONECTIVITATII
TIC REGIONALE, PRIORITATEA 2 - DIGITALIZARE N BENEFICIUL CETATENILOR Sl AL
FIRMELOR, OBIECTIV SPECIFIC 1.2 - VALORIFICAREA AVANTAJELOR DIGITALIZARII N
BENEFICIUL CETATENILOR, AL COMPANIILOR, AL ORGANIZATIILOR DE CERCETARE SI AL
AUTORITATILOR PUBLICE.

6. Implementarea proiectului TIC

6.1. Informatii despre entitatea responsabila cu implementarea proiectului TIC
Entitatea responsabila cu implementarea proiectului este UAT Municipiul Drobeta
Turnu Severin, institutie a administratiei publice locale care functioneaza in baza
Legii nr. 215/2001 privind administratia publica locala, republicata, cu modificarile
si completarile ulterioare. este Autoritatea contractanta in cadrul procedurii, cu
sediul in Municipiul Drobeta-Turnu Severin, Romania, Str. Maresal Averescu nr. 2,
judetul Mehedinti, cod postal 220131, Romania.
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6.2. Strategia de implementare, cuprinzand: durata de implementare a
proiectului TIC (in luni calendaristice), graficul previzionat de implementare a
proiectului, esalonarea previzionata a proiectului pe ani

Durata maxima de implementare a proiectului este de cel mult 24 de luni.

ACTIVITATI PPRINCIPALE ALE PROIECTULUI
A1. Management de proiect
A1.1. Pregatire si desfasurare proceduri de achizitii publice
A1.2. Elaborare raportari/notificari/cereri de transfer
A1.3. Monitorizare contracte
A2. Implementare solutie informatica
A3. Informare si publicitate
A4.1. Elaborare si transmitere spre publicare 2 anunturi de presa: incepere si
finalizare proiect
A4.2. Elaborare materiale promotionale si de identitate vizuala (panouri
temporare, placute permanente, autocolante, brosuri, etc.)
A4. Auditarea tenica a proiectului
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Reprezentarea grafica a activitatilor pe luni:

Activitate/luna

1

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

A1. Management de proiect

A2. Implementare solutie informatica

A3. Informare si publicitate

A4. Auditarea tenica a proiectului
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6.3. Strategia de operare si intretinere: etape, metode si resurse necesare
Personal si instruire
La nivelul beneficiarului exista resurse umane calificate si cu experienta in
administrarea si intretinerea sistemelor informatice.
Instruirea personalului responsabil cu exploatarea infrastructurii achizitionate
Se va asigura instruirea personalului responsabil cu exploatarea infrastructurii
achizitionate prin cursuri organizate de furnizorul solutiei informatice.
Activitatea de instruire/certificare are ca scop:
« pregatirea, certificarea si/sau atestarea personalului pentru a utiliza
solutiile informatice;

Instruirea va fi realizata de instructori autorizati ai sistemelor ce se vor instala, iar
dupa finalizarea instruirii  vor fi eliberate diplome/certificate de
participare/absolvire pentru toti participantii.

Activitatea de instruire/certificare are ca scop pregatirea, certificarea si/sau
atestarea personalului pentru a executa toate activitatile de administrare si
exploatare.

in perioada de 2 ani de implementare a investitiei, beneficiarul va asigura minim 4
specialisti cu experienta in domeniul IT&C, financiar, juridic, achizitii, management
de proiect, etc. din cadrul pentru implementarea investitiei.

In perioada de 5 ani de sustenabilitate a investitiei, beneficiarul va asigura resursa
umana necesara sustinerii furnizarii serviciilor digitale catre cetateni.

Resurse materiale

Principalele mijloace fixe aflate in patrimoniul beneficiarilui: constructii, utilaje si
echipamente, active fixe necorporale, etc.

Beneficiarul va pune la dispozitie spatiul fizic unde se va implementa proiectul.
Membrii echipei de implementare, vor utiliza echipamente si spatii de lucru aflate
in proprietatea beneficiarului, pentru managementul proiectului si contractelor.

Garantia sistemului

Toate termenele din documentatia de atribuire (termenele de livrare, instalare,
configurare, punere in functiune, asigurarea garantiei si suportului) vor fi corelate
si vor viza realizarea si operationalizarea completa, in mod gradual, a sistemului
informatic integrat.

Pentru achizitia sistemului informatic se va incheia contract prin intermediul caruia
se vor achizitiona produsele hardware si software TIC necesare, avand serviciile de
instalare, configurare, punere in functiune incluse.

In cadrul contractui, la finalizarea tuturor activitatilor de livrare, instalare,
configurare si punere in functiune a produselor hardware si software TIC, se va
efectua receptia calitativa, prin semnarea procesului verbal de receptie calitativa.
Produsele vor fi livrate impreuna cu certificatul de garantie.

Procesul verbal de receptie cantitativa si calitativa va sta la baza platii contravalorii
produselor hardware si software livrate si a serviciilor prestate.

Garantia tehnica se acorda pentru toate produsele hardware si software
receptionate de la data semnarii procesului verbal de receptie calitativa aferent
fiecarui contract, pentru o perioada de 1/2 ani.

Toate produsele hardware si software livrate (echipamente si aplicatii informatice)
si serviciile prestate vor beneficia de perioada de garantie si suport tehnic, fara nici
un cost suplimentar pentru Autoritatea contractanta.
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Contractantul va garanta ca produsele livrate sunt conforme cu specificatiile tehnice
din documentatia descriptiva, asumate prin propunerea tehnica, si ca nici un produs
hardware si software nu va esua in a executa sarcinile specifice din cauza defectelor
in material si manopera, in situatia in care este corect utilizat pe perioada de
garantie.
Garantia se aplica asupra tuturor produselor hardware, inclusiv accesoriilor si
materialelor de instalare, tuturor aplicatiilor/componentelor software, serviciilor si
accesoriilor de instalare, configurare, testare , punere 1in functiune si
operationalizare.
Garantia acordata nu va putea fi conditionata de activitati de revizie sau intretinere
periodica pe care Contractantul le poate pune in sarcina Autoritatii contractante.
Pe durata perioadei de garantie, Contractantul va repara sau inlocui, pe cheltuiala
sa exclusiva, orice echipament defect, componenta sau subansamblu al acestuia
defect, inclusiv orice accesoriu sau material de instalare care se dovedeste a fi
defect sau neconform cu specificatiile tehnice fara returnarea
echipamentelor/componentelor defecte, si de asemenea, sa refaca/optimizeze
orice functionalitate a produselor hardware si software furnizate, care nu mai
indeplineste in mod corespunzator cerintele documentatiei descriptive (ex: erori
acumulate, disfunctionalitati constatate in timp/sau survenite in urma unui update,
etc).
Contractantul va corecta gratuit pentru toate produsele livrate toate erorile,
defectele si neconformitatile constatate, cu exceptia cazurilor in care defectele se
datoreaza in mod exclusiv utilizarii inadecvate/necorespunzatoare de catre
personalul Achizitorului.
Asistenta tehnica si suportul vor include in mod obligatoriu si servicii proactive,
menite sa preintampine aparitia de disfunctionalitati in exploatarea produselor
hardware si software livrate, si sa identifice potentialele probleme inainte de
manifestarea lor.
Pe timpul perioadei de garantie, Furnizorul asigura, fara niciun cost suplimentar
pentru Achizitor:
e garantia de buna functionare, calitatea si performantele produselor livrate in
conformitate cu specificatiile producatorului acestora;
e suport tehnic de specialitate pentru echipamentele livrate;
e update-urile de firmware/software pentru toate echipamentele furnizate,
daca acestea exista, acestea vor fi puse la dispozitie si implementate in
maxim 30 de zile de la aparitie.
Contractantul nu va factura catre Autoritatea contractanta niciunul din costurile
aferente indeplinirii obligatiilor de asigurare a garantiei. Sunt exceptate de la
conditiile de asigurare a garantiei defectele cauzate de depozitarea, manipularea
sau exploatarea gresita a produselor de catre Autoritatea contractanta.
In perioada de garantie, se vor asigura inclusiv, dar fara a se limita la:

i. dezvoltari suplimentare, inclusiv achizitii/inchirieri servicii/produse/

necesare pe durata interventiei (daca este aplicabil);

ii. diagnoza defectelor, inclusiv costurile de personal;

iii. furnizarea unor noi componente snoi i servicii;

iv. testarea pentru a asigura functionarea corecta;

v. punerea functionalitatilor in starea initiala;.
Garantia pentru software va include:
- dreptul de a semnaliza si a cere rezolvarea problemelor de nefunctionalitate din
cauza bug - urilor software prin anuntarea acestora la centrul de suport al
Furnizorului. Acesta va asigura acces 24/7 in centrul online de suport al furnizorului
software, cu posibilitatea deschiderii de cazuri pentru raportarea problemelor

117



aparute in functionare si solicitarea rezolvarii acestora in functie de nivelul de
severitate. Istoricul cazurilor de suport va fi accesibil de catre beneficiar pe toata
perioada de suport activ al software-ului ofertat.

- dreptul de face actualizari la versiuni minore si majore ale software-ului, pentru o
perioada de minim 1 an, incepand cu data punerii in functiune a intregului sistem.
Produsele furnizate vor fi la ultima versiune stabila. Furnizorul va pune la dispozitie
toate licentele software necesare mentinerii tuturor functionalitatilor solicitate
pentru asigurarea securitatii prin prevenirea, detectia si eliminarea amenintarilor
si/sau vulnerabilitatilor specifice acestora.

Furnizorul va asigura suport tehnic pe toata perioada de garantie si va raspunde in
timp util la orice incident semnalat de Beneficiar.

Furnizorul are obligatia de a dezvolta, livra, instala, configura, testa, pune in
functiune si operationaliza platformelor, respectand datele din graficul de
implementare .

Verificarea indeplinirii obligatiilor contractuale de catre beneficiar si evaluarea
stadiului activitatilor, in sensul respectarii termenelor stabilite pentru implementare
care fac obiectul contractului, se face prin raportare la continutul graficului de
implementare acceptat. In cazul in care, pe parcursul duratei contractului,
beneficiarul constata ca implementarea nu respecta graficul de implementare,
beneficiarul are obligatia de a solicita Furnizorului sa prezinte graficul actualizat,
iar Furnizorul are obligatia de a prezenta graficul revizuit, in vederea finalizarii
implementarii la data stabilita in contract.

Documentatia furnizata de Furnizor trebuie sa includa manualul de instalare,
configurare si utilizare in format electronic.

Documentatia de utilizare: Furnizorul va livra versiunea electronica a manualului de
utilizare care va cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.

Documentatia de instruire: Furnizorul va livra in format electronic documentatia de
instruire, dupa ce a fost aprobata in prealabil de catre beneficiar.

Conditii de livrare a componentelor software:

Licentele software impreuna cu dreptul de folosinta al acestora se vor transfera
Beneficiarului la livrarea produsului. Furnizorul va face dovada ca Beneficiarul este
indreptatit sa utilizeze produsele software ofertate prin prezentarea la livrare a unui
document/raport ce identifica in sistemele producatorului licentele ca avand client
final Beneficiarul.

Coordonarea implementarii investitiei va fi asigurata de o echipa de management si
de implementare formata din specialisti cu experienta in implementarea de proiecte
finantate din fonduri externe nerambursabile si in domeniile tehnice care fac
obiectul investitiei.
Echipa de management va beneficia permanent de sprijinul unui consultant
specializat, astfel incat rezultatele asteptate si obiectivele investitiei sa fie atinse.
Personalul cu atributii in utilizarea/administrarea/intretinerea sistemului va avea
atributii bine definite in cadrul fiselor de post.
In ceea ce priveste resursele aflate, managementul proiectului
va fi asigurat prin:
- desemnarea 1in functii a unor persoane cu experienta, conform
competentelor si stabilirea atributiilor acestora in fisa postului ;
- alocarea resurselor necesare;
- stabilirea in graficul de activitati a unor perioade realiste pentru
implementarea activitatilor;
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- organizarea periodica de intalniri in vederea monitorizarii stadiului de
implementare a proiectului, incadrarea in termenele specificate in Planul de
activitati/ Graficul Gantt.
Managementul proiectului este asigurat de specialisti cu experienta in
implementarea de proiecte finantate din fonduri externe nerambursabile si in
domeniile tehnice care fac obiectul investitiei.
Membrii echipei isi vor desfasura activitatea in conformitate cu prevederile din fisa
postului, care este specifica fiecarui post in parte.
Beneficiarul elaboreaza si fundamenteaza proiectul bugetului propriu de cheltuieli,
fondurile necesare pentru desfasurarea activitatii fiind asigurate de la bugetul de
stat, bugetul local si din fonduri externe nerambursabile.
Mentenanta solutiei informatice si a echipamentelor achizitionate in cadrul
proiectului va fi asigurata prin cuprinderea in bugetele proprii a sumelor necesare.

6.4. Recomandari privind asigurarea capacitatii manageriale si institutionale
necesare realizarii proiectului TIC
Conform Declaratiei de angajament, beneficiarul proiectului se angajeaza sa
realizeze urmatoarele:
- sa asigure conditiile de desfasurare optima a activitatilor proiectului;
- sa asigure contributia proprie din costurile eligibile si sa finanteze costurile
neeligibile care ii revin, aferente proiectului;
- sa finanteze cheltuielile pana la rambursarea sumelor aprobate, astfel incat
sa se asigure implementarea optima a proiectului;
- sa asigure functionalitatea echipamentelor IT achizitionate pentru cel putin
durata minima normata de viata a acestora, in conformitate cu prevederile
nationale in vigoare, perioada fiind masurata incepand cu data livrarii
acestora (semnarea procesului de receptionare si punere in functiune de catre
entitatea beneficiara);
- sa asigure folosinta echipamentelor si aplicatiilor pentru scopul declarat in
proiect;
- sa asigure capacitatea operationala si administrativa necesare
implementarii proiectului (resurse umane suficiente si resurse materiale
necesare);
- sa asigure obligatoriu garantia si mentenanta rezultatului proiectului prin
contractul/contractele incheiate pe perioada implementarii cu diversi
furnizori sau prin surse proprii;
- sa notifice AM asupra oricarei situatii intervenite de natura a afecta cele
angajate, in termen de maximum 10 zile lucratoare de la aparitia acesteia.

7. Concluzii si recomandari
Implementarea proiectului va aduce multiple beneficii, inclusiv:

e Cresterea eficientei operationale si reducerea costurilor administrative prin
automatizarea proceselor si digitalizarea documentelor.

 Imbunatatirea accesului publicului la informatii si servicii DIGITALE

e Asigurarea securitatii si conformitatii datelor, conform reglementarilor
nationale si europene.
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Realizarea proiectului conform planului detaliat de implementare, cu o atentie
deosebita asupra managementului riscurilor si asigurarii conformitatii cu
standardele si reglementarile relevante.

Asigurarea unei monitorizari riguroase si a unui feedback continuu din partea
utilizatorilor pentru a imbunatati si adapta platforma in functie de nevoile si
asteptarile acestora.

Investitii continue in formarea si dezvoltarea personalului pentru a mentine un nivel
nalt de competenta si pentru a asigura succesul pe termen lung al proiectului.
Investitii continue pentru actualizarea platformei si imbunatatirea serviciilor
digitale oferite, de-a lungul timpului.

Pentru a asigura succesul si sustenabilitatea proiectului, se recomanda:

o Implementarea unui plan detaliat de proiect: Stabilirea unui calendar clar
si a responsabilitatilor pentru fiecare etapa a implementarii.

» Asigurarea finantarii adecvate: |dentificarea si accesarea surselor de
finantare necesare pentru acoperirea costurilor initiale si a celor de operare.

o« Formare continua: Organizarea de sesiuni de training pentru personalul
implicat in utilizarea si administrarea sistemului TIC.

o Monitorizare si evaluare continua: Implementarea unor mecanisme de
monitorizare a performantei si de evaluare periodica a rezultatelor, pentru a
asigura atingerea obiectivelor stabilite.

« Colaborare cu partenerii: Mentinerea unei colaborari stranse cu furnizorii de
tehnologie si cu alte institutii pentru a beneficia de bune practici si inovatii
in domeniu.

Prin adoptarea acestor masuri, se va putea valorifica pe deplin potentialul
digitalizarii, oferind servicii de calitate superioara si contribuind la dezvoltarea
economica a regiunii.

Produsele software vor fi puse la dispozitia utilizatorilor, dupa ce in prealabil au fost
validate din punct de vedere al compatibilitatii cu solutia informatica existenta, au
fost auditate de catre un auditor tehnic specializat si s-a realizat inclusiv securitatea
cibernetica.

La finalul implementarii proiectului, furnizorul solutiei informatice va face
transferul drepturilor patrimoniale de autor catre Benefiar pentru produsele
dezvoltate si va transmite API-urile de interconecta ru produsele existente
(COTS).

Data: auforizat')
20.05.2024 i

1 Studiul de fezabilitate va avea prevazuta, ca pagina de final, pagina de semnaturi, prin care autoritatea contractanta responsabila cu
realizarea studiului de fezabilitate isi insuseste datele si solu(iile propuse si care va contine eel putin urmatoarele date: nr.ldaté contract,
numele si prenumele in clar ale consultantilorldenumirea societatilor de consultanta, ale persoanei responsabile de proiect — sef de
proiect/director de proiect.
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