Anexa la PH nr.6388/28.03.2023

POLITICA GENERALA PRIVIND SUPRAVEGHEREA VIDEO PE RAZA
ORASULUI CORABIA

Scopul prelucrarii. Domeniul de aplicare.

Orasul Corabia (Operatorul), cu sediul in Corabia, Str. Cuza Voda, nr.54, cod de
identificare fiscald: 4716810, 1si asuma angajamentul de a proteja datele cu caracter
personal ale persoanelor vizate colectate prin intermediul sistemului de
supraveghere video si de a se conforma prevederilor legale si de reglementare
aplicabile protectiei acestora.

Prezenta politica are rolul de a informa populatia cu privire la:

« regulile care reglementeaza implementarea si utilizarea sistemului de
supraveghere video;

« responsabilitatile privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video;

« descrierea sistemului de supraveghere si masurile de securitate luate pentru a
proteja datele cu caracter personal, viata privata si alte drepturi fundamentale
precum si interese legitime ale persoanelor ale caror date sunt colectate.

Orasul Corabia prelucreaza date cu caracter personal, respectiv imaginea, prin
intermediul sistemului de supraveghere video in scopul asigurarii securitatii spatiilor si
bunurilor, datelor cu caracter personal si informatiilor institutiei, precum si al sigurantei
persoanelor aflate in sediile institutiei.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la
program sau evaluarea performantei la locul de munca si nu este monitorizat n timp
real.



Acest sistemul vine in completarea sistemelelor de detectie si alarmare la tentativa
de efractie, de control acces, de detectie, semnalizare si alarmare la incendiu, formand
astfel un sistem integrat pentru securitatea fizica. Astfel, sistemul de supraveghere video
functioneaza in relatie de colaborare cu celelalte sisteme enumerate mai sus, asigurand
elementul de monitorizare in timp real si posibilitatea de vizualizare post-eveniment
precum si inregistrare, afisarea si transmisia video catre diverse persoane desemnate ca
utilizatori ai sistemului de supraveghere.

Sistemul de supraveghere video al Orasului Corabia nu are ca scop captarea (de
exemplu, prin focalizare sau orientare selectivd) sau prelucrarea imaginilor (de
exemplu, indexare, creare de profiluri) care dezvaluie ,,categorii speciale de date".

Supravegherea video este efectuata in urmatoarele scopuri:
1. a) prevenirea si combaterea savarsirii infractiunilor;
2. b) asigurarea securitdtii persoanelor si a bunurilor;

3. ¢) asigurarea securitatii angajatilor proprii, a pazei i protectiei bunurilor,
imobilelor s1 a echipamentelor de utilitate publica etc;

4. d) obtinerea unor mijloace de proba in cazul unor incidente, cu respectarea
conditiilor si a restrictiilor impuse de lege;

5. f) apdrarea unor interese publice justificate ale institutiei, ex. apararea imaginii
institutiet;

Tntrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul
mijloacelor de supraveghere video are un caracter obligatoriu, refuzul persoanei de a fi
inregistrata determind anularea accesului acesteia in sediile Orasului Corabia si
institutiilor din subordine.

Aceasta politica stabileste:

1. un set unitar de reguli care reglementeaza implementarea, administrarea si
utilizarea sistemului de supraveghere video, obligatiile ce revin institutiei, in
calitate de operator de date cu caracter personal, conform legislatiei din domeniul
protectiei datelor si masurile de securitate adoptate pentru protectia datelor cu



caracter personal, protejarea vietii private, a intereselor legitime §i garantarea
drepturilor fundamentale ale persoanelor vizate.

2. responsabilitatile privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video.

2. Cerinte de reglementare

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere
video, instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor
componente ale sistemului de supraveghere se realizeaza cu respectarea prevederile
legale in domeniu dintre care enumeram:

2.1. Regulament UE nr. 679/2016 privind protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Politica general privind protectia datelor — RGPD/ GDPR);

2.2. Legea nr. 333/ 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicata, cu modificarile si completarile ulterioare,

2.3. Hotérarea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a
Legii nr. 333/ 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

2.4. Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23
octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001
si a Deciziei nr. 1247/2002/CE.

3. Aplicarea politicii
Politica se aplicd, corespunzator atributiilor, de catre:

3.1. personalul desemnat cu administrarea si mentenanta sistemului de supraveghere
video;

3.2. conducerea institutiei.



Pentru a spori gradul de protectie a vietii private, Orasul Corabia a prevazut
urmatoarele masuri:

- limitarea numarului de camere video, a timpului de stocare a materialului inregistrat,
in conformitate cu cerintele de securitate si

- gestionarea strictd a drepturilor operatorilor in ceea ce priveste accesul la sistemul de
supraveghere si la transmiterea datelor personale catre terti.

4. Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizata in conformitate cu legislatia
in vigoare s1 in baza analizei de risc la securitatea fizica efectuate la nivelul institutiei.

Nu sunt monitorizate zonele in care existd un nivel ridicat al asteptarilor privind
viata privata (toalete si alte locatii similare).

Se supravegheaza prin mijloace video:

- zonele de acces si spatiile destinate angajatilor si vizitatorilor in care exista risc ridicat
de aparitie a unor incidente de securitate sau daca in zona respectiva au fost semnalate
incidente de securitate;

- zonele cu acces restrictionat (ex. casierie, <circuitul banilor>);
- imprejurimile cladirilor pentru a proteja spatiile exterioare;

- locurile de pastrare, depozitare si manipulare a datelor personale si a informatiilor
confidentiale, precum si locurile unde se desfasoara activitati care au un asemenea
caracter;

- spatiile comune, holurile;

- se supravegheaza prin mijloace video zonele cu acces restrictionat/interzis (camerele
tehnice/ ale serverelor, spatiile de arhivare etc.).

- Se supravegheaza prin mijloace video zonele n care s-au produs incidente sau zonele
In care exista risc ridicat de producere a acestora.



Amplasarea dispozitivelor de inregistrare a fost atent analizatd pentru a asigura
limitarea pe cat posibil a monitorizarii zonelor care nu prezinta interes pentru scopul
urmatrit.

Dispozitivele de inregistrare se amplaseaza intr-un spatiu securizat.

5. Informare, transparenta

Orasul Corabia furnizeaza persoanelor care intra in zonele supravegheate
informatiile prevazute de art. 13 din Reg. UE 679/2016. Informatiile sunt aduse la
cunostinta persoanelor vizate in mod clar i permanent, prin intermediul afiselor
""ZONA SUPRAVEGHEATA VIDEQ" postat in locurile monitorizate, pozitionat la o
distanta rezonabila de locul unde sunt amplasate echipamentele de supraveghere, astfel
incat sa poata fi vazute de orice persoana.

Orasul Corabia utilizeaza pentru informare o abordare pe mai multe niveluri care
cuprinde urmatoarele elemente:

« un afis de informare privind utilizarea sistemului de monitorizare la fiecare dintre
intrarile cladirilor,

« pictograme la fata locului amplasate in cladiri pentru a atrage atentia publicului
cu privire la faptul ca au loc activitati de monitorizare si a-l informa despre
modul in care poate obtine informatii suplimentare si

« politica detaliata privind utilizarea sistemelor video poate fi consultata si la sediul
Orasului Corabia.

6. Protejarea vietii private si securitatea informatiilor

Pentru a asigura securitatea datelor cu caracter personal colectate sunt mentinute
urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului Tnregistrat, in conformitate cu cerintele de
securitate;



- mediile de stocare (inregistratoare video digitale) se afla in spatii securizate, protejate
de masuri de securitate fizica;

- toti utilizatorii cu drept de acces au semnat o declaratie prin care se obliga sa respecte
prevederile interne si cele legale in domeniul prelucrarii datelor cu caracter personal;

- dreptul de acces se acorda utilizatorilor doar pentru acele resurse care sunt strict
necesare pentru indeplinirea atributiilor de serviciu,

- persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al
utilizatorilor, conform procedurii de acces la bazele de date, este conducatorul
institutiet;

- la nivelul operatorului se tine in permanenta o lista actualizata a tuturor persoanelor
care au drept de acces la sistemul de supraveghere video, cu specificarea tipului de
acces;

- responsabilul cu protectia datelor personale va fi consultat inainte de instalarea
oricarui nou sistem video.

7. Accesul la datele cu caracter personal colectate prin intermediul sistemului
de supraveghere video

Accesul la inregistrarile video inregistrate si transmise in direct este limitat la un
numar redus de persoane care pot fi identificate in mod clar, fiind bazat pe necesitatea
de a cunoaste.

Conducerea Orasului Corabia a stabilit scopul si limitele drepturilor de acces. In
special, limite in privinta persoanelor care au dreptul sa vizioneze materialul inregistrat
in timp real, sd vizioneze inregistrarea materialelor, sa copieze, sa descarce, sa stearga
sau sa modifice orice material Inregistrat.

Personalul cu drepturi de acces, beneficiaza de o instruire Tn domeniul protectiei
datelor. Instruirea este oferita fiecarui nou membru al personalului, urmand ca instruiri
periodice pe teme privind respectarea protectiei datelor sa fie organizate cel putin o data
la doi ani pentru toti membrii personalului care au drepturi de acces.

Orasul Corabia impune limite in privinta persoanelor care au dreptul:



- 54 vizioneze materialele inregistrate in timp real, daca este cazul - imaginile care se
deruleaza in timp real sunt accesibile numai personalul desemnat;

- sd vizioneze inregistrarea materialelor inregistrate: vizionarea materialelor inregistrate
se va face 1n cazuri justificate, cum ar fi cazurile prevazute expres de lege si in cazul
incidentelor de securitate, de catre personalul desemnat;

- sa copieze, sa descarce, sa steargd sau sa modifice orice material inregistrat: copierea,
descarcarea, stergerea sau modificarea oricarui material inregistrat se va face de catre
personalul desemnat cu administrarea sistemelor de supraveghere, cu aprobarea
conducerii institutiei.

Orice incélcare a securitdtii in ceea ce priveste sistemul de supraveghere este
mentionata Tn Registrul de evenimente al sistemului de supraveghere iar conducerea
institutiei este informata in legdtura cu acest lucru, fard intarzieri nejustificate, in termen
de cel mult 24 ore lucratoare.

De asemenea Responsabilul cu securitatea datelor este informat in legatura cu acest
lucru cat mai repede posibil.

8. Descrierea si specificatiile tehnice ale sistemului

n mod conventional sistemul de supraveghere este un sistem static. Sistemul poate
Tnregistra orice activitate detectata de camerele instalate in zona supravegheata, data si
ora.

Toate camerele sunt functionale 24 de ore, 7 zile pe sdptamana.

Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec
prin zona de actiune a camerelor. Pentru o mai mare siguranta a prelucrarii datelor care
pot fi obtinute in urma supravegherii video, camerele sunt fixe, astfel utilizatorul nu
poate modifica perimetrul/scopul supravegherii. Personalul care asigurd paza nu are
dreptul de vizualizare, operare a sistemului sau de a consulta Tnregistrarile sistemului.

9. Beneficiile sistemului de supraveghere:

- cresterea controlului In perimetrul supravegheat, a spatiilor comune, a intrarilor si
iesirilor;



- eliminarea pierderilor cauzate de evenimente neprevazute si incidente;
- respectarea reglementarilor si legislatiei in vigoare referitoare la securitate fizica.
- protejarea securitatii personalului, vizitatorilor si a bunurilor.

10.Instalarea, administrarea, exploatarea sistemului

Conducerea institutiei si responsabilul cu securitatea datelor vor fi consultati inainte
de achizitionarea sau instalarea oricarui nou sistem video de protectie sau in cazul
modificarilor acestuia.

Echipamentele sunt astfel instalate incat sa se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avand nevoie de protectie suplimentara. Utilizatorii
sistemului sunt instruiti sa nu monitorizeze altfel de zone.

O revizuire periodica va fi intreprinsa anual de catre structurile responsabile cu
asigurarea securitatii si va reanaliza:

- necesitatea mentinerii in uz a sistemului;
- Tndeplinirea scopului declarant;
- Tmbunatatirea sistemului.

11.Dezvaluirea datelor cu caracter personal colectate prin intermediul
sistemului de supraveghere

Informatiile nregistrate prin sistemele de supraveghere sunt destinate utilizarii de
catre Orasul Corabia in scopul asigurarii securitatii spatiilor si bunurilor institutiei,
precum si al sigurantei persoanelor aflate in sediile institutiei si sunt puse la dispozitia
organelor judiciare si a altor institutii abilitate de lege sa solicite aceste informatii, la
cererea expresa si documentatda acestora.

Orasul Corabia are obligatia punerii la dispozitia organelor judiciare si a altor
institutii ale statului, la solicitarea scrisa a acestora, inregistrarile in care este surprinsa
savarsirea unor fapte de natura penald, dar numai dupa ce s-a obtinut aprobare din
partea conducerii institutiei.



In cazuri exceptionale, dar cu respectarea garantiilor descrise in aceasta politica, se
poate acorda acces comisiei de cercetare disciplinard, in cadrul unei cercetari
disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau a
unei abateri disciplinare.

Sistemul poate constitui mijloc de investigare sau de obtinere a unor informatii
pentru anchetele interne sau procedurile disciplinare, inclusiv in cazul situatiilor in care
se produce un incident de securitate fizica sau se observa un comportament infractional
(in circumstante exceptionale imaginile pot fi transferate organelor de cercetare in
cadrul unei investigatii disciplinare sau penale).

Orice activitate de transfer si dezvaluire a datelor personale cétre terti va fi
documentata si supusa unei evaluari riguroase privind necesitatea comunicarii si
compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date
au fost colectate initial pentru prelucrare (de securitate) si se va face cu aprobarea
conducerii institutiei.

Orice situatie de dezvaluire va fi consemnata in Registrul de evidenta a cazurilor de
dezvaluire.

12.Durata de stocare a datelor

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere este
proportionald cu scopul pentru care se prelucreaza datele, astfel ca inregistrarile sunt
stocate pentru o perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic justificate.

La expirarea perioadei de stocare datele se sterg prin procedura automata de
suprascriere in ordinea in care au fost inregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic
justificate, durata de pastrare a inregistrarilor relevante poate depasi limitele normale in
functie de timpul necesar investigarii suplimentare a incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic, si
se va face cu aprobarea conducerii institutiei.



In cazul in care durata de stocare depaseste termenul previzut de 30 de zile, aceasta
se va consemna in Registrul inregistrarilor care depasesc durata de stocare, gestionat de
administratorii sistemului.

13.Sistemul de management al securititii datelor cu caracter personal

Pentru a proteja securitatea sistemului, inclusiv a datelor cu caracter personal, au fost
introduse urmatoarele masuri tehnice si organizatorice:

« Spatii securizate, protejate de masuri de securitate fizica, gazduiesc
echipamentele care stocheaza inregistrarile; sisteme firewall de retea protejeaza
perimetrul logic al infrastructurii IT, iar principalele sisteme informatice care
contin datele beneficiaza de o securitate sporita.

 Printre masurile administrative se numara obligatia de a verifica in mod
individual, din ratiuni de securitate, pe fiecare membru al personalului care are
acces la sistem (inclusiv persoanele care Intretin echipamentele si sistemele).

o Toti membrii personalului (atat externi, cat si interni) semneaza acorduri de
confidentialitate.

« Drepturile de acces ale utilizatorilor se acorda doar pentru acele resurse care sunt
strict necesare pentru indeplinirea obligatiilor acestora.

« Numai conducerea institutiei poate acorda, modifica sau anula drepturile de acces
ale oricarei persoane. Orice acordare, modificare sau anulare a drepturilor de
acces se efectueaza pe baza unor criterii stricte.

« 1nstitutia pastreaza in permanenta o lista actualizata a tuturor persoanelor care au
acces la sistem si descrie in detaliu drepturile de acces ale acestora.

14.Revizuiri periodice ale politicii

O data la trei ani, sau atunci cand se modificd contextul, institutia va efectua o
revizuire privind respectarea si evaluarea masurilor de securitate. Pe parcursul
revizuirilor periodice, institutia va reevalua daca:

« sistemul continua sa indeplineasca obiectivul declarat,
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« sunt disponibile alternative adecvate si daca

« sistemul si procedurile de operare respectad in continuare Regulamentul UE
679/2016 si reglementarile complementare.

15.Drepturile persoanei vizate

Orasul Corabia asigura respectarea drepturilor ce revin persoanelor vizate, conform
Reg. UE nr. 679/ 2016 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

Toate persoanele implicate Tn activitatea de supraveghere video si cele responsabile
de administrarea inregistrarilor respectd masurile de securitate stabilite.

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin
intermediul unui semn adecvat, o pictograma reprezentativa, cu vizibilitate suficienta si
localizata in zona supravegheata, astfel incat sa semnaleze existenta camerelor de
supraveghere.

Responsabilul cu securitatea informatiilor va asigura actualizarea informarilor
corespunzadtor realitatilor existente in cadrul activitatilor desfasurate de institutie.

In conformitate cu dispozitiile Reg. UE nr. 679/2016 persoana vizati are urmitoarele
drepturi:

- dreptul de acces,

- dreptul la rectificare,

- dreptul la stergerea datelor ("dreptul de a fi uitat”),
- dreptul la restrictionarea prelucrarii,

- dreptul la portabilitatea datelor,

- dreptul la opozitie,

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata,
inclusiv crearea de profiluri.
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Potrivit Reg. UE 6709/ 2016, persoana vizata are dreptul de a depune plangere la
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personalla
sediul acesteia din B-dul G-ral Gheorghe Magheru, nr. 28-30, sector 1, Bucuresti, cod
postal 0103336 sau de a se adresa justitiei.

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate
au dreptul de acces la datele personale care le privesc detinute de Orasul Corabia, de a
solicita interventia sau de a se opune prelucarilor, conform legii. Orice cerere de a
accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii
sistemului de monitorizare trebuie sa fie adresatd conducerii institutiei.

In cazul in care persoana vizata are alte intrebari privind prelucrarea de catre
institutie a datelor personale care o privesc, se poate adresa conducerii institutiei.

Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 30
zile calendaristice. Aceasta perioada poate fi prelungita cu doud luni atunci cand este
necesar, tindndu-se seama de complexitatea si numarul cererilor.

Persoana vizata va fi informata cu privire la orice astfel de prelungire, in termen
de 30 de zile de la primirea cererii, prezentandu-i-se si motivele intarzierii.

In cazul in care persoana vizata introduce o cerere in format electronic,
informatiile sunt furnizate in format electronic acolo unde este posibil, dupa exista
posibilitatea identificarii exacte a persoanei, cu exceptia cazului in care persoana vizata
solicita un alt format.

Solicitantul poate preciza in cerere daca doreste ca informatiile sa 11 fie
comunicate la o anumita adresd, care poate fi si de posta electronica, sau printr-un
serviciu de corespondenta care sd asigure cad predarea i se va face numai personal si
exista posibilitatea identificarii exacte a persoanei.

Tn cazul in care cererea se depune prin reprezentant, trebuie comunicate datele de
identitate ale acestuia, precum si imputernicirea data in acest sens.

Tn cazul in care cererile din partea unei persoane vizate sunt in mod vadit
nefondate sau excesive, in special din cauza caracterului lor repetitiv, institutia poate:
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- fie sa perceapa o taxa rezonabila tindnd cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

- fie sa refuze sa dea curs cererii.

Tn cazul in care are indoieli ntemeiate cu privire la identitatea persoanei fizice
care Tnainteaza cererea avand ca obiect exercitarea unuia din drepturile mentionate,
reprezentantii institutiei pot solicita furnizarea de informatii suplimentare necesare
pentru a confirma identitatea persoanei vizate.

Daca exista o solicitare expresa din partea persoanei vizate, dupa identificare se
poate acorda dreptul de a acces la datele personale care o privesc. Imaginile furnizate
(persoana vizatd va putea vizualiza doar propria imagine, imaginile altor persoanelor
care pot apdrea in inregistrare vor fi editate, astfel incat sa nu fie posibila recunoasterea/
identificarea lor).

In cazul unei asemenea solicitari, persoana vizata este obligati s se identifice
dincolo de orice suspiciune (sa prezinte actul de identitate cand participa la vizionare),
sd mentioneze data, ora, locatia si imprejurdrile in care a fost inregistrata de sistemul de
supraveghere.

De asemenea, persoana vizatd va prezenta si o fotografie recentd, astfel incat
utilizatorii desemnati sa o poata identifica mai usor in imaginile filmate. Persoana va
putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea in
inregistrare vor fi editate astfel incat sa nu fi e posibila recunoasterea/ identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica
exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in
cazul in care existd obligatia de a proteja drepturile si libertatile unor terte persoane, de
exemplu daca in Inregistrari apar si alte persoane si nu exista posibilitatea de a obtine
consimtdmantul lor sau nu se pot extrage, prin editarea imaginilor, datele personale
nerelevante.

Pentru exercitarea drepturilor mentionate mai sus sau pentru alte solicitari si
clarificari, persoana vizata trebuie sa transmita o cerere intocmita in forma scrisa, datata
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si semnata, depusa la registratura Orasului Corabia, sau pe adresa de e-mail a institutiei
primariacorabia@primariacorabia.ro

Intocmit

Administrator Public
Ing.Daniel Albu
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