ROMANIA
JUDETUL PRAHOVA
CONSILIUL LOCAL BREAZA

HOTARARE
privind aprobarea proiectului si a cheltuielilor legate de Proiectul
”Investitii in dezvoltarea de solutii digitale pentru stimuarea cresterii accesului
populatiei locale la servicii care asigura securitatea fizica si cibernetici in U.A.T Oras
Breaza, Judetul Prahova”

PROIECT: ”Investitii in dezvoltarea de solutii digitale pentru stimuarea cresterii
accesului populatiei locale la servicii care asigura securitatea fizici si cibernetica in U.A.T
Oras Breaza, Judetul Prahova”

Obiectivul Specific 1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetitenilor, al
companiilor, al organizatiilor de cercetare si al autorititilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si

aplicatiilor digitale (PaaS, SaaS, etc)
Apel de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38

Avénd 1n vedere referatul de aprobare nr.11678/25.03.2025 formulat de dl.
Novac Bogdan Cristian, Primarul orasului Breaza;

Tinédnd seama de:

- raportul de specialitate nr.11709/25.03.2025 intocmit de Sef Serviciu Achizitii
Publice, Proiecte cu Finantare Nationald, Internationali si Admlmstratlv

- raport de specialitate nr.11710/25.03.2025, intocmit de Sef Serviciu Financiar-
Contabil;

- avizul Comisiei pentru prognoza dezvoltare economico-sociald, buget- finante,
administrarea domeniului public si privat, administrarea serviciilor publice furnizate din
cadrul Consiliului Local al oragului Breaza;

- avizul nr.11732/25.03.2025 al secretarului general al orasului Breaza;

in conformitate cu prevederile:

- art43 alin (2) din Legea nr.500/2002 privind finantele publice, cu modificarile si
completérile ulterioare;

- Deciziei nr. 179 din 30.08.2024 privind aprobarea Ghidul Solicitantului “Valorificarea
avantajelor digitalizarii, in beneficiul cetatenilor, al organizatiilor de cercetare si al
autoritafilor publice, prin investitii in dezvoltarea infrastructurii, serviciilor si
echipamentelor IT relevante si necesare”;

- art. 129 alin. (4) litd raportat la alin. (2) lit. b din OUG nr. 57/2019 privind Codul
administrativ, cu modificarile si completarile ulterioare;

in temeiul art.196, alin.(1), lit.”a” coroborat cu art.139, alin. (1) din Codul
administrativ aprobat prin OUG nr.57/2019, cu modificarile si completarile ulterioare;

Consiliul Local al orasului Breaza adopti prezenta hotirare:






Art.1. Se aproba proiectul si cheltuielile legate de Proiectul "Investitii in dezvoltarea
de solutii digitale pentru stimuarea cresterii accesului populatiei locale la servicii care
asigura securitatea fizic si ciberneticd in U.A.T Oras Breaza, Judetul Prahova”, in vederea
finantarii acestuia in cadrul Programului Regional Sud-Muntenia 2021-2027, Prioritatea de
investitie 1, Obiectiv specific 1.2, apelul de proiecte nr.
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, conform Anexei 1 la prezenta hotirére.

Art.2. Se aproba valoarea totald a proiectului, in cuantum de 2.505.307,00 lei
(inclusiv TVA), conform Anexei 2 la prezenta hotarare.

Art.3. Se aproba contributia proprie in proiect a Orasului Breaza, reprezentand
achitarea tuturor cheltuielilor neeligibile ale proiectului, cat si contributia de 2 % din
valoarea eligibila proiectului, in cuantum de 80.700,23 lei (inclusiv TVA), reprezentind
cofinantarea proiectului “Investitii in dezvoltarea de solutii digitale pentru stimuarea
cresterii accesului populatiei locale la servicii care asigura securitatea fizica si cibernetica in
U.A.T Oras Breaza, Judetul Prahova”.

Art.4. Sumele reprezentand cheltuieli suplimentare ce pot aparea pe durata
implementérii proiectului “Investitii in dezvoltarea de solutii digitale pentru stimuarea
cresterii accesului populatiei locale la servicii care asigura securitatea fizici si cibernetici in
U.A.T Oras Breaza, Judetul Prahova”, pentru implementarea proiectului in conditii optime,
se vor asigura din bugetul local.

Art.5. Se vor asigura toate resursele financiare necesare implementirii proiectului
in conditiile rambursérii/ decontarii ulterioare a cheltuielilor din instrumente structurale.

Art.6. In cazul in care se va primi finantare, se va mentine investitia realizata,
asigurdnd costurile de functionare, intretinere si serviciile asociate necesare, in vederea
asigurdrii sustenabilitifii financiare a acesteia pe o perioadi de 5 ani de la data efectuirii
plétii finale, in conformitate cu prevederile art. 65 din Regulamentul (UE) nr. 2021/1060.

Art.7. Se imputerniceste Primarul orasului Breaza, dl.Bogdan-Cristian Novac si
semneze toate actele necesare si contractul de finantare.

Art.8. Prezenta hotérare va fi comunicata prin grija Serviciului Administratie
Publicd, Juridic, Resurse Umane, Salarizare si Relatii Publice: Institutiei Prefectului
Prahova, Serviciului Achizitii Publice, Proiecte cu Finantare Nationald, Internationala si
Administrativ si Serviciului financiar-contabil.

Contrasemneazi,
Secretar general oras,
Goran Marija Citilina

Presedinte de sedinta,
Consilier local,
Cazan Gheorghe-Marian

'?-.‘"--_c-':?

Breaza, 25 martie 2025
Nr.46
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1. CONTEXT SI JUSTIFICARE

Tntr-o erd in care tehnologia redefineste fiecare aspect al vietii cotidiene, administratiile publice
trebuie sa-si modernizeze infrastructura si s& imbundtateascd siguranta cetétenilor si a datelor
sensibile. Proiectul de securitate fizicd si ciberneticd pentru Orasul Breaza propune o solutie
integratd, bazatd pe tehnologii moderne, pentrugestionarea accesului, protectia
infrastructurii critice, prevenirea atacurilor cibernetice si imbunititirea monitorizirii spatiilor
publice si administrative.

Totodatad, in ultimii ani, evaludrile de securitate asupra infrastructurilor administratiei locale,
inclusiv analiza de risc realizata in 2023 pentru Priméria Breaza - sediu si SC Hidro Prahova SA
- sucursala Breaza si a auditului de maturitate Breaza din Decembrie 2024 - Februarie 2025,
au evidentiat lacune semnificative in securitatea fizicd si cibernetic3. Principalele probleme
identificate includ lipsa unui control strict al accesului in zone critice, vulnerabilitéti in protectia
documentelor sensibile, insuficienta sistemelor de monitorizare video si lipsa unor solutii IT
integrate pentru protectia datelor.

De asemenea, cresterea atacurilor cibernetice asupra infrastructurilor IT a evidentiat
necesitatea implementdrii unor masuri avansate de protectie impotriva ransomware-ului,
phishing-ului si altor amenintéri informatice. Lipsa unor politici unitare de securitate
cibernetica, a unei strategii de gestionare a identititii utilizatorilor si a unui sistem centralizat
de monitorizare a incidentelor IT reprezintd riscuri semnificative pentru siguranta datelor
cetatenilor si a infrastructurii administrative.

Tn plus, analiza infrastructurii orasului Breaza a aritat cd anumite zone critice, precum scolile,
statiile de autobuz, trecerile pietonale si spatiile publice, sunt insuficient protejate, ceea ce
impune extinderea supravegherii video si implementarea unor solutii inteligente pentru
prevenirea infractionalitatii si siguranta comunitétii.

Aceste probleme necesitd o abordare integrati, care si includd modernizarea infrastructurii
IT, implementarea unor politici stricte de securitate si instruirea personalului
administrativ pentru a asigura protectia infrastructurilor critice si a datelor cetatenilor.
Proiectul propus de Orasul Breaza urmdreste implementarea unei infrastructuri robuste de
supraveghere video, control acces, protectie cibernetica si interoperabilitate intre sistemele
digitale existente, contribuind la cresterea sigurantei orasului si alinierea la standardele
europene de Securitate.

Acest document reprezinta Proiectul Tehnic TIC pentru investitia in dotarea cu echipamente
specifice, dezvoltarea si operationalizarea de solutii digitale in scopul asigurarii securitatii
fizice si cibernetice la nivelul U.A.T. Oras Breaza, Judetul Prahova. Proiectul urmareste
integrarea infrastructurilor existente, implementarea de solutii moderne de securitate si
interoperabilitatea cu alte initiative de digitalizare urbana.
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2. OBIECTIVELE PROIECTULUI

2.1. Obiectiv General

Obiectivul principal al acestui proiect este asigurarea unui nivel ridicat de sigurantd pentru
populatia locala si institutiile publice locale prin cresterea accesului acestora la o nou3
infrastructura moderna si integrata de securitate fizica si cibernetica la nivelul administratiei
locale din Orasul Breaza. Prin implementarea de sisteme avansate de supraveghere video,
control acces, protectie a infrastructurii IT si gestionare a riscurilor cibernetice, se va asigura
un nivel ridicat de siguranta atat pentru institutiile publice, cdt si pentru cetateni.

Proiectul isi propune imbunatatirea capacitatii de detectie, monitorizare si prevenire a
incidentelor de securitate, reducerea riscurilor asociate atacurilor cibernetice si a accesului
neautorizat, precum si optimizarea infrastructurii tehnologice pentru a asigura o administrare
publica eficienta si sigura.

2.2. Obiective Specifice

0S1 — Dezvoltarea si implementarea unui sistem avansat de supraveghere video, control
acces, protectie a infrastructurii IT si gestionare a riscurilor cibernetice, la nivelul
beneficiarului prin investitii specifice de tip hard si soft.

0S2 — Intirirea capacitatii la nivelul Orasului Breaza pentru administrarea noii
infrastructuri digitale si a functionalititilor acesteia.

2.3. Activitati:
1. Implementarea unui sistem extins de supraveghere video (CCTV):

e |Instalarea de camere de supraveghere in cadrul primariei, in punctele de acces
si in zonele cu risc ridicat.

e Extinderea monitorizarii in cadrul orasului la scoli, statii de autobuz, treceri
pietonale si parcuri.

e |mplementarea unuisistem inteligent pentru detectarea si alertarea
autoritatilor in cazul prezentei animalelor salbatice la periferia orasului.

2. Dezvoltarea si implementarea unui sistem de control acces:

e Acces securizat pe baza de RFID si autentificare multi-factor pentru angajatii
institutiilor publice.
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e Instalarea de turnicheti si sistem de pontaj pentru controlul accesului auto in
zonele administrative.

® Automatizarea procesului de gestionare a permiselor de acces pe bazi de
program pentru personal si vizitatori.

3. Securitatea cibernetica a infrastructurii IT:

e Implementarea unuifirewall fizic si/sau software pentru protectia retelelor
locale.

e Adoptarea solutiei antivirus cu modul XDR pentru protectia avansat3 impotriva
atacurilor informatice.

® Crearea unuisistem centralizat de loguri si monitorizare a incidentelor de
securitate.

® Implementarea unei politici de securitate pentru utilizarea dispozitivelor
personale (BYOD) si control al accesului la distant3.

4. Conformitate cu reglementarile internationale si nationale:

® Asigurarea conformitdtii cu directive NIS2 si GDPR pentru protectia datelor
cetatenilor.

® Implementarea unui sistem automatizat de audit si raportare pentru incidentele
de securitate.

5. Formarea si instruirea personalului administrativ:

® Organizarea de sesiuni de training pentru constientizarea securitatii
cibernetice.

e Crearea unorproceduri standardizate de operare pentru gestionarea
incidentelor de securitate.

Prin atingerea acestor obiective, proiectul va contribui la cresterea rezilientei administratiei

locale impotriva amenintarilor fizice si digitale, asigurdnd un mediu mai sigur si mai eficient
pentru desfdsurarea activitatilor administrative si protectia datelor cetétenilor.

3. CERINTE TEHNICE PENTRU PROIECT

3.1. Sistemul de supraveghere si detectie in cadrul Orasului Breaza
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Implementarea unui sistem modern de supraveghere si detectie are ca scop protejarea
cetdtenilor si infrastructurii administrative, prevenirea accesului neautorizat, Tnregistrarea
incidentelor de securitate si reducerea riscurilor generate de prezenta animalelor silbatice in
zonele periferice ale orasului Breaza. Acest sistem va fi integrat intr-o platform3a unificata
pentru gestionarea fluxului video si monitorizarea automata a alertelor.

3.1.1. Camere video interioare si senzori de miscare Primdria Breaza

Pentru monitorizarea eficienta a spatiilor interioare ale institutiilor administrative din Breaza, se
va implementa un sistem de supraveghere cu camere video si senzori de miscare. Acesta va
asigura protectia punctelor de acces, a zonelor administrative si a documentelor esentiale,
reducand riscurile de acces neautorizat si de securitate.

Structura propusa:
e Zone de acces frecvent — holuri principale, intrari, coridoare administrative.
e Zone de securitate ridicata — arhive, casierie, birouri esentiale, servere, registratura.
e Zone critice operationale — sala de sedinte, biroul primarului, camera de control.
Numdr estimat de echipamente:
e Camere video interioare: ~30-35.
e Senzori de miscare: ~15-18.
e Detectoare de deschidere: pentru usi si ferestre critice
e Senzori de soc si vibratie: pentru protectia serverelor si arhivelor
3.1.2. Camere video exterioare Primdria Breaza

Sistemul de supraveghere exterioard va fi utilizat pentru protejarea perimetrului clidirilor
administrative, monitorizarea spatiilor publice relevante si prevenirea accesului neautorizat.

Structura propusd:

e Puncte de acces principale — intrarea principala, intrarea secundar3, acces garaj.

o Fatade si perimetru — colturile cladirii, ferestre critice, acoperis.

e Zone strategice exterioare — parcare, terase, amfiteatru, zone adiacente primariei.
Numdér estimat de echipamente:

¢ Camere video exterioare: ~12-14 unitati,
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e Camere panoramice pentru monitorizare perimetral: 4-6.
o Camere termice si cu infrarosu pentru zone izolate: 6-8 unitati
3.1.3. Senzori si sisteme de detectie avansatd

Pentru a complementa supravegherea video, se vor instala senzori de miscare si detectie
perimetrald pentru a preveni accesul neautorizat si a Tmbundtiti rispunsul la incidente de
securitate.

Structura propusa:
e Senzori de miscare in coridoare si puncte de acces strategice.

3.1.4. Supravegherea zonelor periferice si a riscurilor cauzate de animale sélbatice
Camere de supraveghere:

e Numar si amplasare: Instalarea a aproximativ 10-15 camere de supraveghere in puncte
strategice de la periferia orasului, in special in zonele cu incidente frecvente, precum
strazile Ardealului, Gurga, Carierei, Valea cu Ap3, Ciresului si Mesteacinului.

o Tipuri de camere: Se recomanda utilizarea camerelor cu infrarosu si termice pentru
detectarea migcarii pe timp de noapte, integrate cu functii PTZ (pan-tilt-zoom) pentru o
acoperire mai larga.

Senzori suplimentari:

e Senzori de miscare: Plasati in apropierea céilor de acces si a zonelor verzi adiacente,
acesti senzori pot detecta prezenta animalelor si activa alertele Tnainte ca acestea s3
intre Tn zonele locuite.

Infrastructura de comunicatii:

e Transmisie de date: Tn functie de disponibilitatea retelelor locale, se poate opta pentru
transmisie prin fibra optica si/sau date mobile si/sau solutii wireless securizate, Fibr
opticd ofera o latime de banda mai mare si stabilitate, dar implici costuri mai ridicate si
lucrari de infrastructurd. Solutiile wireless pot fi mai rapide de implementat, dar pot fi
susceptibile la interferente.

e Alimentare electricd si/sau alimentare directi: Tn zonele fir3 acces facil la reteaua
electricd, se pot utiliza panouri solare cu baterii reincircabile pentru a asigura
functionarea continua a echipamentelor.

Sistem de alertare:
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¢ Notificari digitale: Integrarea sistemului cu o aplicatie mobilad sau platforma online care
sa trimita notificari in timp real catre autoritati.

Numar estimat de echipamente:

e Camere de supraveghere periferice: 12-15 unitati

e Senzori de miscare: 10 unitati

Implementarea acestor masuri va contribui la cresterea sigurantei locuitorilor din Breaza si la
reducerea riscurilor asociate cu prezenta animalelor salbatice in zonele locuite.

3.1.5. Sisteme de control acces si infrastructurd de comunicatii si energie

Pentru a asigura o functionare optimd a sistemului de supraveghere, este necesard o
infrastructura robusta de comunicatii si alimentare cu energie.
Sisteme de control acces:
e Intrare principala: Sistem turnicheti + control RFID pentru staff.
e Acces etaj 1 & 2: Usi securizate RFID.
e Server room, STS & arhive: Acces pe card + audit log.
o Casierie si registratura: Usi anti-efractie + buton panica.
e Garaj: Acces pe baza de permisiuni automate (card sau cod numeric).
Recomanddri:

e Transmisie de date:
o 4-5 puncte de acces wireless pentru acoperire extinsd

e Alimentare electrica:
o 6-8 panouri solare cu baterii de rezerva pentru zonele izolate

3.1.6, Concluzie

Prin implementarea acestor solutii, orasul Breaza va beneficia de un sistem de securitate
integrat, capabil sa monitorizeze activitatile din zonele urbane si periferice, protejand cetatenii
si infrastructura locala impreuna cu autoritdtile competente. Aceste solutii vor fi integrate Tntr-
un sistem centralizat de monitorizare, conectat pentru gestionarea eficientd a alertelor si
incidentelor, asigurand astfel un nivel ridicat de protectie pentru infrastructura administrativa si
siguranta cetatenilor.
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3.2. Securitate Cibernetica

3.2.1. Protectia Infrastructurii IT

Pentru a asigura protectia infrastructurii IT si a datelor sensibile, solutia tehnica propus3 include
urmatoarele componente esentiale:

o Firewall fizic si/sau software pentru segmentarea traficului si filtrarea pachetelor de
date, prevenind accesul neautorizat si atacurile cibernetice. Se recomand3 utilizarea
unor solutii de tip Next-Generation Firewall (NGFW)care integreazi detectia si
preventia intruziunilor (IPS/IDS).

e Sistem avansat de detectie si raspuns la amenintdri (XDR), capabil si analizeze
activitdtile suspecte si sd emitd alerte pentru atacuri avansate de tip malware,
ransomware sau exploit-uri.

e Protectie anti-phishing sisolutii de filtrare e-mail bazate pe inteligents artificials,
capabile sa identifice e-mailurile de tip spear-phishing si s3 blocheze atasamentele
malitioase.

e Politici IT stricte pentru gestionarea accesului la distant3, incluzand:
o Autentificare multifactoriald (MFA) pentru accesul la sistemele interne;

o Implementarea unei politici de securitate pentru utilizarea dispozitivelor
personale (BYOD)care asigurd segregarea retelelor pentru dispozitivele
personale ale angajatilor;

o Monitorizarea si criptarea conexiunilor VPN pentru acces securizat la resursele
institutiei.

Modernizarea echipamentelor IT pentru cresterea nivelului de securitate

Pentru a asigura un nivel ridicat de securitate ciberneticd, este necesard modernizarea
echipamentelor IT existente, astfel incat acestea sd fie compatibile cu solutiile avansate de
protectie si sa permita implementarea politicilor de securitate conforme cu standardele NIS2 si
GDPR.

Sistemele vechi care nu mai beneficiazd de suport tehnic sau actualiziri de securitate
reprezintd un risc critic pentru infrastructura administrativé, intrucat pot fi tinte usoare pentru
atacurile informatice. Lipsa suportului pentru actualizdri de firmware, incompatibilitatea cu
solutiile moderne de endpoint protection si limitarile hardware reduc eficienta masurilor de
protectie cibernetica.
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1. Tnlocuirea sistemelor care nu suportd Windows 11

Hardware-ul depasit nu este compatibil cu noile cerinte de securitate (ex. TPM 2.0, Secure
Boot), ceea ce Tmpiedicd implementarea unor solutii robuste de protectie, iar incepand cu
Octombrie 2025, Windows 10 nu v-a mai primi suport de la Microsoft, minim procesor Ultra 5.
Se propune inlocuirea echipamentelor existente ce contin elemente hardware similare celor:

- Desktop PC Intel Core i3-530, 2GB RAM, Windows 7

- Desktop PC Intel Core i5-3450, 4GB RAM, Windows 7 Home Premium
- Desktop PC Intel Core i5-4460, 4GB RAM, Windows 7 Pro

- Desktop PC Intel Core i7-3770, 4GB RAM, Windows 10 Pro

- Desktop PC Intel Core i5-4590, 4GB RAM, Windows 10 Pro

- Desktop PC Intel Pentium G620, 4Gb RAM, Windows 10 PRO

- Desktop PCi5-2500, 4Gb RAM, Windows 10 Pro

- Desktop PC Intel Xeon E3-1220 v2, 8GB RAM, Windows Server 2008

2. Upgrade de memorie RAM si SSD pentru performanta crescuta

Statiile de lucru care au mai putin de 8GB RAM nu pot sustine eficient aplicatiile administrative
si de securitate, necesitand un upgrade minim la 16GB RAM si 1TB SSD NVMe pentru
optimizarea performantei. Se propune upgrade pentru echipamentele ce contin elemente
hardware similare celor:

- Desktop PC15-11355G7, 8Gb RAM, Windows 11 Pro

- Asus Vivo AIO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM, WIndows 11 Pro
- Desktop PCi7-9700, 8Gb RAM, Windows 10 Pro

- Asus Vivo AlO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM, Windows 11 Pro

3. Tnlocuirea switch-urilor si routerelor depisite

Echipamentele de retea vechi nu asigurd viteze adecvate si nu suportd functii moderne de
segmentare VLAN, firewall avansat sau securizare a traficului. Se propune finlocuirea
urmatoarelor echipamente:

- D-LINK GO-SW-5E Fast Ethernet Switch
- TP Link TL-SF1008D Switch

- Huawei HG858 Router

- ZyXEL ES-108E Switch

- SWITCH IP TIME ZC-SW0802

4. Modernizarea imprimantelor si multifunctionalelor

Echipamentele vechi de imprimare nu suporta securizare avansatd la nivel de retea si
autentificare utilizator, fiind vulnerabile |a atacuri informatice. Se propune nlocuirea sau
upgrade-ul urmatoarelor dispozitive:
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- Konica Minolta Bizhub 215

- Konica Minolta Bizhub C280 (toate instantele existente in cadrul inventarului)
- Konica Minolta Bizhub €220

- Canon F173400 i-Sensys MF421dw

- Canon F164102 Multifunctional

- Canon F173402 Multifunctional

- Canon i-SENSYS LBP251dw

- Canon i-SENSYS MF416dw

- Canon FAX-L100 Fax

- HP CE461A LaserJet 2035 (toate instantele existente in cadrul inventarului)
- HP Q5910 Laserlet

- HP LaserJet P2035 Printer {CE461AH#ABA)

- HP FOW13A Laserlet

- HP Color Laserlet Pro MFP M479fdn

- HP LaserJet Pro MFP M426fdn

lar urmadtoarele dispozitive care inca pot fi folosite dar este necesard monitorizarea constants
pentru asigurarea ultimelor update-uri de securitate si securizarea acestora cu elemente de tip
acces control:

- Canon i-SENSYS MF421dw
- HP Laserlet Pro MFP M426dw
- HP Color Laserlet Pro MFP M479fdn

Prin modernizarea si monitorizarea acestor echipament, infrastructura IT va fi protejati mai
eficient, permitand integrarea solutiilor de securitate de ultima generatie si reducerea riscurilor
asociate atacurilor informatice. Aceastd investitie este esentiald pentru alinierea la standardele
europene de securitate cibernetica si eficientizarea serviciilor publice printr-o infrastructurs IT
modernd si robusta.

3.2.2. Centralizare si Monitorizare

Pentru a garanta un nivel ridicat de transparenta si securitate ciberneticd, este necesars o
infrastructurd solida de monitorizare si jurnalizare:

o Master Server pentru colectarea si centralizarea logurilor (Syslog Policy), care permite
auditarea si analiza activitatilor critice pentru identificarea anomaliilor. Integrarea cu
solutii de monitorizare a securitatii bazate pe Al pentru detectarea anomaliilor in timp
real.

o Segmentare stricta a retelelor, separand infrastructura IT internd de reteaua
administrativa publicd, reducand astfel expunerea la atacuri externe.
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e Implementarea unei solutii SIEM  (Security Information and Event
Management) pentru analiza si corelarea evenimentelor de securitate, facilitind
detectarea si reactia rapida la incidente.

e Implementarea unei solutii SIEM  (Security Information and Event
Management) pentru analiza si corelarea evenimentelor de securitate, facilitind
detectarea si reactia rapida la incidente, asigurdnd conformitatea cu reglementarile
specifice institutiilor publice, precum NIS2 si GDPR.

3.3. Interoperabilitate si Infrastructura

3.3.1. Extinderea Supravegherii Si Automatizarea Securitdtii

Pentru asigurarea unei supravegheri eficiente si a unei infrastructuri interoperabile, solutia
tehnicd propusa include urmatoarele elemente:
o Implementare infrastructura pentru camere de supraveghere, montate pe stilpi si
puncte strategice pentru monitorizarea accesului si perimetrelor de risc.

e Integrarea cu camerele existente, asigurdnd o acoperire completa a zonelor vulnerabile
si 0 conexiune securizata pentru accesarea imaginilor.

e Implementarea unui sistem TCVI (Transport Video Control Interface), oferind control
centralizat asupra dispozitivelor de supraveghere video si al accesului perimetral.

e Automatizarea securitatii perimetrale prin solutii de tip Al-powered video analytics,
care permit detectarea automata a persoanelor suspecte si generarea de alerte
proactive.

Prin implementarea acestor cerinte tehnice, proiectul va asigura un nivel ridicat de securitate,
eficientd operationald si interoperabilitate urband, reducand semnificativ riscurile asociate
amenintarilor cibernetice si fizice.

4. DESCRIEREA TEHNICA A PROIECTULUI

4.1. Cerintele functionale ale sistemului

Proiectul de securitate fizica si ciberneticd pentru Orasul Breaza are ca scop implementarea
unei solutii integrate care sa asigure protectia infrastructurii critice si a datelor cetatenilor.
Cerintele functionale ale sistemului includ:

e Sistem de supraveghere video (CCTV): Capturarea si stocarea imaginilor in timp real,
acces securizat la fluxurile video si integrarea cu platforme de analiza video.

o Sistem de control acces: Autentificare multi-factoriald, control RFID pentru angajati si
vizitatori, bariere fizice pentru acces auto.
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Securitate ciberneticd: Implementarea firewall-urilor, protectia avansat3 impotriva
atacurilor cibernetice si monitorizarea constanté a retelelor IT.

Sistem de alertare: Notificari in timp real, pentru avertizare.

Interoperabilitate: Integrarea cu sistemele IT existente si alinierea la directivele NIS2 si
GDPR.

imbunititirea echipamentelor IT existente: Modernizarea si extinderea serverelor,
statiilor de lucru si echipamentelor de retea pentru a asigura o infrastructurs robusts si
performanta.

4.2. Arhitectura functionald a sistemului

Sistemul propus va avea o arhitectura modulard si scalabild, incluzind urmétoarele
componente principale:

Infrastructura hardware: Servere de stocare video, unitati de procesare, camere de
supraveghere HD si termice, senzori de miscare si echipamente de control acces.

Software de management: Platform& de monitorizare centralizat3 pentru camere video,
gestionarea identitatii utilizatorilor si securitatea informatiilor.

Retea de comunicatii: Fibra optica si/sau retele wireless securizate pentru transmiterea
datelor.

Mecanisme de protectie: Firewall-uri fizice si/sau software, solutii de detectie si
prevenire a intruziunilor (IPS/IDS), criptare end-to-end.

4.3. Managementul utilizatorilor si accesul la sistem

Sistemul va include;

Gestionarea identitatii si accesului (IAM): Control strict asupra utilizatorilor si
permisiunilor acestora.

Autentificare securizata: Autentificare multi-factoriald pentru utilizatorii care acceseazs
sistemul de la distanta.

Politici de acces si segregare a drepturilor: Diferentierea nivelurilor de acces pentru
angajati, administratori si personal de securitate.

4.4, Securitatea sistemului

Sistemul de securitate propus include:

Firewall de ultima generatie pentru protectia retelelor.

13
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Solutii antivirus si anti-malware pentru protectia sistemelor IT,
Monitorizare si auditare constanta printr-un sistem SIEM.

Backup regulat si planuri de continuitate pentru prevenirea pierderii de date.

4.5. Confidentialitatea datelor

Pentru protectia datelor personale si operationale, se vor implementa:

Mecanisme de criptare a datelor atat in tranzit, cat siin repaus.
Politici de acces bazate pe necesitate pentru utilizatorii interni.
Monitorizare si auditare a accesului la informatii sensibile.

Conformitate cu legislatia GDPR privind protectia datelor personale.

4.6. Matricea de complementaritate intre proiectele aflate in implementare si
proiectul propus

Proiectul propus se aliniaza si completeaza initiativele existente prin:

Integrarea cu infrastructurile IT existente utilizate in administratia locala.
Integrarea cu proiectul de digitalizare interna a institutiilor publice.
Integrarea cu proiectul de flota de autobuze pe energie verde.

Extinderea sistemelor de supraveghere deja implementate prin cadrul proiectelor
existente de finantare proprii.

Integrarea cu proiectul de crearea unei platforme comune pentru gestionarea
serviciilor locale.

5. RESURSE

5.1. Personal si instruire

L]

Echipa de implementare formata din experti IT, specialisti in securitate cibernetici si
tehnicieni de retea.

Training specializat pentru angajatii primariei privind utilizarea noilor sisteme.

Sesiuni de constientizare a securitatii pentru toti utilizatorii sistemelor informatice.
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5.2. Resurse materiale

e Echipamente hardware: Servere, camere de supraveghere, echipamente de retea, statii
de lucru, multifunctionale, firewall-uri si senzori de miscare.

o Cerinte minime pentru server / sistem de procesare si stocare date integrat:

= Dimensiuni maxime 600x1200x2000mm

= Greutate maxima 800kg

= Minim 60 cores pentru procesare si RAM minim de 256GB

= Minim 10TB RAID 10 pentru stocare

= UPS - Minim 4kW On Line Dubla Conversie

= Un sistem de climatizare controlata : Minim 4KW de tip split, unitatea
interna integrata in carcasa sistemului de procesare si stocare

« Componente de comunicatii: minim un Router, minim 2xswitch 25G
dimensionate pentru configuratia sistemului

* Elemente de monitorizare si securitate: Minim 1 senzor de detectie fum,
acces controlat cu aprenta/PIN/card, senzor de detectie apa, sistem de
stingere incendiu, un sistem de monitorizare a tuturor componentelor
prevazut cu display touch screen amplasat in exteriorul cabinetului

o Unsistem de procesare si stocare date de rezerva pentru a asigura redundants
cu specificatii generale cu serverul principal, dar cu stocare reduss de minim 8TB
RAID 10 si minim 128GB RAM.

o Camerele de supraveghere necesita cerinte o rezolutie minima de 6MP si s3
suporte streaming video Full HD, iar acolo unde este posibil, sistem anti-
vandalizare

e Software de securitate: Solutii de detectie si rdspuns la amenintéri (XDR), management
al incidentelor si sistem SIEM.

e Infrastructura de comunicatii: Puncte de acces wireless si sisteme de alimentare de
rezerva.

e Modernizare echipamente IT: Pentru a reduce costurile de mentenants, riscurile
semnificative pentru securitate cibernetica si eficienta operational3.

o Pentru statii de lucru, specificatiile minime sunt:

= Procesor Intel (minim Core5, compatibil Windows 11)
=  Minim 16GB RAM DDR4-2666
= Placa video minim Iris Xe
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Solutii UPS pentru infrastructurd IT si echipamente esentiale

« UPSindividual pentru 70 statii de lucru (autonomie minim 20 minute) sau
3 UPS-uri centralizate (pe etaje) pentru aceleasi statii (autonomie minima
20-30 minute)

= UPS dedicat pentru sistemul TVCI cu autonomie extinsa

= 3 UPS-uri pentru routere si switch-uri principale (cate unul pe etaj)

= Generator de rezerva pentru alimentarea echipamentelor esentiale ale
cladirii (3 etaje, Primarie)

o 2 firewall-uri fizice minim de stil — FortiGate 40F sau modele mai avansate
o 4 switch-uri managed, compatibile cu FortiGate si segmentare retea

10-12 imprimante multifunctionale, precum: HP LaserJet Pro MFP M578dn /
Canon I-SENSYS MF746Cx sau echivalente ce sa suporte:

[s)

Suport pentru autentificare utilizatori, criptare si securitate avansat3
= Functionalitate WLAN printing securizat

Mai jos este prezentatd o listd a echipamentelor existente si necesitatea de upgrade sau
monitorizare regasite de pe urma Auditului de Maturitate din Februarie 2025:

E::Flj'lipament Model Status
Desktop PC [Intel Core i7-1255U, 16Gb RAM, Windows 11 Pro Monitorizare
Dell Inspiron 5400 AlO Intel Core i5-1135G7, 8Gb RAM, Windows
Desktop PC |11 Pro Upgrade RAM

Desktop PC |Intel Core i7-3770, 4Gb RAM, Windows 10 Pro Upgrade
Switch ZyXEL ES-108E Switch 8 porturi S112E28011201 Switch Upgrade
Desktop PC  |Intel Core i5-4590, 4Gb RAM, Windows 10 Upgrade
Desktop PC |intel Core i5-1135G7, 8Gb RAM, Windows 11 Pro Upgrade RAM
Desktop PC |Intel Core i5 3450, 8Gb RAM, Windows 10 Pro Upgrade
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Desktop PC |Intel Ccore i7-1255U, 16 Gh RAM, Windows 11 Pro Upgrade RAM
Desktop PC |Intel Core i5-1135G7, 8Gb RAM, Windows 11 Pro Upgrade RAM
Imprimanta [Konica Minolta C280 Multifunctional Upgrade
Imprimanta |Canon F173400 i-Sensys MF421dw Multifunctional Upgrade
Desktop PC {Intel Core i3-530, 2 Gb RAM, Windows 7 Upgrade
Desktop PC  (Intel Pentium G3220, 4 Gb RAM, Windows 7 Pro Upgrade
Imprimanta |HP CE461A LaserJet 2035 Imprimant3 Upgrade
Switch D-LINK GO-SW-5E Fast ethernet switch 0S2Q1EB005620 Upgrade

HP ProDesk 400G7 Microtower PC Intel Core i5-10500, 16 Gb
Desktop PC  [RAM, Windows 11 Pro Upgrade RAM

Asus Vivo AIO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM,

All-in-one PC (Windows 11 Pro Upgrade RAM
Imprimanta |Konica Minolta C280 Multifunctional AOED022047846 Upgrade
Switch SWITCH IP TIME ZC-SW0802 Switch SW0508G118C1365 Switch Upgrade
Imprimanta [HP CE461A Laserlet 2035 Imprimanta VNC4C29715 Upgrade

HP ProDesk 400G7 Microtower PC Intel Core i5-10500, 16 Gb
Desktop PC  |RAM, Windows 11 Pro Upgrade RAM

Imprimanta |Canon F164102 Multifunctional NUZ43420 Upgrade

Lenovo V310-15ISK 80SY Intel Core i5-6200U, 8Gb RAM,
Laptop Windows 10 Pro Upgrade

Dell Inspiron 24 5410 AIO Intel Core i7-1255U, 16 Gb RAM,
All-in-one PC (Windows 11 Pro Upgrade RAM

Router Huawei HG858 Router E7P7514227000262 Router Upgrade
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Desktop PC  [Intel Pentium G620, 4Gb RAM, Windows 7 Pro Upgrade
Desktop PC [Intel Core i5-3450, 4Gb RAM, Windows 7 Home Premium Upgrade
Lenovo V310-15ISK 80SY Intel Core i5-6200U, 8Gb RAM,
Laptop Windows 10 Pro Upgrade
Desktop PC |Intel i3-8100 4 Gb RAM, Windows 10 Pro Upgrade
Imprimanta |Konica Minolta C280 Multifunctional Upgrade
Desktop PC  |intel Core i5-4440, 8Gb RAM, Windows 10 Pro Upgrade
Desktop PC |Intel Core i5-3450, 8Gb RAM, Windows 10 Pro Upgrade
Imprimanta |Imprimanta A1XUA3792009121C Upgrade
Imprimanta |Konica Minolta bizhub 215 Multifunctionala Upgrade
Laptop intel Core i5-6200, 8 GB RAM, Windows 10 Pro Upgrade
Desktop PC |Intel I5 1135G7, 8GB RAM, Windows 11 Pro HOIMDF2 Upgrade RAM
Imprimanta [Canon F173402 Multifunctionala 2BV05891 Upgrade
Desktop PC  [i5-3470, 8Gb RAM, Windows 10 Pro Upgrade
Desktop PC  |i5-4460, 4Gb RAM, Windows 7 Pro Upgrade
Asus Vivo AlO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM,
All-in-one PC |WIindows 11 Pro Upgrade RAM
Imprimanta |HP Q5910 Imprimanta Upgrade
Desktop PC (Intel i3-4130, 4Gb RAM, Windows 10 Pro Upgrade
Desktop PC  [Server - Intel i7-8700k, 32 Gb RAM, Windows 10 Pro Monitorizare
Asus AIO A340WBA_E3402WBA i7-1255U, 16Gb RAM, Windows
All-in-one PC |11 Pro Monitorizare
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Imprimanta  |HP Imprimanta Laser VNC3496166 Imprimanta Upgrade
Asus AIO A340WBA_E3402WBA i7-1255U, 16Gb RAM, Windows
All-in-one PC |11 Pro Monitorizare
Konica Minolta €220 Multifunctionala AOED023044935
Imprimanta |Imprimanta Upgrade
Desktop PC  |Intel Pentium G630, 4Gb RAM, Windows 10 PRO Upgrade
Asus Vivo AlO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM,
All-in-one PC |Windows 11 Pro Upgrade RAM
Desktop PC  |Desktop PC folosit pentru NEOD Upgrade
Imprimanta |HP Color Laserlet Pro MFP M479fdn Multifunctionala Monitorizare
Imprimanta |[HP Imprimanta Laser Upgrade
Imprimanta |Intel i7-9700, 8Gb RAM, Windows 10 Pro Upgrade
Imprimanta |Intel i5-2500, 4Gb RAM, Windows 10 Pro S4BBYXS8 Upgrade
Dell Inspiron S400 AIO i5-1135G7,8Gb RAM, Windows 11 Pro
All-in-one PC [JZOMDF2 Upgrade RAM
HP Color Laserlet Pro MFP M479fdn Imprimantd Color Laser
Imprimanta |Imprimanta Monitorizare
Desktop PC |Intel i5-2500, 4Gb RAM, Windows 10 Pro S4BBZX5 Upgrade
Imprimanta [Konica Minolta bizhub C221 Multifunctionala Upgrade
Switch TP Link TL-SF1008D Switch 215C522014984 Switch Upgrade
Firewall Fortinet FortiWiFi FWF-40 SD-WAN, Firewall FWF40FTK23013531 |Upgrade
Imprimanta |Multifunctionala 42C5120-01-R-001-2312-0097 Upgrade
Desktop PC  [Intel i3-4160, 4Gb RAM, Windows 7 Pro Upgrade
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Actualizare si

Fax monitorizare
Imprimanta |Konica Minolta bizhub C280 Multifunctionala Upgrade
Desktop PC [Intel 15-9400, 16Gb RAM, Windows 10 Pro Monitorizare
Desktop PC [Intel i3-3220, 4Gb RAM, Windows 10 Pro Upgrade
Imprimanta |Canon i-SENSYS MF416dw Multifunctionala Imprimanta Upgrade
Desktop PC |Intel i3-1005G1, 8Gh RAM, Windows 10 Pro Upgrade
Imprimanta |HP LaserJet Pro MFP M426dw Multifunctionala Imprimanta Monitorizare
Desktop PC  |Intel Pentium G630, 4Gb RAM, Windows 10 PRO Upgrade
Desktop PC |Intel 17-1255u, 16Gb RAM, Windows 10 Pro Monitorizare
Desktop PC |intel I7-1255u, 16Gb RAM, Windows 10 Pro Monitorizare
Desktop PC [Intel I7-1255u, 16Gb RAM, Windows 10 Pro Menitorizare
Imprimanta [HP Laserlet P2035 Printer Imprimanta Upgrade
Imprimanta |HP FOW13A Imprimantd Upgrade
Desktop PC |Intel I7-1255u, 16Gb RAM, Windows 10 Pro WSPTCJO0C82437A |Monitorizare
Desktop PC  |Server Intel Xeon E3-1220 v2, 8Gb RAM, Windows Server 2008 |Upgrade
Desktop PC  [Intel Pentium G620, 4Gb RAM, Windows 10 PRO Upgrade
Desktop PC |Intel I5-11355G7, 8Gb RAM, Windows 11 Pro Upgrade RAM
Imprimanta |HP Laserlet Pro MFP M426fdn Imprimanta laser Upgrade
Desktop PC |Intel 17-4790, 8Gb RAM, Windows 7 Pro Upgrade
Desktop PC {Intel Pentium G620, 6Gb RAM, Windows 10 PRO Upgrade
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Konica Minolta bizhub €220 Multifunctionala AOED023087803
Imprimanta {Imprimanta Upgrade
Desktop PC (Intel 15-4590, 4Gb RAM, Windows 10 Pro Upgrade
Desktop PC |Intel 15-3470, 4Gb RAM, Windows 7Pro Upgrade
Imprimanta |Canon i-SENSYS LBP251dw Imprimant3 Upgrade
Asus Vivo AIO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM,
All-in-one PC (WIndows 11 Pro Upgrade RAM
Imprimanta |HP® LaserJet P2035 Printer (CE461A#ABA) Imprimant Upgrade
Asus Vivo AIO V241EA_V241EA Intel Core i5-11135G7, 8 Gb RAM,
All-in-one PC (Windows 11 Pro Upgrade RAM
Laptop Laptop ASUS VIVO Upgrade

6. MENTENANTA SI SUSTENABILITATE

e Plan de mentenantd preventiva: Revizii periodice pentru verificarea functionarii
echipamentelor si actualizarea solutiilor software.

e Serviciu de interventie tehnicd rapidd pentru rezolvarea incidentelor, asigurand
asistenta continud si remedierea eficientd a problemelor tehnice.

e Sustenabilitate financiard: Buget alocat pentru mentenanta si actualiziri tehnologice.

e Planuri de actualizare: Migrarea la tehnologii emergente si adaptarea la noi amenint3ri
de securitate.

Prin implementarea acestui proiect, Orasul Breaza va beneficia de un sistem modern de
securitate fizica si cibernetica, asigurand protectia cetédtenilor si infrastructurii critice.
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7. ALTE SPECTE IMPORTANTE

RESPECTAREA PRINCIPIULUI DNSH

Activitdtile prevdzute in cadrul proiectului propus respectd toate cele sase obiective de mediu
ale principiul de ,a nu prejudicia in mod semnificativ ("do no significant harm” — DNSH),
potrivit prevederilor articolului 17 din Regulamentul (UE) 2020/852, dupa cum urmeaz:

1. Atenuarea schimbdrilor climatice

Investitia propusa nu conduce la efecte directe sau indirecte semnificativ negative asupra
emisiilor de gaze de efect de sera, deoarece prin echipamentele achizitionate si software-ul
dezvoltat se vor implementa tehnologii de ultima generatie, cu emisii reduse.

in cadrul proiectului nu sunt propuse lucréri de constructie astfel din perspectiva resurselor
utilizate Tn sectorul constructiilor, investitia propusa contribuie la protejarea mediului ambiant,
conform principiilor dezvoltarii durabile.

Tn cadrul investitiei propuse, echipamentele utilizate vor indeplini cerintele legate de energie
stabilite in conformitate cu Directiva 2009/125/CE.

De asemenea, pentru dezvoltarea infrastructurii, serviciilor si echipamentelor necesare
relevante propuse in cadrul investitei, se va avea in vedere utilizarea criteriilor ,verzi" ale UE in
ceea ce priveste achizitiile publice (in acord cu strategiile UE transpuse prin Legea nr. 69/2016
privind achizitiile publice verzi si prin Ordinul nr. 1068/1652/2018 pentru aprobarea Ghidului de
achizitii publice verzi completat prin ORDINUL nr.1.946 din 9 august 2024. In acelasi timp in
implementarea proiectului propus se va promova o politicd adecvata de utilizare a hartiei
reciclate si utilizarea la maxim a corespondentei electronice, cu impact minim in ceea ce
priveste emisiile de carbon generate de activitatile subsumate actiunii.

Prin integrarea de solutii eficiente si eco-friendly, digitalizarea propusa in cadrul proiectului
promoveaza o atitudine responsabila fatad de consumul de resurse, energie electricd, hartie si
alte materiale consumabile, contribuind astfel la reducerea emisiilor de GES.

2. Adaptarea la schimbarile climatice

Investitia propusa nu are niciun impact previzibil sau are un impact previzibil nesemnificativ
asupra obiectivului de mediu legat de efectele directe si indirecte primare ale masurii pe
parcursul intregului sdu ciclu de viata, avand in vedere natura sa si, ca atare, este considerat3
conforma cu principiul DNSH pentru obiectivul relevant.

3. Utilizarea durabila si protejarea resurselor de apa si a celor marine

Investitia propusa nu evidentiaza riscuri de degradare a mediului legate de conservarea calitatii
apei (riscuri de contaminare a resurselor de apa / panzei freatice) si nici legate de stresul hidric,
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deoarece, investitia propusa nu implica realizarea unor lucréri de infrastructuri care sa necesite
alimentarea cu apa potabild sau managementul apei uzate.

Investitia nu este de naturd sa afecteze cursurile de apé, starea buna sau potentialul ecologic
bun al cursurilor de apa in conformitate cu cerintele Directivei-cadru privind apa (Directiva
2000/60/CE) transpusd in legislatia nationald prin Legea 310/2004 pentru modificarea si
completarea Legii apelor nr. 107/1996 si nu va duce la cresterea stresului hidric.

4. Economia circulara

Investitia propusd va urmdri reducerea nivelului de deseuri generate, reciclarea si reutilizarea
echipamentelor, precum si achizitionarea de echipamente noi care respectd prevederile legale
in vigoare, inclusiv standardele europene, in ceea ce priveste productia sa (inclusiv de mediu),
cerintele de eficientd a materialelor in conformitate cu Directiva 2009/125/CE. Echipamentele
achiziionate nu trebuie sa contina substantele restrictionate enumerate in anexa Il la Directiva
2011/65/UE, cu exceptia cazului in care valorile concentratiei in greutate in materiale omogene
nu depdsesc pe cele enumerate in anexa respectiva.

Generarea degeurilor atat pe durata realizérii si operdriii obiectivelor de investitii implementate
prin proiect, va fi redusa la minim. Gestionarea acestora se va efectua ih conformitate cu Legea
nr. 211/2011 privind regimul deseurilor, cu modificirile si completirile ulterioare si cu
respectarea cerintele HG 856/2002 privind evidenta gestiunii deseurilor si pentru aprobarea
listei cuprinzand deseurile, inclusiv deseurile periculoase, precum si a Legii nr. 132/2010 privind
colectarea selectiva a deseurilor in institutiile publice.

La sfarsitul duratei de viatd, echipamentul electric si electronic va fi pregtit pentru operatiuni
de reutilizare, recuperare sau reciclare sau tratament adecvat, inclusiv indepartarea tuturor
fluidelor si un tratament selectiv in conformitate cu anexa VII la Directiva 2012/19/UE.

5. Prevenirea si controlul poluarii

Investitia propusd nu produce o crestere semnificativa a emisiilor de poluanti in aer, ap3 sau sol
$i nu are niciun impact previzibil semnificativ asupra acestui obiectiv de mediu.

Tn concordanté cu principiile Uniunii Europene in domeniile politicii de mediu, precum poluarea
aerului si a apei, gestionarea deseurilor si schimbdrile climatice, se va avea in vedere evitarea
actiunilor care au efecte negative grave asupra constituirii sau mentinerii stirii de conservare
favorabile a habitatelor naturale protejate, dar si a contamin3rii solului si a aerului care creeazi
un risc semnificativ pentru sdnatatea umana. Astfel, vor fi luate toate masurile posibile pentru a
preveni, a limita, elimina, gestiona, remedia daunele aduse mediului si efectele negative asupra
sanatatii umane de cadtre echipamentele achizitionate.

Investitia neimplicdnd lucrdri de executie, este evitat riscul utilizdrii unor componente si
materiale de constructie utilizate care sa contina azbest sau substante care prezintd motive de
ingrijorare deosebita (conform anexei XIV la Regulamentul (CE) nr. 1907/2006) si emit mai putin
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de 0,06 mg de formaldehidd pe m? de material sau componentd si mai putin de 0,001 mg de
compusi organici volatili cancerigeni din categoriile 1A si 1B pe m® de material sau componenta
(in conformitate cu CEN/TS 16516 si ISO 16000-3 sau cu alte conditii de testare standardizate si
metode de determinare comparabile).

Pe durata implementarii, se are Tn vedere abordarea unor solutii prietenoase cu mediul
inconjurator, utilizarea de materiale ecologice, sustenabile, reciclabile.

Actiunea propusa nu presupune stocarea de substante periculoase care sa se incadreze in
ANEXA 1 din Legea nr. 59/2016 privind controlul asupra pericolelor de accident major in care
sunt implicate substante periculoase, sens in care proiectul nu intrd sub incidenta prevederilor

legii.
6. Protectia si refacerea biodiversitatii si a ecosistemelor

Investitia propusa (digitalizare, asigurarea securitdtii cibernetice si interoperabilitétii,
dezvoltarea infrastructurii, serviciilor si echipamentelor necesare relevante) nu prezinta
potential impact negativ asupra speciilor si habitatelor prezente in siturile Natura 2000,
Patrimoniul UNESCO sau alte zone protejate, in conformitate cu O.U.G nr. 57/2007 (cu
modificarile si completdrile ulterioare), care compatibilizeazd legislatia nationald cu cea a
Uniunii Europene in domeniul protectiei naturii {indnd cont de prevederile Directivei
2009/147/CE privind conservarea pdsdrilor sdlbatice si ale Directivei 92/43/CEE privind
conservarea habitatelor naturale si a speciilor de flora si fauna salbatice.

RESPECTAREA PRINCIPIILOR ORIZONTATE

Egalitate de gen si nediscriminare:
La nivelul proiectului propunem urmatoarele metode pentru principiul egalitatii de gen:

1. Planificarea si designul accesibil: Accesibilitate pentru toate categoriile de utilizatori —
aplicatiile pentru digitalizare propuse in cadrul proiectului for fi astfel proiectate incat sa
fie accesibile indiferent de gen, varstd sau dizabilitati, in acord cu prevederile legislatiei
in vigoare, fara a se impune limitdri sau potentiala segregare pentru persoanele care nu
se identifica in mod binar.

Aplicatia dezvoltata si implementarile proiectului va respecta standarde pentru accesibilitate
web, incluzand functionalitati pentru utilizatorii cu deficiente de vedere (citire ecran, contrast
ridicat), de mobilitate (navigare prin tastatura) si alte nevoi specifice. Interfata va fi intuitiva, cu
posibilitatea de personalizare pentru diferite categorii de utilizatori.
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2. Consultarea si implicarea femeilor si barbatilor in procesul de proiectare - Consultare publics:
in procesul de planificare a investitiei au fost implicati atat barbati cat si femei, prin sesiuni de
consultare cu profesionisti din domeniu, pentru a se asigura ca nevoile fiecirei pérti sunt
satisficute. De asemenea, implicarea femeilor in echipele de design si implementare a
proiectului va ajuta ajuta la identificarea unor aspecte specifice care trebuie abordate.

3. Formarea si instruirea personalului: Formare privind sensibilitatea de gen: Personalul
autoritatii contractante este si va fi instruiit in ceea ce priveste egalitatea de gen, pentru a
preveni discriminarea pe baza genului si pentru a raspunde corect si sensibil nevoilor diferite
ale potentialilor utilizatori. Managementul diversitatii: prin instruirea personalului pentru a
recunoaste si respecta diversitatea identitdtilor de gen si a orientédrilor sexuale. Acest lucru
este esential n asigurarea unui mediu sigur pentru toti pacientii, in special pentru cei care pot fi
mai vulnerabili.

4. Politici si proceduri incluzive: Politici anti-discriminare - la nivel insitutional se vor
implementa politici interne clare de prevenire a discriminérii pe baza de gen. Aceste politici vor
fi vizibile si accesibile tuturor angajatilor si pacientilor, pentru a asigura un mediu de tratament
echitabil.

5. Evaluarea impactului de gen: Analizd de gen: evaludri periodice asupra impactului investitiei
asupra egalitdtii de gen, pentru a identifica eventualele lacune si a implementa misuri
corective. Monitorizarea accesului si utilizarii serviciilor propuse in cadrul poiectului: a modului
n care femeile, barbatii si persoanele din alte grupuri de gen acceseazi si utilizeaza serviciile
digitale propuse. Aceste date pot ajuta la ajustarea serviciilor pentru a asigura ci nu exist3
discriminari subtile care pot Tmpiedica unii utilizatori s& primeasc3 tratamente adecvate.

Accesibilitate persoane cu dizabilitati:

Persoane cu deficiente auditive: Materialele video vor include subtitrari, iar interfata va avea
notificari vizuale pentru alertare sau buton pentru citire text,

Persoane cu deficiente de vedere: Aplicatiile vor include compatibilitate cu cititoarele de ecran,
posibilitate de a ajusta dimensiunea textului si contrastului ridicat.

Persoane cu dificultati de mobilitate: Navigarea in aplicatii va putea fi realizata integral prin
tastatura, iar butoanele si elementele interactive vor avea dimensiuni optimizate.

Pentru cele cu totemuri;

- Pentru nevazatori: Aplicatia mobila si site-ul vor fi compatibile cu screen readers si vor
oferi optiuni de contrast ridicat.

"

- Pentru persoane cu dizabilititi motorii: Navigare prin tastatura si comenzi

vocale integrate. Intrare prin parte speciald de acces, special pentru persoane cu
dizabilitati motorii;
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- Pentru surdo-muti: Implementarea de subtitrari automate si asistenti virtuali bazati pe
Al.

Protectia biodiversitatii:

Respectarea biodiversitatii in contextul proiectului propus, presupune implementarea unor
masuri ecologice, conforme cu legislatia nationala si europeana. Aceste masuri sunt esentiale
pentru protejarea mediului si minimizarea impactului asupra ecosistemelor locale, si au fost
integrate in procesul de elaborarea a Proiectului tehnic.

1.Planificare si evaluare ecologicd inainte de a incepe investitiei, este necesara o analiza privind
impactul asupra mediului, conform Legii nr. 292/2018 privind evaluarea impactului asupra
mediului. Acest studiu va analiza efectele potentiale asupra biodiversitatii, identificAnd zonele
de vegetatie, faund si habitate sensibile. De asemenea, conform Ordinului nr. 1891/2006, se vor
include masuri compensatorii sau de minimizare a impactului asupra speciilor protejate si
habitatelor naturale, daca este cazul.

2. Protejarea vegetatiei si faunei Un aspect esential este protejarea vegetatiei si faunei
existente pe terenul destinat constructiei. Tn conformitate cu Codul Silvic — Legea nr. 46/2008,
defrisarea arborilor trebuie sa fie aprobata de autoritafile competente. Dacd existd specii
protejate conform Ordinului nr. 238/2003 privind regimul ariilor naturale protejate, sunt
implementate masuri speciale pentru protejarea acestora pe durata constructiei si in timpul
functiondrii spitalului. In sensul celor de mai sus, proiectul propus nu implica constructii care sa
produca efecte negative la nivelul amplasamentului investitiei.

3. Utilizarea materialelor ecologice si durabile Pentru protejarea biodiversitatii, este importanta
alegerea materialelor durabile si ecologice. In conformitate cu Legea nr. 121/2014 privind
eficienta energeticd, se vor utiliza materiale care reduc emisiile de CO2 si sunt usor de reciclat.
De asemenea, conform Legii nr. 211/2011 privind regimul deseurilor, se va implementa un
sistem eficient de gestionare a deseurilor, reducand impactul asupra solului si faunei.

Tn acelasi timp realizarea proiectului contribuie la la realizarea Obiectivului Specific RSO 1.2
aferent Prioritatii 1 din Programul Regional Sud-Muntenia 2021-2027, astfel:

Implementarea proiectului conduce la cresterea gradului de maturitate digitald a
solicitantului peste 60% fata de situatia initiald (momentul Raportului auditului initial) -
conform auditului de maturitate, infrastructura it a administratiei locale prezinta deficient
semnificative, iar masurile incluse in proiect vor duce la o crestere considerabila a maturitatii
digitale:

- Implementarea unui sistem extins de supraveghere video si detective perimetrala

- Modernizarea infrastructurii it, incluzand firewall-uri si sisteme de Securitate avansate.

- Implementarea unei platforme integrate de monitorizare a securitatii

- Dezvoltarea unui sistem de control acces securizat

- Adoptarea solutiilor de Securitate cibernetica pentru protectia datelor si a retelelor

administratiei locale
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- Cresterea interoperabilitiatii si a eficientei infrastructurii IT.

Implementarea proiectului conduce la cresterea numarului de utilizatori de servicii, produse
si procese digitale publice noi si optimizate, peste 60% fatd de momentul depunerii
proiectului - implementarea unei platforme integrate de securitate si monitorizare va creste
numarul de utilizatori care beneficiaza de servicii digitale.

Cetatenii vor avea acces la sisteme de raportare a incidentelor de securitate si monitorizare in
timp real. Angajatii primariei vor utiliza sisteme avansate pentru gestionarea securititii.
Implementarea de solutii de alertare digitald pentru protectia cetatenilor. Infrastructura
digitala extinsa va permite colaborare interinstitutionala eficienta.

Proiectul are caracter integrabil {in acord cu tipurile de activitati eligibile mentionate in cadrul
sectiunii 5.2.2 din ghidul solicitantului) - Proiectul include senzori de detectie perimetrald si de
miscare, camere video cu inteligentd artificiald si dispozitive IoT pentru securitate avansatd.

Proiectul are un caracter accelerat de digitalizare, solutiile de digitalizare propuse prin proiect
fiind scalabile, transparente si pot fi replicate si in alte adminstratii - Platforma si
infrastructura TIC propuse sunt scalabile si replicabile pentru alte unitiiti administrative si
institutii publice.

27



# REGIO
3 SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

Lista echipamentelor propuse pentru realizarea investitiei, bugetul
proiectului si devizul general al proiectului:

Nr. crt. Denumirea echipamentelor/lucrarilor/ serviciilor Cantitate

CITEC CITEC CM-S (Split Unit), racire 8kW, UPS 6KVA incluzand instalare si materiale auxiliare 1

Server Dell 2U, Procesare/Stocare: 2*CPU AMD EPYC 9334 32-Core Processor

Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri * 32 GB)

Stocare: 12*S5D 1.92 TB

Network:

Broadcom Adv. Dual 25Gb Ethernet incluzand instalare si configurare solutie stocare/virtualizare

3 | Firewall 1
Dimensiune: 1U

Port-uri: 2*10Gbps+ 8*1Gbps, Port mgmt OOB, Port Consola
Incluzand instalare si configurare

4 | Switch Management CISCO 1
Dimensiune: 1U

Port-uri: 24*1 Gbps Rj45 si 4¥*10Gbps
Throughtput minim 128 Gbps (full duplex)

Core: 2 CPU
RAM: 8 Gb
Incluzand instalare si configurare
5 | Switch Productie si Interconectare CISCO L

Dimensiune: 1U
Port-uri: 24*10/25 Ghps Ethernet si 2*40/100Gbps

Core: 2 CPU
RAM:16 Gb
Incluzand instalare si configurare
6 | Tecnoware EVO DSP PLUS 2400 incluzand instalare, configurare si materiale instalare 70
7 | APC Smart-UPS SRT6KRMXLI, 6000VA incluzand instalare, con@urare si materiale instalare 1
8 | Tecnoware EVO DSP Plus RT, 3600VA incluzand instalare, configurare si materiale instalare
9 | Generator de curent trifazat HYUNDAI DHY 100 L,putere maxima 100 kVA,diesel ,pornire electrica, 1
rezervor combustibil 260 L,turatie 1500 rot/min incluzand AAR , transport si instalare
10 | Server Dell 2U, Backup: 2*CPU AMD EPYC 9334 32-Core Processor 1
Dimensiune: 2U
Racire: AER
RAM: 256 GB (8 DIMM-uri * 32 GB)
Stocare: 12*SSD 1.92 TB
Network:
Broadcom Adv. Dual 25Gb Ethernet incluzand instalare si configurare solutie stocare/virtualizare
11 | Sistem All-in-One HP ProOne 440 G9 cu procesor Intel® Core™ i7-13700T pana la 4.9GHz, 23.8", Full HD, 48
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IPS, 16GB DDR4, 512GB SSD, Intel” UHD Graphics 770, Windows 11 Pro incluzand instalare si configurare

5" SUD-MUNTENIA

12 | FortiGate 40F, Hardware plus FortiCare Premium and FortiGuard SMB Protection 3year incluzand 2
instalare si configurare
13 | Fortinet FortiSwitch-124E-POE, 24xPort incluzand instalare si configurare 4
14 | Mikrotik CCR2116-12G-45+ incluzand instalare si configurare 1
15 | Multifunctional Laser Color Brother MFC-L9570CDW incluzand instalare si configurare 12
16 | RLC-840A 35
4K IK10 Vandal-Proof PoE Camera with Color Night Vision incluzand instalare si configurare
17 | RLC-811A 14
4K Smart PoE Camera with Spotlight & Color Night Vision incluzand instalare si configurare
18 | RLC-823A 16X 6
Smart 4K UHD PoE IP Camera with PTZ and Auto Tracking
19 | Reolink Go PT Ultra (White) + Solar Panel 2 (White)+microSD Card (64GB) 8
4K 8MP Ultra HD
4G LTE Network
Color Night Vision incluzand instalare si configurare
20 | Talon Pro 17
4K 4G LTE Game and Trail Camera with Live View & Starlight Night Vision
4G LTE Live View
Starlight Night Vision in 4K UHD
Smart Detection & Species Recognition
Excellent Snapshot Performance
incluzand instalare si configurare
21 | RLN36 2
36-Channel NVR with 48TB Storage Capacity
36 Channels at 16MP
3* 16TB HDD
8* Alarm In/4* Alarm Out
2-Way Audio via NVR incluzand instalare si configurare
22 | Sistem de control acces RFID pentru personal 1
23 | Usi securizate cu sistem RFID 12
24 | Usi anti-efractie 8
25 | Butoane de panicd P
26 | Sistem control acces RFID pentru usi rulante garaj 2
27 | Camerd cu recunoastere numere inmatriculare 1
28 | Cititoare RFID suplimentare 2
29 | Senzori de miscare pentru garaj 2
30 | Interfon cu acces prin cod numeric 1
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31 | Licentd software de management centralizat (DSS Professional V8, 16 canale video) 1
32 | Analizd impact asupra protectiei datelor persoanelor vizate (DPIA) - CCTV 1
33 | Analiza DPIA - Control Acces i
34 | Test de penetrare retea 1
35 | Audit de securitate fizic si cibernetic 1
36 | Audit Guvernantd, Risc si Conformitate {(GRC) 1
37 | Instruire in securitatea si protectia datelor 30
38 | Implementare politici si proceduri administrative pentru securitatea fizicd si cibernetica 1
39 | Anti-malware XDR (pachet 90 licente / 90 statii de lucru + 90 dispozitive de calcul mobil) 1
40 | Elaborare PTTIC 1
41 | Consultanta elaborare proiect 1
42 | Audit financiar 1
43 | Informare si publicitate 1

30




Cofinantat de
Uniunea Europeana

BUGETUL PROIECTULUL:

d REGIO
3 SUD-MUNTENIA
2021-2027

Nr.
crt.

Denumirea
echipamentelor/lucrarilor/
serviciilor

UM

Cantitate

Pretul
unitar
(fara
T.V.A)

Valoare
Totala

(fara
T.V.A)

Valoare
Totala

(cuT.V.A)

Eligibil/neel
igibil

1

4

5(3x4)

CITEC CITEC CM-S (Split Unit),
racire 8kW, UPS 6KVA
incluzand instalare si
materiale auxiliare

buc

162.500,0
0

162.500,00

30.875,00

193.375,00

Eligibil

Server Dell 2U,
Pracesare/Stocare: 2*CPU
AMD EPYC 9334 32-Core
Processor

Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri *
32 GB)

Stocare: 12*SSD 1.92 TB
Network:

Broadcom Adv. Dual 25Gb
Ethernet incluzand instalare si
configurare solutie
stocare/virtualizare

buc

112.000,0
0

224.000,00

42.560,00

266.560,00

Eligibil

Firewall

Dimensiune: 1U

Port-uri: 2*10Gbps+ 8*1Gbps,
Port mgmt OOB, Port Consola
Incluzand instalare si
configurare

buc

47.500,00

47.500,00

9.025,00

56.525,00

Eligibil

Switch Management CISCO
Dimensiune: 1U

Port-uri: 24*1 Gbps Rj45 si
4*10Gbps

Throughtput minim 128 Gbps
(full duplex)

Core: 2 CPU

RAM: 8 Gb

Incluzand instalare si
configurare

buc

10.500,00

10.500,00

1.995,00

12.495,00

Eligibil

Switch Productie si
Interconectare CISCO
Dimensiune: 1U

Port-uri: 24*10/25 Gbps
Ethernet si 2*40/100Gbps

buc

43.250,00

43.250,00

8.217,50

51.467,50

Eligibil
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Core: 2 CPU
RAM:16 Gb
Incluzand instalare si
configurare
6 | Tecnoware EVO DSP PLUS buc 70 4.800,00 336.000,00 63.840,00 399.840,00 | Eligibil

2400 incluzand instalare,
configurare si materiale
instalare

7 | APC Smart-UPS SRT6KRMXLI, buc 1 31.000,00 31.000,00 5.890,00 36.890,00 Eligibil
6000VA incluzand instalare,
configurare si materiale
instalare

8 | Tecnoware EVO DSP Plus RT, buc 3 6.750,00 20.250,00 3.847,50 24.097,50 Eligibil
3600VA incluzand instalare,
configurare si materiale
instalare

9 | Generator de curent trifazat buc 1 28.600,00 28.600,00 5.434,00 34.034,00 Eligibil
HYUNDAI DHY 100 L,putere
maxima 100 kVA,diesel
,pornire electrica , rezervor
combustibil 260 L,turatie 1500
rot/min incluzand AAR,
transport si instalare

10 | Server Dell 2U, Backup: 2*CPU buc 1 112.000,0 112.000,00 | 21.280,00 133.280,00 | Eligibil
AMD EPYC 9334 32-Core 0
Processor

Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri *
32 GB)

Stocare: 12*SSD 1.92 TB
Network:

Broadcom Adv. Dual 25Gb
Ethernet incluzand instalare si
configurare solutie
stocare/virtualizare

11 | Sistem All-in-One HP ProOne buc 48 6.050,00 | 290.400,00 | 55.176,00 | 345.576,00 | Eligibil
440 G9 cu procesor Intel®
Core™ i7-13700T pana la
4.9GHz, 23.8", Full HD, IPS,
16GB DDR4, 512GB SSD, Intel®
UHD Graphics 770, Windows
11 Pro incluzand instalare si
configurare

12 | FortiGate 40F, Hardware plus buc 2 23.350,00 46.700,00 8.873,00 55.573,00 Eligibil
FortiCare Premium and
FortiGuard SMB Protection
3year incluzand instalare si
configurare

13 | Fortinet FortiSwitch-124E- buc 4 9.300,00 | 37.200,00 | 7.068,00 | 44.268,00 | Eligibil
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POE, 24xPort incluzand
instalare si configurare

14

Mikrotik CCR2116-12G-45+
incluzand instalare si
configurare

buc

10.600,00

10.600,00

2.014,00

12.614,00

Eligibil

15

Multifunctional Laser Color
Brother MFC-L9570CDW
incluzand instalare si
configurare

buc

12

6.600,00

79.200,00

15.048,00

94.248,00

Eligibil

16

RLC-840A

4K IK10 Vandal-Proof PoE
Camera with Color Night
Vision incluzand instalare si
configurare

buc

35

1.050,00

36.750,00

6.982,50

43.732,50

Eligibil

17

RLC-811A

4K Smart PoE Camera with
Spotlight & Color Night Vision
incluzand instalare si
configurare

buc

14

1.325,00

18.550,00

3.524,50

22.074,50

Eligibil

18

RLC-823A 16X
Smart 4K UHD PoE IP Camera
with PTZ and Auto Tracking

buc

3.250,00

19.500,00

3.705,00

23.205,00

Eligibil

19

Reolink Go PT Ultra (White) +
Solar Panel 2 (White)+microSD
Card (64GB)

4K 8MP Ultra HD

4G LTE Network

Color Night Vision incluzand
instalare si configurare

buc

2.650,00

21.200,00

4.028,00

25.228,00

Eligibil

20

Talon Pro

4K 4G LTE Game and Trail
Camera with Live View &
Starlight Night Vision

4G LTE Live View

Starlight Night Vision in 4K
UHD

Smart Detection & Species
Recognition

Excellent Snapshot
Performance

incluzand instalare si
configurare

buc

17

4.350,00

73.950,00

14.050,50

88.000,50

Eligibil

21

RLN36

36-Channel NVR with 48TB
Storage Capacity

36 Channels at 16MP

3* 16TB HDD

8* Alarm In/4* Alarm Out
2-Way Audio via NVR

buc

13.000,00

26.000,00

4.940,00

30.940,00

Eligibil
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incluzand instalare si
configurare
22 | Sistem de control acces RFID set 1 4.500,00 4.500,00 855,00 5.355,00 Eligibil
pentru personal
23 | Usi securizate cu sistem RFID buc 12 3.500,00 42.000,00 7.980,00 49.980,00 Eligibil
24 | Usi anti-efractie buc 8 3.800,00 30.400,00 5.776,00 36.176,00 Eligibil
25 | Butoane de panicd buc 2 750,00 1.500,00 285,00 1.785,00 Eligibil
26 | Sistem control acces RFID set 2 4.800,00 9.600,00 1.824,00 11.424,00 Eligibil
pentru usi rulante garaj
27 | Camera cu recunoastere buc 1 5.500,00 5.500,00 1.045,00 6.545,00 Eligibil
numere fnmatriculare
28 | Cititoare RFID suplimentare buc 2 750,00 1.500,00 285,00 1.785,00 Eligibil
29 | Senzori de miscare pentru buc 2 300,00 600,00 114,00 714,00 Eligibil
garaj
30 | Interfon cu acces prin cod buc 1 1.050,00 1.050,00 199,50 1.249,50 Eligibil
numeric
31 | Licenta software de licent 1 5.500,00 5.500,00 1.045,00 6.545,00 Eligibil
management centralizat (DSS a
Professional V&, 16 canale
video)
32 | Analizd impact asupra buc 1 47.500,00 47.500,00 9.025,00 56.525,00 Eligibil
protectiei datelor persoanelor
vizate (DPIA) - CCTV
33 | Analiza DPIA - Control Acces buc 22.500,00 22.500,00 4.275,00 26.775,00 Eligibil
34 | Test de penetrare refea buc 37.500,00 37.500,00 7.125,00 44.625,00 Eligibil
35 | Audit de securitate fizic §i buc 24.500,00 24.500,00 4.655,00 29.155,00 Eligibil
cibernetic
36 | Audit Guvernantd, Risc si buc 1 32.500,00 32.500,00 6.175,00 38.675,00 Eligibil
Conformitate (GRC)
37 | Instruire in securitatea si buc / 90 250,00 22.500,00 4.275,00 26.775,00 Eligibil
protectia datelor pers
38 | Implementare politici si buc 1 23.500,00 23.500,00 4.465,00 27.965,00 Eligibil
proceduri administrative
pentru securitatea fizica si
ciberneticad
39 | Anti-malware XDR (pachet 90 buc 1 50.000,00 50.000,00 9.500,00 59.500,00 Eligibil
licente / 90 statii de lucru + 90
dispozitive de calcul mobil)
40 | Elaborare PTTIC buc 1 25.000,00 25.000,00 4.750,00 29.750,00 Eligibil
41 | Consultanta elaborare proiect buc 1 21.000,00 21.000,00 3.990,00 24.990,00 Eligibil
42 | Audit financiar buc 1 15.000,00 15.000,00 2.850,00 17.850,00 Eligibil
43 | Informare si publicitate buc 1 6.000,00 6.000,00 1.140,00 7.140,00 Eligibil
TOTAL 2.105.300,0 | 400.007,0 | 2.505.307,0
0 0 0
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Nr. crt. Denumirea capitolelor si subcapitolelor de Valoarea TVA Valoarea
cheltuieli fard TVA cu TVA
lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
14 Elaborare documentatii 25.00,00 4.750,00 29.750,00
1.1.1. Nota conceptualad 0,00 0,00 0,00
1.1.2. Studiu de fezabilitate/Documentatie de 0,00 0,00
avizare, daca este cazul
1.1.3. Proiect tehnic si caiet de sarcini 25.000.00 4.750,00 29.750,00
1.2 Organizarea procedurilor de achizitie G,0C [ 0,60
1.3 Consultanta 36.000,00 6.840,00 42.640,00
1.3.1. Managemeniul de proiect pentru obicctivul 21.000,00 3.990.00 24.490,00
de investitji
1.3.2. Securitate cibemetica 0,00 .00 0,06
1.3.3. Audit financiar 15.000,00 2.850,00 17.850,00
1.3.4. Audit tehnic 0,00 0,00 0,00
1.4 Asistenta tehnica 0,00 0,00 0,00
Total capitolul 1 61.000,00 11.590,00 72.590,00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 1.772.300,00 336.737,00 2.109.037,00
2.2 Licente 55.500,00 10.545,00 66.045,00
2.3 Instalare, configurare si punere n functiune 0,00 0,00
2.4 Infrastructurd suport IT (de exemplu, UPS, HVAC 0,00 0,00
efc.)
25 Servicii informatice (de exemplu, analiza de 126.000,00 23.940,00 149.940,00
business, proiectare, dezvoltare
etc.)
2.6 Dotari 0,00 0,00 0,00
2.7 Securitate cibernetica 62.000,00 11.780,00 73.780,00
Total capitolul 2 2.015.800,00 383.002,00 2.398.802,00
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului 0,00 0,00 0,00
3.2 Cheltuieli diverse 0,00 0,00 0,00
3.3 Cheltuieli pentru informare si publicitate 6.000,00 1.140,00 7.140,00
3.4 Probe tehnologice si teste, inclusiv securitate 0,00 0,00 0,00
cibernetica
Total capitolul 3 6.000,00 1.140,00 7.140,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
4.1 Pregétirea personalului, inclusiv pentru securitate 22.500,00 4.275,00 26.775,00
cibernetica
Total capitolul 4 22.500,00 4.275,00 26.775,00
TOTAL GENERAL 2.105.300,00 400.007,00 2.505.307,00
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NOTA DE FUNDAMENTARE BUGETARA

I Nr. crt ”Eenumire bugetaré" Descriere justificativa / Justificare ]L

Sursa estimarii costului

Sistem climatizare
CITEC CM-S + UPS
6KVA

Asigura climat optim si protectie
electrica pentru echipamentele TIC,
conditie esentiala pentru functionarea
continua a infrastructurii digitale.
Sistemul CITEC CM-S (Split Unit), racire
8kW si UPS 6KVA este parte integrantd
a serverului principal, fiind necesar
pentru functionarea optima si protectia
echipamentelor IT. Acesta nu este un
sistem auxiliar de climatizare general3,
ci un echipament esential al Sistemului
IT si de Stocare (SIS), conform ofertei
tehnice.

1_Oferta_sisteme_necesare.pdf

Server Dell 2U —
procesare/stocare

Echipament central pentru
functionarea aplicatiilor, bazelor de
date si stocare securizata, parte
integranta din arhitectura TIC propusa

1_Oferta_sisteme_necesare.pdf

Server Dell 2U —
backup

Asigura redundanta si backup in
sistemul IT, contribuind la rezilienta
cibernetica si continuitatea
operationala

1_Oferta_sisteme_necesare.pdf

Firewall, Switch-uri
CISCO, Mikrotik

Echipamente de retea avansate
necesare pentru implementarea unui
sistem digital sigur si scalabil, cu
protectie la nivel de infrastructura

1_Oferta_sisteme_necesare.pdf

UPS-uri
(Tecnoware, APC)

Redundanti energeticd pentru
protectia retelei IT in caz de avarii,
conform cerintelor DNSH si Ghidului
pentru securitate fizico-cibernetica

1_Oferta_sisteme_necesare.pdf

Generator trifazat
HYUNDAI + AAR

Asigurd continuitatea alimentarii
echipamentelor IT in caz de intrerupere
generalizatd, contribuind la rezilienta
infrastructurii digitale

1 Oferta_sisteme_necesare.pdf

Statii All-in-One HP
ProOne

Pentru operarea, monitorizarea si
administrarea platformei [T sia
serviciilor digitale dezvoltate prin
proiect

1_Oferta_sisteme_necesare.pdf

”Multifunc;ional

”Integrat intr-un sistem de management H1_Oferta_sisteme_necesa re.pdf
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Nr. crt LDenumire bugetaré“ Descriere justificativa / Justificare ”

Sursa estimarii costului l

Laser Color Brother

documentar securizat, cu autentificare
si logare utilizatori pentru prevenirea

scurgerilor de date

Camere video

Parte a unui sistem integrat de
supraveghere inteligentd, cu detectare

HG 941/2013, ce fundamenteazi

2 Reolink, Talon Pro |[automata si transmisie securizat3, 1_Oferta_sisteme_necesare.pdf
inclusiv Tn zone periferice (4G LTE)
Solutie centralizata de inregistrare si
stocare pentru sistemul video, cu .
—NVR g : ; % s ;
10 RLN36 —NVR 48TB capacitate mare si detectie Al, esential3 1_Oferta_sisteme_necesare.pdf
pentru analiza evenimentelor
. Solutie de control acces fizic cu
SISk Eontrol integrare TIC, pentru protejarea
11 acces RFID (usi, [ . 0 y PERIE protejare: Link 1, Link 2, Link 3
. ) infrastructurii digitale si a spatiilor =
garaj, senzori) .
securizate
: Parte din sistemul de securitate fizic3
IRISHON AUMSHE, inteligenta, cu integrare in
12 camere LPR, e lBena, - . Link 1, Link 2, Link 3
.\ infrastructura IT si interoperabilitate cu | ——~ ———
cititoare RFID :
alte subsisteme
. o Platforma de management video
Licenta software ; s .
13 DSS \;8 centralizat, cu functii avansate de 1_Oferta_sisteme_necesare.pdf
analiza si integrare in reteaua IT
Obligatorii pentru conformitate cu
o N . L 12 i :
Analiza DPIA — CCTV||GDPR si cerintele Ghidului privind _GDPR_Cybersecur!ty_N 5. 1. pan
a & control acces protectia datelor in sistemele video si 12_GDPR_Cybersecurity_NIS_02.pdf
12_GDPR_Cybersecurity_NIS_03.pdf]
de acces
Evaluéri tehnice necesare pentru
Test penetrare q o P & 12_GDPR_Cybersecurity_NIS_01.pdf
) implementarea corectd a méasurilor de b T
15 retea + audit GRC & . . . 12_GDPR_Cybersecurity_NIS_02.pdf
. securitate ciberneticd, conform = e —
securitate ) : 12_GDPR_Cybersecurity_NIS_03.pdf
Ghidului ~
. . Formare personal + elaborare politici |[12_GDPR_Cybersecurity NIS_01.pdf
Instruire securitate o . - i
16 . soliiei/araeaduri administrative necesare pentru 12_GDPR_Cybersecurity_NIS_02.pdf
P P functionarea sistemului IT in siguranta 12_GDPR_Cybersecurity_NIS_03.pdf|
e — Solutie dg er)tiactse endpfalnt avansata, _ _
17 . cu detectie si raspuns extins pentru Link - BitDefender
90 licente . . o .
’ protejarea intregii infrastructuri TIC
t tehnic obli i
18 Elaborare PT TIC Document tehnic obligatoriu conform
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L

”arhitectura si costurile proiectului

Consultanta

Servicii pentru redactare cerere

utilizarea fondurilor

19 ; finantare, elaborare documente suport,||19_Consultanta_proiect.pdf
elaborare proiect 208 o
bugetare, corelare PT-buget—achizitii
Cerinta standard pentru proiectele
20 Audit financiar finantate din fonduri europene, asigura |[20_Audit_financiar.pdf
transparenta cheltuielilor
; Activitati obligatorii pentru vizibilitatea
21 IBIGHTEIE 7 roiectului conform regulilor UE privind
publicitate P B P

Digitally signed by
DECA DECA CRISTINEL

Date: 2025.03.24
CRISTINEL  4g57:12 40200

Decalex Digital SRL
Prin administrator
Deca Cristinel
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DEVIZ GENERAL

privind cheltuielile necesare realizarii obiectivului de investilji

Investilii in dotarea cu echipamente specifice, dezvoltarea Si
operationalizarea de solutii digitale in scopul asigurarii securitatii
fizice si cibernetice la nivelul U.A.T Oras Breaza, Judeful Prahova.

; e Valoarca VA Valoarea
Nr. Denumirea capltolelor g
crt. subcapitolelor de cheltuiel b TV ALl
lei lel lei
1 2 3 4 5
CAPITOLUL 1 Cheltirel pentru elaborare documentaln si asistenld tehnica
1.1 jElaborare decumentaty 25000.00 4.750,00 29.750.00
1.1.1 Nota conceptuald 0,00 0.00 0.00
1.1.2. Studiu de J
fezabilitate/Documentatie de 0,00 0.00
avizare, daca este cazul
113 _Pro:ect tehnic s1 calet de 25.000,00 4_750,(}01 25.750,00
sarcini
ni |
12 Org.zi"u‘zarea procedurilor de 0,00 0,00 0,00
achizie
1.3 JConsultanta 36.000.00 6.840,00 42.840.00
1.3.1. Managementul de proiect
pentru obiectivul de investitu 21.000,00 3.950.00 24.890,00
132 Securttate cibernetica 0,00 0,00 0.00
1.3.3. Audit financiar 15.000,00 2.850,00 17.850,00
1.3.4. Audit tehnic 0,00 0.00 0.00
1.4 |Asistenta tehnica 0.00 0,00 0.00
Total capitolul 1 61.000,00 11.590,00 72.590,00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 |Echipamente, solutifaphcatu 1.772.300.00 336.737,00 2.109.037,00
2.2 JLicente 55.500,00 10.545.00] 66.045,00}
instalare, configurare si punere in ‘
23 functiune 0.00 0.00
Infrastructura suport IT (de
24 |exemplu, UPS, HVAC etc) w00 O-El
Servicii informatice (de exemplu, '
analiza de business, proiectare,
25 |gezvottare 126000000  23.940,00 149.940,00
etc)
2.6 |Dotari 0.00 0.00 0,00
2.7 |Securtate cibernetica 62.000,00 11.780,00] 73.780,00
Total capitolul 2 2.015.800,00 383.002,00 2.398.802,00
CAPITOLUL 3 Alte cheltuieli
29 Comisiogne, cote, taxe, costul 0,00 0,00 0,00
creditului
3.2 |Cheltuieli diverse 0,00 0,00 0,00
33 Cheltgrell pentru informare si 6.000,00 1.140,00 7.140,00}
publicitate
e . -
34 Probe tehnq.ogu.e;u teste, inclusiv 0,00 0,001 0,00
securitate ciberneticad r
Total capitolul 3 6.000,00 1.140,00 7.140,00
CAPITOLUL 4 Cheltuiel pentru pregatirea personalului
Pregatirea personalulus, inclusiv
41 pentru secuntate cibernetica 22'500'00I 4.275,00 25'775‘00I
Total capitolul 4 22.500,00 4.275,00 26.775,00
TOTAL GENERAL 2.105.300,00] 400.007,00] 2.505.307,00

......






DETALIEREA BUGETULUI PE CATEGORII DE CHELTUIELI

TOTAL
Cheltuieli directe: Val eligibila TVA eligibll | Val neeligibila | TVA neeligibil GENERAL
pentru investilita de baza | 2.015.800,00] 383.002,00 0,00 0,00/ 2.398.802,00
cheltuieli pentru
pregatirea personalului 22.500,00{  4.275,00 0,00 0,00]  26.775,00
Total cheltuieli directe 2.038.300,00| 387.277,00 0,00 0,00] 2.425.577,00
0.00
Cheltuieli indirecte - 2%
din directe Val eligibila TVA eligibil | Valneeligibila | TVA neeligibil
Cap1+Cap.3.3 40.766,00 7.745 54| 26.234,00 4984 46 79.730,00
TOTAL PE CATEGORII
DE CHELTUIELI 2.079.066,00{ 395.022,54| 26.234,00] 4.984,46| 2.505.307,00
VALOARE TOTALA
PROIECT, din care 2.505.307,00
Valoare eligibila totala,
din care: 2.079.066,00
eligibil din FEDER 2.037.484 68
cofinantare proprie 2% 41.581,32
TVA aferent cheltuielilor
eligibile 395.022,54
Valoare neeligibila
proiect 26.234,00
TVA aferent cheltuieli
neeligibile 4.984,46
Beneficiar, AL/ 7,2 /€, Proiectant,

WOURC poGARN - CYS70 A/

1EURO =4,9766 RON august 2024
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