ROMANIA

JUDETUL PRAHOVA

CONSILIUL LOCAL BREAZA

HOTARARE
privind aprobarea proiectului si a cheltuielilor legate de Proiectul
?Investitii In dezvoltarea de solutii digitale pentru stocarea de date si arhivarea
documentelor fizice in scopul stimulirii accesului populatiei si persoanelor juridice la
serviciile publice de la nivel local”

PROIECT: ”Investitii in dezvoltarea de solutii digitale pentru stocarea de date si
arhivarea documentelor fizice In scopul stimuldrii accesului populatiei si persoanelor
juridice la serviciile publice de la nivel local”

Obiectivul Specific 1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetitenilor, al
companiilor, al organizatiilor de cercetare si al autorititilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare, precum si achizifia, dezvoltarea, testarea si pilotarea solutiilor si
aplicatiilor digitale (PaaS, SaaS, etc)

Apel de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38

Avand n vedere referatul de aprobare nr.11675/25.03.2025 formulat de dl.
Novac Bogdan Cristian, Primarul orasului Breaza;

Tinénd seama de:

- raportul de specialitate nr.11697/25.03.2025 intocmit de Sef Serviciu Achizitii
Publice, Proiecte cu Finantare Nationald, International3 si Administrativ;

- raport de specialitate nr.11707/25.03.2025, intocmit de Sef Serviciu Financiar-
Contabil;

- avizul Comisiei pentru prognoza dezvoltare economico-sociald, buget-finante,
administrarea domeniului public si privat, administrarea serviciilor publice furnizate din
cadrul Consiliului Local al orasului Breaza;

- avizul nr.11730/25.03.2025 al secretarului general al orasului Breaza;

In conformitate cu prevederile:

- art43 alin (2) din Legea nr.500/2002 privind finantele publice, cu modificarile si
completérile ulterioare;

- Deciziei nr. 179 din 30.08.2024 privind aprobarea Ghidul Solicitantului “Valorificarea
avantajelor digitalizarii, in beneficiul cetafenilor, al organizatiilor de cercetare si al
autoritdfilor publice, prin investitii in dezvoltarea infrastructurii, serviciilor si
echipamentelor IT relevante si necesare”;

- art. 129 alin. (4) litd raportat la alin. (2) lit. b din OUG nr. 57/2019 privind Codul
administrativ, cu modificérile si completirile ulterioare;

In temeiul art.196, alin.(1), lit.”a” coroborat cu art.139, alin. (1) din Codul
administrativ aprobat prin OUG nr.57/2019, cu modificérile §i completarile ulterioare;

Consiliul Local al orasului Breaza adopti prezenta hotirare:






Art.1. Se aproba proiectul si cheltuielile legate de Proiectul “Investitii in dezvoltarea
de solutii digitale pentru stocarea de date si arhivarea documentelor fizice in scopul
stimuldrii accesului populatiei si persoanelor juridice la serviciile publice de la nivel local”,
in vederea finan{arii acestuia in cadrul Programului Regional Sud-Muntenia 2021-2027,
Prioritatea de investitie 1, Obiectiv specific 1.2, apelul de proiecte mr.
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, conform Anexei 1 la prezenta hotirare.

Art.2. Se aprobd valoarea totald a proiectului, in cuantum de 19.896.859,50 lei
(inclusiv TVA), conform Anexei 2 la prezenta hotarare.

Art.3. Se aproba contributia proprie in proiect a Orasului Breaza, reprezentind
achitarea tuturor cheltuielilor neeligibile ale proiectului, cét si contributia de 2 % din
valoarea eligibila proiectului, in cuantum de 397.937,19 lei (inclusiv TVA), reprezentind
cofinantarea proiectului “Investitii in dezvoltarea de solutii digitale pentru stocarea de date
si arhivarea documentelor fizice in scopul stimularii accesului populatiei si persoanelor
juridice la serviciile publice de la nivel local”.

Art.4. Sumele reprezentdnd cheltuieli suplimentare ce pot apirea pe durata
implementérii proiectului ”Investitii in dezvoltarea de solutii digitale pentru stocarea de date
si arhivarea documentelor fizice in scopul stimularii accesului populatiei si persoanelor
juridice la serviciile publice de la nivel local”, pentru implementarea proiectului in conditii
optime, se vor asigura din bugetul local.

Art.5. Se vor asigura toate resursele financiare necesare implementirii proiectului
in conditiile rambursarii/ decontérii ulterioare a cheltuielilor din instrumente structurale.

Art.6. In cazul in care se va primi finantare, se va mentine investitia realizati,
asigurdnd costurile de functionare, intretinere si serviciile asociate necesare, in vederea
asigurdrii sustenabilitdtii financiare a acesteia pe o perioadi de 5 ani de la data efectudrii
platii finale, in conformitate cu prevederile art. 65 din Regulamentul (UE) nr. 2021/1060.

Art.7. Se imputerniceste Primarul orasului Breaza, dl.Bogdan-Cristian Novac si
semneze toate actele necesare i contractul de finantare.

Art.8. Prezenta hotarére va fi comunicata prin grija Serviciului Administratie
Publicd, Juridic, Resurse Umane, Salarizare si Relatii Publice: Institutiei Prefectului
Prahova, Serviciului Achizitii Publice, Proiecte cu Finantare Nationald, Internationali si
Administrativ §i Serviciului financiar-contabil.

Presedinte de sedinta, Contrasemneaza,
Consilier local, Secretar general oras,
Cazan Gheorghe-Marian Goran ig’ Catilina
[
oy
—

Breaza, 25 martie 2025
Nr.45
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companiilor, al organizatiilor de cercetare si al autorititilor publice
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Saas, etc)
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Investitii in dezvoltarea de solutii digitale
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1. CONTEXT $I JUSTIFICARE

In contextul transformérii digitale in Romania, unitatile administrativ-teritoriale (UAT) joac3 un
rol esential in modernizarea serviciilor publice si imbunatatirea interactiunii cu cetatenii. in
ciuda progreselor recente, digitalizarca UAT-urilor este inca variabila la nivel national, iar
proiectele de digitalizare, cum este cel propus de Oras Breaza, este esential pentru reducerea
decalajelor.

Serviciile publice digitale reprezinta in continuare o provocare semnificativa pentru Romania.
Conform datelor colectate in 2023, pe baza Indicelui economiei si societdtii digitale (DESI),
Romadnia se afla mult sub media Uniunii Europene in ceea ce priveste toti indicatorii, inclusiv
disponibilitatea serviciilor publice digitale pentru cetateni si intreprinderi. Pentru cetdteni,
Roménia obtine un punctaj de 52,18, in timp ce media europeana este de 79,44, iar in cazul
intreprinderilor, punctajul Roméniei este de 50,03, comparativ cu media UE de 85,42,

Interactiunea digitala intre autoritatile publice si cetateni este de asemenea limitats, cu doar
24,64% dintre utilizatorii de internet din Romania care folosesc serviciile de e-guvernare, in
contrast cu media europeand de 75,01%. Aceastd situatie reflectd nu doar lipsa unei
infrastructuri digitale adecvate in multe zone ale tarii, dar si un nivel scazut de alfabetizare
digitald, care ingreuneazd adoptarea pe scara larga a serviciilor publice digitale.

Cu toate acestea, Romania dispune de un potential semnificativ de imbunatatire, avand in
vedere ponderea considerabild a investitiilor in digitalizare si reformele incluse in Planul
National de Redresare si Rezilienta (PNRR) si in alte programe de finantare, atat nationale, cat si
europene. Aceste fonduri sunt directionate spre modernizarea infrastructurii digitale,
dezvoltarea competentelor digitale si adoptarea solutiilor de e-guvernare la toate nivelurile
administratiei publice.

Implementarea cu succes a acestor reforme si investitii este esentiald pentru ca Romania sa
atingd obiectivele deceniului digital, care prevad ca, pana in 2030, toate serviciile publice
esentiale sa fie disponibile online pentru cetdtenii si intreprinderile din Uniunea Europeana. O
realizare a acestui obiectiv nu doar ca va imbunatdti eficienta si accesibilitatea serviciilor
publice, ci va contribui semnificativ la cresterea competitivitatii economiei roménesti si la
reducerea decalajului digital fata de alte state membre ale UE.

Pe langd situatia comparatd cu media europeand, exista diferente semnificative si intre
regiunile tarii:
- Municipii si orase: Aproximativ 70% dintre acestea au implementat solutii de e-

guvernare, cum ar fi platforme online pentru plati, managementul documentelor si
depunerea cererilor.

- Comune: Doar 20% dintre comune au adoptat solutii digitale pentru gestionarea
interactiunilor cu cetdtenii, ceea ce subliniazd importanta proiectului de digitalizare
n comunitati rurale.
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- Judete: Majoritatea consiliilor judetene (aproximativ 80%) au inceput procesele de
digitalizare, dar nu toate au implementat solutii complete de interoperabilitate a
sistemelor.

Tn urma raportului de audit la Analiza institutionald cu privire la gradul de digitalizare realizat
in perioada lunie - lulie 2023 se recomanda crearea unei platforme de comunicare intern3 dar
si externa unitara si integratd capabild sa se integreze cu orice alte solutii software existente
sau viitoare. Platforma trebuie sa fie unitard la nivelul intregii administratii locale Breaza.

Platforma trebuie s3 fie construitd pe o tehnologie de ultima generatie care sa asigure atat
siguranta datelor procesate, dar si scalarea acesteia in functie de cresterea volumului de
accesare/utilizare de cdtre functionari, cat si in egald masurd de citre cetateni. Aceasta
platforma trebuie sa fie versatild §i configurabil in asa fel incat si poat3 acoperi orice scenariu
nou apdrut datorita modificérilor legislative. Platforma trebuie s3 permit3 interactiunea cu
cetatenii pe orice scenariu nou aparut in asa fel incat cetdteanului s3 i se reduca sau chiar s3 i se
elimine deplasarile la sediile primariei. Platforma trebuie s3 permit3 transformarea experientei
cetateanului dintr-una n care era necesara prezenta lui la sediul primariei intr-una Tn care el
poate face totul de pe PC-ul de acasa sau telefonul mobil, fird a mai fi nevoie de deplasari sau
de documente fizice (cu exceptia cazurilor in care legea prevede acest lucru expres). Platforma
trebuie sa fie capabild sa preia solicitarile cetdtenilor indiferent pe ce cale doresc acestia sa
comunice (minim pagind web si aplicatia mobild a primériei) si si le colecteze si inregistreze
intr-un singur punct central, de unde ele pot fi repartizate atat automat cat si manual in functie
de speta problemei.

Platforma va trebui sa integreze toate serviciile intr-o baza de date unitar3 disponibils tuturor
functionarilor (pe niveluri de acces) in asa fel incat s3 usureze munca acestora prin gasirea
rapida a oricdrei informatii aflate in cadrul primériei.

Platforma trebuie sa asigure eliminarea dublurilor de documente astfel incit si nu se
suprasolicite documente cetateanului (de ex. sd nu i se mai ceara buletinul daci acesta exist3
deja in sistem).

Sistemul trebuie sd permita plata taxelor prin metode moderne si la indemani cetateanului,
astfel incdt aceastd sa nu trebuiasca sa facd deplasari suplimentare intre sediile primariei.

Sistemul trebuie s3 integreze si interconecteze departamentele intre ele in asa fel incat
functionarii sa obtinad informatii in timp real in orice zona. Vizualizarea dosarului fiscal al
cetateanului este necesara aproape tuturor compartimentelor atat pentru a oferi servicii de
calitate cetatenilor cat si pentru a scurta timpul de solutionare a documentelor.

Vizualizarea pe dispozitive mobile, a avizelor / autorizatiilor de functionare ale agentilor
economici, a autorizatiilor de construire, a avizelor emise de Compartimentul de Situatii de
urgente, de catre agentii de teren si nu numai, ai Politiei Locale pot oferi avantaje substantiale
cat si profesionalism sporit acestora.
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Totodatd, posibilitatea consultarii bazelor de date in timp real poate scuti institutia de cheltuieli
inutile (ex. deplasarea unui echipaj al Politiei locale in teritoriu ca sa se constate ci cel ce a fost
reclamat are un aviz emis de Primaria Orasului Breaza). Sistemul trebuie sd permit3 arhivarea
electronicad a documentelor si din cadrul celorlalte compartimente decét cel de Arhivare, tocmai
pentru a nu se mai ajunge Tn situatia nevoii de retro digitalizare a arhivei in anii urmatori.

Prin arhivarea electronica a documentelor se elimind mini arhivele/sub-arhivele existente la
nivelul fiecarui birou. Platforma trebuie sd contind module specifice fiecarui compartiment,
complet integrate cu fluxul de documente si registratura electronica a institutiei in asa fel incat
orice document procesat in cadrul Primdriei Orasului Breaza sa se regdseasca in registrul
general cat si in registrele secundare specifice.

Platforma trebuie sd automatizeze anumite procese in asa fel incit s& se elimine munca
repetitiva si eroarea umana (ex. inregistrarea documentelor in registratura direct din modulele
specifice).

Platforma trebuie sd comunice cetdteanului automat raspunsurile functionarilor, in timp util,
folosind daca este nevoie, acelasi canal de comunicatii de pe care s-a initiat conversatia.

Platforma trebuie s& fie capabild sd se integreze cu alte dispozitive/sisteme gen
infoMat/infoKiosk, permitand astfel accesul la serviciile primariei si prin alte medii decat cel
online sau fizic in fata unui functionar. Platforma trebuie s3 se integreze cu aplicatia mobil3 a
Primariei Orasului Breaza, Breaza City, permitand cetatenilor sa aiba acces la servicii electronice
direct din aplicatia mobila (plati, sesizari etc).

Alte functii necesare sistemului informatic, componenta cetatean (front-office) sunt:
o Tnregistrare cereri, intocmire si eliberare/prelungire autorizatii de construire;

e Autorizare activitate de transport — inregistrare date transportator, intocmire autorizatii
de transport;

e Autorizare activitate de comert — istoric al modificarilor pe toatd durata de viatd a
autorizatiilor, urmarirea platilor anuale ale taxelor de autorizatii, imprimarea pe format
tipizat a informatiilor necesare;

o Tnregistrare solicitiri audiente, programare audiente si gestionare registre si rapoarte
aferente audientelor;

e Evidentd si raportare activitdti consiliul local/primar (hotarari CL, dispozitii de primar,
evidenta Tntalniri publice etc);

e Gestionarea proceselor/cauzelor din cadrul institutiei;
e Gestionarea litigiilor pe raza de competenta a Politiei Locale;

e Centralizarea mesajelor, sesizarilor, plangerilor si propunerilor transmise electronic sau
prin telefon de catre cetateni;
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e Gestionarea arhivei electronice a institutiei pe baza unor serii de meta date definite
anterior;

e Dispecerat.

Principalele avantaje ale unui sistem integrat conceput dupd modelul ,ghiseu unic” sunt:
permite gestionarea cererilor, atat rezolvate, cét si nerezolvate, pentru un anumit cetitean;
permite operatorilor accesul la toate informatiile privind procedurile si formularele necesare si
modul de completare al acestora; permite printarea formularelor/documentelor; oferd
angajatilor o alternativd moderna la canalele standard de comunicare institutional3; asigurs
integrarea cu aplicatiile back-office din cadrul institutiei; prin functiile sale analitice, constituie
un suport eficient pentru luarea deciziilor; permite notificarea automata a cetétenilor cu privire
la aparitia in sistem a evenimentelor aferente solicitarilor lor (de ex. cerere rezolvata, revenire
completare documentatie, etc); permite livrarea cdtre solicitanti a certificatelor/autorizatiilor in
format electronic cu elemente de securitate incluse; permite trimiterea automat3 prin email
catre cetdteni a informatiilor legate de evenimente organizate de institutia publicd, activitati
promotionale, educative, etc. de interes pentru cetatean.

De asemenea, in cadrul Raportului de audit maturitate digitalizare oras Breaza efectuat
lanuarie - Februarie 2025 de cdtre DataEye se regdsesc recomandiri care reitereazi
necesitatea implementdrii unor solutii informatice integrate si interoperabile. Aceste
recomandari subliniaza importanta ca solutile informatice sd dispund de mijloace de
interoperabilitate si integrare cu sistemele informatice ale altor autoritdti publice (ANAF,
Monitorul Oficial, RO-elD, etc.) prin interfete deschise, demonstrand astfel urgent3 si relevanta
acestor masuri.

2. OBIECTIVELE PROIECTULUI SI ACTIVITATILE PROPUSE PENTRU
ATINGEREA ACESTORA

Intr-o erd in care tehnologia redefineste fiecare aspect al vietii cotidiene, administratiile publice
trebuie sa-si modernizeze infrastructura si sa imbunatateascd serviciile oferite cetitenilor.
Proiectul de digitalizare a administratiei publice locale propune o solutie integratd, bazata pe
tehnologii moderne, pentru gestionarea documentelor, automatizarea proceselor si cresterea
eficientei operationale. Acest document detaliaza toate aspectele proiectului, de la obiective si
cerinte tehnice la impactul asupra cetdtenilor si functionarilor publici. Prin implementarea unei
platforme digitale avansate, se va facilita accesul rapid si securizat la servicii, se va reduce
birocratia si se va imbunatati transparenta institutionala.

2.1. Obiectiv General

Proiectul are ca scop cresterea accesului cetdtenilor si persoanelor juridice la serviciile publice
locale prin digitalizarea administratiei, reducerea birocratiei si facilitarea accesului la informatii
prin automatizarea proceselor administrative si integrarea unor tehnologii avansate.



Cofinantat de

Uniunea Europeana 2021-2027

2.2. Obiective Specifice

0S1 - Dezvoltarea si operationalizarea unei solutii digitale integrate pentru stocarea, arhivarea
si gestionarea documentelor si informatiilor interne si facilitarea accesului cetatenilor si

persoanelor juridice la aceste informatii.

052 - intdrirea capacitatii la nivelul Orasului Breaza pentru administrarea noii platforme
digitale si a functionalitatilor acesteia.

2.3. Activitti

10.

Digitalizarea arhivei fizice (600 metri liniari) prin implementarea unui sistem de
scanare, indexare si cautare pe baza de metadate si categorii de documente.

Implementarea unui Document Management System (DMS) care sd permita arhivarea
si regdsirea documentelor electronice dupa criterii multiple.

Automatizarea proceselor administrative, inclusiv gestionarea cererilor de concediu,
petitiilor si altor documente oficiale.

Crearea unei platforme digitale front-office pentru cetdteni, care sa includa:

e Depunerea online a cererilor si petitiilor;
e Monitorizarea statusului solicitarilor;

e Plata online a taxelor si impozitelor;

e Consultarea documentelor arhivate.

Implementarea unui chatbot interactiv (inclusiv pentru Facebook Messenger, email,
website) pentru asistenta digitala si ghidare automata a utilizatorilor.

Instalarea de info-chioscuri si terminale interactive pentru acces rapid la informatii.

Cresterea capacitatii administrative prin instruirea personalului si adoptarea unor
solutii IT moderne.

Crearea in cadrul platformei unificate a tehnologiei necesare pentru
interoperabilitatea intre departamentele interne ale institutiei publice, facilitadnd
schimbul de date si automatizarea fluxurilor de lucru.

Implementarea unui sistem de raportare si analiza avansatd, pentru identificarea
tendintelor si optimizarea proceselor administrative.

Integrarea cu sisteme externe de e-guvernare pentru a asigura un flux eficient al
informatiilor intre diferite institutii publice.
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11. Integrarea unui sistem de gestionare a identitatii digitale pentru a asigura securitatea
accesului si verificarea utilizatorilor (sistem de utilizator cu grupuri de securitate).

12. Implementarea unui sistem de notificare pentru cetateni si functionari, incluzand:

e Notificdri prin SMS, email si push notifications pentru probleme existente,
convocari interne si intalniri oficiale;

e Generarea si trimiterea automata a rapoartelor interne citre departamentele
relevante;

e Modul de programare a sedintelor si invitatii digitale.

14. Implementarea unui modul de management al documentelor prin dulap inteligent

Solutia propusa consta in implementarea unui sistem de dulap inteligent pentru depunerea si
ridicarea documentelor, oferind acces non-stop cetdtenilor si reducdnd dependenta de
programul ghiseelor. Acest sistem asigura eficienta si securitate prin:

e Acces 24/7 pentru depunerea si ridicarea documentelor, fara restrictii de
program;

o Interactiune facila prin scanarea unui cod QR sau introducerea unui PIN;

o Timp optimizat — depunerea documentelor in maximum 5 minute si ridicarea
acestora in 2-3 minute;

e Reducerea cozilor la ghisee prin gestionarea eficienta a fluxului de documente;

o Inregistrare automati a documentelor depuse, cu integrare n fluxul
institutional;

e Monitorizare in timp real a statusului documentelor si a procesului de livrare;
e Securitate avansata pentru protectia documentelor, utilizatorilor si datelor;

e Eliminarea erorilor umane prin automatizarea procesului de depunere si
ridicare;

e Conformitate GDPR, respectdnd cerintele privind protectia datelor cu caracter
personal;

e Urmarire completa a fluxului documentelor, cu inregistrarea tuturor actiunilor
(depunere, rezervare, ridicare, solutionare, notificari).

Sistemul poate fi interconectat cu registratura electronica, permitand generarea automats a
numerelor de inregistrare pentru documentele depuse si optimizarea circuitului institutional al
acestora.
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Crearea unui sistem pentru eliberarea certificatelor si adeverintelor prin platforma
digitala, permitand cetatenilor sa solicite si s3 descarce documentele necesare online.

Implementarea unui modul pentru functionari publici, care sa includa:

e Calendar electronic pentru planificarea activitatilor;
e Modul de pontaj digitalizat pentru inregistrarea prezentei angajatilor.

Integrarea unui sistem de raportare si centralizare a datelor pentru:

o Crearea de rapoarte detaliate pentru fiecare capitol al unitatii administrative;

e Evidentierea si exportul documentelor necesare in format PDF, XLSX etc.

Dezvoltarea unui modul pentru registrul agricol, incluzind:

e Instiintare Registru Agricol cu evidenta terenurilor, animalelor si utilajelor
gospodarilor;

o Tipdrirea automata a adeverintelor necesare pentru APIA si alte institutii;

e Cautare avansata dupa parcela, contract sau mentiuni.

Implementarea unui sistem de asistenta sociala digitalizata, care sd permita:

e Gestionarea electronicd a dosarelor pentru ajutoare sociale, alocatii si alte
beneficii;
e Generarea automatd a documentelor precum cereri, anchete si dispozitii;

Modul de urbanism, care sa permita:

e Gestionarea certificatelor de urbanism si a autorizatiilor de construire;
e Depunerea cererilor online si integrarea cu registratura electronica;
e Verificarea automata a cerintelor din documentele emise.

Arhivare electronica extinsa, care sa includa atat arhivarea documentelor existente in
format fizic, cat si a celor viitoare generate digital, cu posibilitatea de indexare, ciutare
avansata si gestionare automata.

Asigurarea conformitatii prin DPIA (Data Protection Impact Assessment), realizat3
dupd implementarea sistemului pentru a garanta conformitatea cu GDPR si legislatia
aplicabila privind protectia datelor.

Audit tehnic de securitate al aplicatiei si conformitate cu NIS2, pentru a evalua si
elimina eventualele vulnerabilitdti de securitate ciberneticd, asigurdnd conformitatea cu
standardele internationale. Efectuarea periodicd a auditurilor pentru a asigura
conformitatea cu directiva NIS2, cu scopul de a valida si imbunatiti m3surile de
securitate cibernetica implementate.
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24. Evaluari Periodice de Vulnerabilitate si Teste de Penetrare: Aceste evaluiri vor face
parte din procesul continuu de monitorizare a securitatii, pentru a identifica si remedia
eventualele puncte slabe inainte ca acestea sa fie exploatate.

25. Implementarea unui sistem de procesare si stocare date integrat:

e Un sistem care sa includa toate subsistemele necesare functionarii sistemului:
procesare, stocare date, transmisii date, alimentare cu energie electrica, UPS,
detectie, incendiu, detectie apd, detectie temperaturd/umiditate, sistem de
monitorizare si raportare a starii sistemului echipat cu display exterior de tip
touch screen, sistem de stingere incendiu;

e Dimensiuni maxime de 600x1200x2000mm
e Greutate maxima de 800kg
e Componente minime pentru procesare:
1. 80 cores
2. RAM 512GB
e Componente minime pentru stocare: 12TB RAID 10
26. Implementarea unui sistem de redundanti si backup, incluzand:
o Copii de siguranfd automate pe servere distincte, cu frecventd zilnics,
saptamanala si lunar3;
e Stocare pe infrastructuri independente pentru protectia impotriva incidentelor
tehnice si atacurilor cibernetice.
27. Implementarea unui firewall fizic si/sau software pentru protectia retelelor.
28. Accesibilitate digitala pentru persoane cu dizabilitati, inclusiv:

e Functionalitati de text-to-speech pentru persoanele cu deficiente de vedere;
e Modul de contrast ridicat si scalare automata a interfetei utilizatorului pentru
accesibilitate optima.

3. CERINTE PRIVIND SOLUTIA TEHNICA

3.1. Cerinte generale

e Interoperabilitate cu alte sisteme existente din cadrul administratiei locale si
nationale.

e Sistem scalabil si flexibil, capabil sd integreze module noi pe viitor.

11
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o Asigurarea conformitatii cu legislatia privind protectia datelor si cerintele de
securitate cibernetica.

e Modularitate, permitdnd implementarea si extinderea solutiilor in etape
succesive.

3.2. Prevederi de Securitate

e Autentificare multi-factor (MFA) si gestionare avansata a drepturilor de acces.
e Criptarea datelor atat la nivel de stocare, cat si in tranzit.
e Monitorizare si auditare permanenta a accesului si actiunilor utilizatorilor.

e Evaludri de Vulnerabilitate si Teste de Penetrare: Se vor efectua evaluiri
periodice de vulnerabilitate si teste de penetrare pentru identificarea si
remedierea eventualelor puncte slabe din sistem.

e Politici stricte de securitate pentru protejarea documentelor.

e Implementarea unei DPIA (Data Protection Impact Assessment) pentru
conformitatea cu GDPR.

e Backup automat si infrastructura redundants, incluzind:
e Copii de siguranta automate pe servere independente;

¢ Redundantd pe o refea separata pentru continuitatea serviciului in cazul
unor defectiuni;

e Plan de recuperare in caz de dezastru (Disaster Recovery Plan).

4. DESCRIEREA TEHNICA A PROIECTULUI

4.1. Cerintele functionale ale sistemului

e Scanare siOCR (Optical Character Recognition) pentru digitalizarea
documentelor fizice

e Indexare automata cu extragerea metadatelor si organizare pe categorii.
e Arhivare electronica cu cdutare avansata si clasificare automata a fisierelor.
e Automatizare procese pentru reducerea timpilor de gestionare a documentelor.

o Notificare automata prin SMS, email si push notifications pentru cetiteni si
functionari.

e Sistem de raportare centralizata pentru generarea si exportul automat de
documente PDF, rapoarte si analize de date.

12
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o Modul de accesibilitate digitala, cu functionalitdti de text-to-speech si suport
pentru utilizatori cu dizabilitati.

4.2. Arhitectura functionala a sistemului

Propuneri pentru Back-end:

e Servere pentru stocare si procesare a datelor.
e Baze de date relationale si NoSQL.
e API-uri pentru integrarea cu sisteme externe (GIS, taxe siimpozite, urbanism).

Front-end:

¢ Aplicatie web pentru interactiunea cu cetétenii si personalul administrativ.
e Aplicatie mobila multi-platformd, cu notificéri push si acces rapid la servicii.
e Info-chioscuri interactive pentru acces rapid la informatii.

4.3. Managementul utilizatorilor si accesul la sistem

e Roluri si permisiuni configurabile pentru acces diferentiat.
e Autentificare securizata, inclusiv suport pentru Single Sign-On (SS0).
e Monitorizare §i auditare a accesului si actiunilor utilizatorilor.

4.4, Securitatea sistemului

¢ Implementarea unui firewall si a unor solutii IDS/IPS.
e Masuri de protectie anti-DDoS, anti-malware si anti-phishing.
o Sistem de backup si restaurare automata pentru protectia datelor.

4.5, Confidentialitatea datelor

e Politici de acces la documente bazate pe necesitatea utilizatorului.
e Pseudonimizarea si anonimizarea datelor acolo unde este necesar.

4.6. Matricea de complementaritate dintre proiectele aflate fn implementare sau
implementate si proiectul ce se doreste a fi finantat

e Integrare cu proiectul de securitate cibernetica si fizicd, pentru a asigura
protectia infrastructurii IT si a informatiilor gestionate in sistem.

e Compatibilitate cu alte initiative de transformare digitald, precum proiectul de
flotd de autobuze pe energie verde.

e Sincronizare cu sistemele nationale de e-guvernare, pentru optimizarea
fluxurilor de date intre institutii.

e Proiectul se aliniaza la initiativele nationale si europene privind digitalizarea
administratiei publice.

13
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e Integrare cu alte proiecte de transformare digitald pentru maximizarea
impactului.

5. DESCRIEREA FUNCTIONALITATILOR PRACTICE ALE UNEI SOLUTIlI DE
DIGITALIZARE — MODULE / FUNCTII

5.1. Modul Relatia: Cetdteni — Primarie

5.1.1 Plata taxelor si impozitelor online

e Acces securizat:
Sistemul permite accesul Tntr-o zond securizatd de catre cetdteni/agenti comerciali,
unde acestia pot consulta situatia lor financiara (restante, debite curente, amenzi etc.).

e Optiuni de plata:
Cetdteanul poate face plata sumelor ramase n sold sau a taxelor fard debit online, la
orice ora, folosind:
o Card bancar
o Aplicatie de tip portofel mobil (prin scanarea unui QR code)
o Internet banking (prin furnizarea unui cod unic de tranzactie, urmirit pe
extrasele bancare ale primériei —importul fisierelor aferente se face automat).

e Selectia taxelor si cuantumul platilor:
Cetdteanul poate alege taxele pe care doreste sa le achite si, concomitent, cuantumul
sumelor ce se sting, respectdnd legislatia in vigoare privind ordinea de stingere a
creantelor.

e Istoric si documente justificative:
Oricind, cetdteanul poate consulta istoricul platilor, iar sistemul permite eliberarea
automata si instantanee a documentelor justificative (copii ale documentelor de plata).

e Automatizare backend:
Platile se opereaza automat in baza de date a aplicatiei de taxe si impozite, eliminind
necesitatea interventiei functionarului. Totodatd, sistemul genereazd automat
documentele centralizatoare si ordinele de platd necesare pentru operatiunile din
trezorerie, reducand eroarea umana si timpul necesar.

5.1.2 Certificate fiscale si Adeverinte online

e Certificate fiscale:

o Permite obtinerea automata a certificatului fiscal, disponibil 24/7, far3
interventia functionarilor.

14
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Cetdteanul poate alege modul de utilizare si modalitatea de obtinere (semnat
olograf, semnat electronic — livrat pe email, prin postd, curier rapid sau prin
ridicare de la sediu).

o Primdria poate configura modul de taxare la emiterea certificatului (debitare
automatd a taxei de eliberare, plata online cu card, prin aplicatia mobild sau prin
scanare cod de bare).

o Certificatul fiscal generat este livrat pe email, in portal si in aplicatia mobil3, iar
cetateanul poate inspecta toate cererile de emitere, indiferent de modalitatea
(online/offline).

Adeverinte:

o Sistemul permite obfinerea automatd a adeverintelor, la orice ori, fir3
interventia functionarilor.

o Cetdteanul alege tipul de adeverinta si modalitatea de obtinere (similard cu
certificatul fiscal).

o Primdria configureazd taxarea adeverintei, iar documentul generat este livrat
prin email, in portal si in aplicatia mobila.

o Se permite consultarea istoricului cererilor si a documentelor aferente,
indiferent dacd au fost depuse online sau offline.

o Modulul se integreaza cu aplicatia de registru agricol, astfel incat functionarii din
departamentul Registrul Agricol sa poatd selecta automat ce adeverinte se
publica in portal sau in aplicatia mobil3.

5.1.3 Depunerea declaratiilor de impunere online

Formulare securizate:
Cetateanul sau agentul completeaza formulare pentru:
o Declararea cumpararii/vanzarii sau construirii unui imobil
o Declararea cumpararii/vanzarii unui teren
o Declararea cumpararii/vanzarii unui autoturism
o Declararea altor taxe locale (ex.: taxa salubritate)

Atasarea documentelor justificative:
Se pot atasa documente justificative (contracte, autorizatii, adeverinte etc.) — acestea
pot fi scanate sau semnate electronic.

Validare si inregistrare automata:

Formularele sunt prevalidate de sistem pentru a preveni dosarele incomplete sau
incorecte, se genereazd automat un numar de inregistrare, care este comunicat instant
prin email sau SMS, iar statusul cererii este consultabil in timp real.

15
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e Procesare automata:
Documentele sunt inregistrate automat in registratura unitdtii si in sistemul de taxe si
impozite, iar dupa verificare, functionarul aproba sau respinge dosarul; in cazul
aprobarii, datele sunt operate automat, iar calculele de impozit sau taxe sunt generate
si comunicate prin email sau SMS (cu optiuni de platd prin QR-code sau linkuri).

5.2. Module Aditionale si Functionalitdti pentru Cetateni si Functionari
5.2.1 Alte functionalitdti pentru cetdteni
e Schimb de mesaje si comunicare:

Sistemul permite schimbul de mesaje auditat intre cetdtean si functionar, integrat atat
in zona portalului, cat si in modulele sistemului integrat.

e Eliberarea automata de certificate fiscale si adeverinte:
Se asigurd automatizarea completd a acestor operatiuni, fard interventia functionarilor.

e Verificare stadiu documente:
Cetétenii pot verifica Tn timp real stadiul documentelor depuse (atét fizic, cat si online),
prin conectarea in timp real |a registratura electronica.

e Semnalarea problemelor si petitii:
Modulul permite cetdtenilor si agentilor economici s@ semnaleze rapid si eficient
probleme catre primarie.
o Solicitdrile sunt Tnregistrate automat in registratura electronica si directionate
catre departamentul abilitat.
o Se verifica deponentul pentru a evita SPAM-ul, iar cetdtenii sunt informati
automat de stadiul si rezolutia solicitarilor.
o Sistemul permite, de asemenea, realizarea de analize statistice (de exemplu,
topul zonelor cu cele mai multe probleme).

5.2.2 Module pentru functionari

e Registratura electronica:

o Permite inregistrarea si gestionarea documentelor interne (de intrare, iesire si
interne).

o Prezinta o zona de administrare in functie de organigrama si drepturi de acces.

o Functionalitati: afisare documente in lucru, alerte pentru documente expirate,
posibilitatea schimbarii ordinii de afisare, filtrare avansata si integrarea cu alte
module (contracte, rapoarte etc.).

e Documente tipizate:
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= Permite crearea sabloanelor de documente care preiau automat datele din
cereri.

o Documentele rezultate se salveaza in format PDF si pot fi transmise automat prin
email.

o Configurarea documentelor se face in doud etape: configurarea rubricaturii
formularului si maparea rubricilor pe registrele aferente.

Contracte:
o Permite inregistrarea si gestionarea contractelor (intrare si iesire) din cadrul
institutiei.
o Functionalitati: completare cdmpuri specifice (tip contract, denumire, numir,
beneficiar, furnizor, obiect, pret, date semnare, etc.), atasare fisiere, alerte

automate, prelungire automatd, integrare cu sistemul de registraturd si
generarea rapoartelor centralizatoare.

Neregularitati:

o Permite Tnregistrarea si gestionarea neregularitdtilor din cadrul institutiei, cu
cdmpuri precum titlul sesizarii, termen, importantd, descriere si solutie propusa.

o Functionalitati de repartizare, atasare fisiere si filtrare avansata.
Parc Auto:

o Gestionarea parcului auto, inregistrarea masinilor, operatiunilor (foi parcurs,
deconturi etc.) si stabilirea responsabililor.

o Sistemul include alerte privind expirarea documentelor esentiale (casco, ITP,
RCA, revizie etc.) si permite evidentierea cheltuielilor.

Legislatie:

o Modulul permite accesul la legislatia Romaniei (Monitorul Oficial partea | si | bis)
si la legislatia Uniunii Europene, cu functii de cdutare si alertare.

o Include acces la Modulul Legislatie LEGE 5, cu peste 170.000 de acte normative,
transpuneri europene si functionalitati de comparare a versiunilor.

Modele si Proceduri:

o Oferd acces la modele de contracte, acte constitutive, cereri, contestatii, plangeri
si proceduri actualizate conform legislatiei in vigoare.

Control Managerial (SCIM):

o Integreaza procedurile operationale fintocmite de responsabilii controlului
managerial, cu posibilitatea de vizualizare si tiparire a acestora.
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e Anunturi si Newslettere:

o Permite gestionarea si publicarea automata a anunturilor de interes public, cu
posibilitatea definirea de categorii si programarea publicarii.

e Pontaje:

o Modulul Pontaje permite introducerea pontajelor zilnice, generarea fiselor
colective de prezentd si individuale, cu integrare la modulele de concedii si
inlocuitori.

e Sistem Chat intern si Notificari:

o Permite comunicarea rapida intre angajati prin chat integrat (stil Facebook), cu
criptare, notificari (push si in browser) si optiuni de personalizare a mesajelor si
convorbirilor.

5.3. Modul Monitorul Oficial Local

e Structura si subetichete:
La activarea etichetei ,, MONITORUL OFICIAL LOCAL” se deschid sase subetichete:

a) Statutul unitatii administrativ-teritoriale
b) Regulamente privind procedurile administrative
c) Hotararile autoritatii deliberative
d) Dispozitiile autoritatii executive
e) Documente si informatii financiare
f) Alte documente (ex. refuzuri, propuneri, minute, procese-verbale etc.)

e Functionalitati:
Permite atasarea fisierelor, publicarea automata pe pagina web si integrarea cu aplicatia

web a institugiei.
5.4. Modul Achizitii Publice

e Gestionare si monitorizare:

o Definirea proiectelor, comisiilor de evaluare si grupelor de obiecte (cu denumire,
cod CPV si clasificare economica).

o Adaugarea referatelor de necesitate (modalitate de atribuire, sursa de finantare,
tipul procedurii, date de initiere si atribuire, proiect, explicatii).

o Posibilitatea atasdrii ofertelor, aprobarea referatelor si generarea Notei de
comanda, cu export in diverse formate (PDF, XLS, DOCX etc.).

o Generarea Planului Anual de Achizitii Publice (PAAP) in timp real, in conformitate
cu legislatia.
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5.5. Modul GIS (Sistem Informational Geografic)

e Functionalitati GIS:
o Crearea, stocarea, analizarea si prelucrarea informatiilor spatiale.
o Organizarea informatiei: date grafice (raster sau vectoriale) si atribute asociate.
o Georeferentierea obiectelor pentru a avea o pozitie unica in sistemul informatic,
oferind astfel posibilitatea de a efectua analize tematice si interogiri pe zone
geografice.

5.6. Modul Manager Incidente

e Agregarea problemelor:

o Acest modul colecteaza incidentele semnalate prin diverse canale (email, fax,
telefon, Facebook Messenger, site, aplicatia mobila, 10T etc.).

o Toate incidentele sunt centralizate si distribuite in functie de tematica citre
departamente sau parteneri.

o Permite transformarea unui incident intr-o cerere oficiald (cu numir de
inregistrare si termen de solutionare), cu informare n timp real a cetiteanului.

o Integrare prin API, functionare pe PC, tablete si smartphone, cu posibilitatea de
cronometrare a timpilor de solutionare, alocarea automatd sau manuali a
incidentelor si comunicare prin email, telefon sau SMS.

o Sistemul poate initia conferinte online si, in cazul canalului telefonic, utilizeaz3
BOT-ul pentru a prelua si procesa solicitdrile, salvand toate informatiile relevante
(inclusiv Inregistrari audio).

o Permite definirea de sabloane de raspuns (cu tag-uri variabile), posibilitatea de
combinare a incidentelor identice si setarea/schimbarea statusului solicitdrilor.

5.7. Alte Module (Call Center, GDPR, eLearning, Harti, etc.)

e Call Center:

o Permite interactiunea telefonica cu cetatenii printr-un robot de inteligents
artificiala, preludand solicitdri precum verificarea stadiului documentelor,
interogarea soldului, plata impozitelor, programarea audientelor etc.

o Trimite SMS-uri cu linkuri pentru efectuarea platilor si pentru depunerea
documentelor online.

e GDPR & elearning pentru Functionari:

o Module dedicate instruirii si testarii functionarilor privind prevederile GDPR si
alte tematici de interes, cu posibilitatea de a defini i incdrca cursuri si teste
(numar nelimitat), generand calificative in urma testarii.
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e Modulul Harti:

o Permite configurarea tipurilor de harti pentru public, cu reprezentéri diverse:
Pinpoint, poligon, vizualizare satelit, StreetView sau tabelar.

o Beneficiarul poate defini categorii de investitii/incidente, seta iconite
reprezentative si exporta listele in PDF sau XLS.

5.8. Sectiuni pentru Administrarea Documentelor si a Dosarelor
5.8.1 Registratura Electronicd

e Permite inregistrarea documentelor (de intrare, iesire, interne) cu setdri de drepturi de
acces, notificari, alerte si filtrari.

e Include functionalitdti de scanare, atasare fisiere si vizualizarea istoricului
documentelor.

5.8.2 Documente Tipizate

e Crearea sabloanelor de documente care preiau automat datele din cereri.

e Configurarea se face in doua etape:
1. Configurarea rubricaturii formularului (cu diverse tipuri de campuri: text,
checkbox, lista, numeric, email, etc.).
2. Maparea rubricilor din formular cu coloanele din registrele aferente.

e Documentul final este salvat in format PDF si poate fi transmis automat.
5.8.3 Contracte

e Permite gestionarea contractelor de intrare si iesire, cu completarea cadmpurilor
specifice, atasarea fisierelor, notificiri automate si posibilitatea prelungirii contractelor.

5.8.4 Rapoarte si Filtrare

o Modulul de rapoarte permite tipdrirea Registrului General, a registrelor secundare si a
proceselor verbale, cu optiuni de filtrare dupa data, denumire, petent etc.

5.9. Module din Domeniul Achizitiilor Publice

e Referate de necesitate si Oferte:
o Definirea referatelor cu informatii detaliate (modalitate de atribuire, sursi de
finantare, tipul procedurii, date, proiect, explicatii) si atasarea ofertelor.
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Generarea automatd a numerelor si a Notelor de comand3, precum si exportul
datelor in formate uzuale.

5.10. Module in Domeniul Registrului Agricol

e Registrul Agricol:

o Contine date despre gospodarii, terenuri (identificate pe parcele), animale,
utilaje si cladiri.

o Permite generarea de documente (adeverinte, atestate) si este folosit ca sursj
de date pentru politici locale si statistici.

Include posibilitatea de a gestiona transferul parcelelor, identificarea padurilor,
cladirilor si alte date specifice.

e Gospodarii si Capitole:

o Sistemul permite addugarea, modificarea si stergerea gospodariilor, cu
completarea datelor de identificare si restrictii privind stergerea dup3
introducerea datelor in anumite capitole.

o Capitolul de identificare pe parcele, cladiri, atestate de producitor etc., este
configurabil si permite generarea automata a totalurilor.

e Rapoarte in Registrul Agricol:

o Rapoarte centralizatoare, cdutare rapidd a parcelelor, a contractelor si a
membrilor, precum si rapoarte specifice pentru fiecare capitol (ex.: situatia la zi,
cdautare membrii in toti anii etc.).

5.11. Module in Domeniul Asistentei Sociale

e Gestionarea dosarelor:

o Stocarea si gestionarea electronicd a dosarelor in cadrul departamentului de
asistenta sociald, structurate pe module conform legii (ajutor social, alocatie
pentru sustinerea familiei, incalzire).

o Generarea rapoartelor (cerere, anchetd, fisd de calcul, dispozitii) in functie de
statusul dosarului.

e Alte functionalitati:
o Module pentru alocatii de stat, evidenta tichetelor de gridinitd, alerte privind
expirarea documentelor, cdutare persoane si rapoarte lunare.
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5.12. Alte Module Complementare

e Urbanism:

o Gestionarea documentelor specifice directilor de urbanism (certificate de
urbanism, autorizatii de construire/desfiintare, avize).

o Permite depunerea cererilor online prin modulul e-Guvernare, integrarea cu
registratura electronicad si configurarea sabloanelor pentru certificate si avize.

e GIS (Sistem Informational Geografic):
(Detaliat la sectiunea 5.5.)

e Module suplimentare:

o Achizitii publice, Control Managerial, Anunturi, Newsletter, Pontaje, Chat intern,
Notificari, Call Center, GDPR & elearning, Harti etc., cu functionalititi specifice
fiecarui domeniu, descrise in detaliu in paragrafele de mai sus.

5.13. Modul de Arhiva Electronica Centralizata

Acest modul reprezintd nucleul de stocare si gestionare a tuturor documentelor generate in
cadrul sistemului. Toate documentele provenite din modulele specifice (de exemplu,
documente create digital, formulare completate online, rapoarte, certificate, adeverinte,
contracte etc.) si documentele scanate din arhiva fizicd se vor centraliza Intr-o arhivi unificats.
Caracteristicile principale includ:

e Indexare si Cautare Avansata: Fiecare document este indexat automat pe baza
metadatelor (data, tipul documentului, cuvinte cheie, categorii, etc.) pentru a facilita
recuperarea rapida si precisa a informatiilor.

o Clasificare si Etichetare: Documentele sunt clasificate automat conform unor reguli
predefinite si etichetate pentru a permite filtrarea si sortarea eficientd in functie de
necesitatile utilizatorilor.

o Acces si Control Granular: Sistemul permite configurarea drepturilor de acces pentru a
asigura cd numai utilizatorii autorizati pot vizualiza, modifica sau sterge documentele.

e Integrare cu Alte Module: Modulul de arhiva se integreaza perfect cu toate modulele de
document management din cadrul platformei, astfel incat orice document procesat s3
fie arhivat automat in registrul central.

e Export si Backup Automat: Documentele pot fi exportate in diverse formate uzuale
(PDF, XLSX etc.), iar sistemul de backup automat si redundantd asigurd protectia
impotriva pierderii datelor.
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5.14. Modulul Chatbot Al Integrat

Pentru a facilita interactiunea si suportul in timp real, sistemul include un modul de chatbot
avansat, sustinut de tehnologie Al, care se integreazd in mai multe canale:

Canale Multiple: Chatbot-ul este disponibil pe site-ul priméariei, prin Facebook
Messenger, Tn cadrul aplicatiei mobile si pe platforma internd de suport, asigurand astfel
accesibilitate maxima.

Asistentd Automatizata: Chatbot-ul poate rdaspunde automat la intrebdri frecvente,
oferi informatii despre stadiul documentelor, ghida utilizatorii prin procedurile de
depunere a cererilor si alte fluxuri operationale.

Procesare si Redirectionare: Tn cazul solicitirilor complexe, chatbot-ul colecteazs
informatiile necesare si redirectioneaza automat cererea citre departamentul sau
functionarul corespunzator.

Interfatd Prietenoasa: Designul intuitiv si limbajul natural asigurd o experientd pldcuts
utilizatorilor, reducand barierele in adoptarea tehnologiei.

Configurabil si Scalabil: Administratorii pot actualiza si personaliza scripturile de dialog,
astfel Tncat chatbot-ul sa se adapteze la schimbarile legislative sau la noi fluxuri de lucru.

5.15. Modulul de Raportare si Analiza Avansat3

Pentru a sustine luarea deciziilor strategice si optimizarea operationald, sistemul dispune de un
modul de raportare si analizd bazat pe inteligenta artificiald si machine learning, care include:

Analizd Predictiva: Algoritmii analizeazd datele din fluxurile operationale pentru a
identifica tendinte, modele de comportament si eventuale probleme recurente. Aceasta
permite predictia eventualelor blocaje sau intarzieri in procese.

Generare de Rapoarte Detaliate: Modulul poate genera rapoarte personalizate care
acoperd toate aspectele sistemului (de la performanta platilor si a proceselor
administrative, pana la eficienta gestiondrii incidentelor si a documentelor). Rapoartele
sunt exportabile in formate uzuale (PDF, XLSX etc.)

Dashboard Interactiv: Utilizatorii pot accesa un dashboard centralizat care afiseazd
indicatori de performantd, grafice interactive §i statistici in timp real, facilitind
monitorizarea continud a activitatii.

Alertare Automati: In cazul in care anumite indicatori depasesc pragurile predefinite
(ex. timpi de raspuns, volume de solicitdri), sistemul emite alerte automate citre
administratorii de sistem sau catre functionarii responsabili.

Optimizare Continua: Feedback-ul generat de analiza datelor este folosit pentru a ajusta
procesele interne, reducdnd astfel birocratia si sporind eficienta operational3.
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5.16. Modulul de Accesibilitate Integrata

Pentru a asigura o utilizare facila si inclusiva a platformei de cdtre toate categoriile de
utilizatori, inclusiv persoanele cu dizabilitdti, sistemul include urmatoarele functionalititi de
accesibilitate, aplicabile transversal pe toate modulele:

Text-to-Speech: Functionalitati de citire automata a textelor, pentru a ajuta persoanele
cu deficiente de vedere sa acceseze informatiile.

Contrast Ridicat si Optiuni de Scalare: Interfata utilizatorului poate fi configurati cu un
mod de contrast ridicat si optiuni de mdrire sau micsorare a textului si a elementelor
vizuale, pentru a facilita citirea si navigarea.

Navigare prin Tastaturd: Suport complet pentru navigarea prin tastaturd, pentru
utilizatorii care nu pot utiliza un mouse.

Compatibilitate cu Ecranele Braille: Sistemul va fi proiectat sa fie compatibil cu
tehnologiile de conversie a textului in format Braille, acolo unde este necesar.

Testare si Feedback: Se vor realiza teste periodice de accesibilitate cu participarea
utilizatorilor cu dizabilitati pentru a identifica posibilele Tmbungtatiri si a adapta
interfata conform nevoilor reale.

Personalizare si Configurare: Administratorii pot configura setdrile de accesibilitate
pentru a raspunde cerintelor specifice ale diferitelor segmente de utilizatori, asigurand
astfel o experienta uniforma pe toate modulele (portal, aplicatie mobild, info-chioscuri
etc.)

6. RESURSE
6.1. Personal si instruire

e Serviciu de IT extern specializata pentru implementare si mentenanta.

e Serviciu extern de compliance si GDPR, responsabild de evaluarea riscurilor si
conformitatea cu reglementarile privind protectia datelor.

e Serviciu extern de arhivare digitald, care va gestiona conversia documentelor
fizice si implementarea sistemului DMS.

e Instruire pentru angajati, incluzénd:
e Cursuri de utilizare a platformei;
e Training GDPR si securitate cibernetica;
e Instruire pentru administratorii platformei privind managementul
drepturilor de acces si monitorizarea activitatilor.
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e Cursuri de igiena ciberneticd pentru protectia datelor si prevenirea atacurilor
informatice.

6.2. Resurse materiale

e Echipamente hardware (servere, dispozitive de stocare).

*+ Cerinte minime pentru sistem de procesare si stocare date integrat:

= Dimensiuni maxime 600x1200x2000mm

= Greutate maxima 800kg

= Minim 80 cores pentru procesare si RAM minim de 512GB

= Minim 12TB RAID 10 pentru stocare

= UPS - Minim 4kW On Line Dubla Conversie

- Un sistem de climatizare controlata : Minim 4KW de tip split,
unitatea interna integrata in carcasa sistemului de procesare si
stocare

= Componente de comunicatii: minim un Router, minim 2xswitch
25G dimensionate pentru configuratia sistemului

= Elemente de monitorizare si securitate: Minim 1 senzor de
detectie fum, acces controlat cu aprenta/PIN/card, senzor de
detectie apa, sistem de stingere incendiu, un sistem de
monitorizare a tuturor componentelor prevazut cu display touch
screen amplasat in exteriorul cabinetului

= Un sistem de procesare si stocare date de rezervd pentru a asigura
redundanta cu minim aceleasi configuratii specificate anterior.

¢ Licente software pentru DMS, OCR, baze de date si instrumente de securitate.

e Echipamente pentru info-chioscuri si infrastructura de retea.

7. MENTENANTA SI SUSTENABILITATE

e Plan de mentenanta preventiva pentru asigurarea continuititii serviciilor.
e Contracte de suport tehnic pentru actualizérile platformei si remedierea problemelor.
e Monitorizare proactiva a performantei sistemului si optimiziri periodice.

e Plan de scalabilitate pentru extinderea ulterioara a platformei.
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8. ALTE SPECTE IMPORTANTE

RESPECTAREA PRINCIPIULUI DNSH

Activitatile prevazute in cadrul proiectului propus respecta toate cele sase obiective de mediu
ale principiul de ,a nu prejudicia in mod semnificativ ("do no significant harm” — DNSH),
potrivit prevederilor articolului 17 din Regulamentul (UE) 2020/852, dupa cum urmeaza:

1. Atenuarea schimbarilor climatice

Investitia propusd nu conduce la efecte directe sau indirecte semnificativ negative asupra
emisiilor de gaze de efect de serd, deoarece prin echipamentele achizitionate si software-ul
dezvoltat se vor implementa tehnologii de ultima generatie, cu emisii reduse.

fn cadrul proiectului nu sunt propuse lucrari de constructie astfel din perspectiva resurselor
utilizate Tn sectorul constructiilor, investitia propusa contribuie la protejarea mediului ambiant,
conform principiilor dezvoltarii durabile.

Tn cadrul investitiei propuse, echipamentele utilizate vor indeplini cerintele legate de energie
stabilite Tn conformitate cu Directiva 2009/125/CE.

De asemenea, pentru dezvoltarea infrastructurii, serviciilor si echipamentelor necesare
relevante propuse in cadrul investitei, se va avea in vedere utilizarea criteriilor ,verzi" ale UE in
ceea ce priveste achizitiile publice (in acord cu strategiile UE transpuse prin Legea nr. 69/2016
privind achizitiile publice verzi si prin Ordinul nr. 1068/1652/2018 pentru aprobarea Ghidului de
achizitii publice verzi completat prin ORDINUL nr.1.946 din 9 august 2024. In acelasi timp in
implementarea proiectului propus se va promova o politicd adecvatd de utilizare a hartiei
reciclate si utilizarea la maxim a corespondentei electronice, cu impact minim in ceea ce
priveste emisiile de carbon generate de activitatile subsumate actiunii.

Prin integrarea de solutii eficiente si eco-friendly, digitalizarea propusa in cadrul proiectului
promoveazd o atitudine responsabild fata de consumul de resurse, energie electrica, hartie si
alte materiale consumabile, contribuind astfel la reducerea emisiilor de GES.

2. Adaptarea la schimbarile climatice

Investitia propusa nu are niciun impact previzibil sau are un impact previzibil nesemnificativ
asupra obiectivului de mediu legat de efectele directe si indirecte primare ale masurii pe
parcursul intregului sadu ciclu de viatd, avand in vedere natura sa si, ca atare, este considerata
conforma cu principiul DNSH pentru obiectivul relevant.

3. Utilizarea durabila si protejarea resurselor de apa si a celor marine
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Investitia propusd nu evidentiaza riscuri de degradare a mediului legate de conservarea calititii
apei (riscuri de contaminare a resurselor de apa / panzei freatice) si nici legate de stresul hidric,
deoarece, investitia propusa nu implica realizarea unor lucrari de infrastructurd care sa necesite
alimentarea cu apa potabila sau managementul apei uzate.

Investitia nu este de naturd sd afecteze cursurile de apd, starea bun3 sau potentialul ecologic
bun al cursurilor de apa Tn conformitate cu cerintele Directivei-cadru privind apa (Directiva
2000/60/CE) transpusa in legislatia nationald prin Legea 310/2004 pentru modificarea si
completarea Legii apelor nr. 107/1996 si nu va duce la cresterea stresului hidric.

4. Economia circulard

Investitia propusd va urmari reducerea nivelului de deseuri generate, reciclarea si reutilizarea
echipamentelor, precum si achizitionarea de echipamente noi care respecta prevederile legale
in vigoare, inclusiv standardele europene, in ceea ce priveste productia sa (inclusiv de mediu),
cerintele de eficienta a materialelor in conformitate cu Directiva 2009/125/CE. Echipamentele
achizitionate nu trebuie sd contind substantele restrictionate enumerate in anexa Il la Directiva
2011/65/UE, cu exceptia cazului in care valorile concentratiei in greutate in materiale omogene
nu depdsesc pe cele enumerate in anexa respectiva.

Generarea deseurilor atat pe durata realizarii si operdriii obiectivelor de investitii implementate
prin proiect, va fi redusa la minim. Gestionarea acestora se va efectua in conformitate cu Legea
nr. 211/2011 privind regimul deseurilor, cu modificirile si completirile ulterioare si cu
respectarea cerintele HG 856/2002 privind evidenta gestiunii deseurilor si pentru aprobarea
listei cuprinzénd deseurile, inclusiv deseurile periculoase, precum si a Legii nr. 132/2010 privind
colectarea selectiva a deseurilor n institutiile publice.

La sfarsitul duratei de viatd, echipamentul electric si electronic va fi pregtit pentru operatiuni
de reutilizare, recuperare sau reciclare sau tratament adecvat, inclusiv indepértarea tuturor
fluidelor si un tratament selectiv in conformitate cu anexa VI la Directiva 2012/19/UE.

5. Prevenirea si controlul poludrii

Investitia propusa nu produce o crestere semnificativa a emisiilor de poluanti in aer, ap3 sau sol
si nu are niciun impact previzibil semnificativ asupra acestui obiectiv de mediu.

fn concordanta cu principiile Uniunii Europene in domeniile politicii de mediu, precum poluarea
aerului si a apei, gestionarea deseurilor si schimbdrile climatice, se va avea in vedere evitarea
actiunilor care au efecte negative grave asupra constituirii sau mentinerii stérii de conservare
favorabile a habitatelor naturale protejate, dar si a contaminarii solului si a aerului care creeazi
un risc semnificativ pentru sdnatatea umana. Astfel, vor fi luate toate masurile posibile pentru a
preveni, a limita, elimina, gestiona, remedia daunele aduse mediului si efectele negative asupra
sanatatii umane de cdtre echipamentele achizitionate.
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Investitia neimplicénd lucrdri de executie, este evitat riscul utilizérii unor componente si
materiale de constructie utilizate care sa contina azbest sau substante care prezintd motive de
ingrijorare deosebita (conform anexei XIV la Regulamentul (CE) nr. 1907/2006) si emit mai putin
de 0,06 mg de formaldehida pe m? de material sau componenta si mai putin de 0,001 mg de
compusi organici volatili cancerigeni din categoriile 1A si 1B pe m® de material sau component
(in conformitate cu CEN/TS 16516 5i ISO 16000-3 sau cu alte conditii de testare standardizate si
metode de determinare comparabile).

Pe durata implementdrii, se are in vedere abordarea unor solutii prietenoase cu mediul
inconjurator, utilizarea de materiale ecologice, sustenabile, reciclabile.

Actiunea propusa nu presupune stocarea de substante periculoase care si se incadreze in
ANEXA 1 din Legea nr. 59/2016 privind controlul asupra pericolelor de accident major in care
sunt implicate substante periculoase, sens in care proiectul nu intrd sub incidenta prevederilor
legii.

6. Protectia si refacerea biodiversitatii si a ecosistemelor

Investitia propusa (digitalizare, asigurarea securitatii cibernetice si interoperabilitatii,
dezvoltarea infrastructurii, serviciilor si echipamentelor necesare relevante) nu prezinta
potential impact negativ asupra speciilor si habitatelor prezente in siturile Natura 2000,
Patrimoniul UNESCO sau alte zone protejate, in conformitate cu O.U.G nr. 57/2007 (cu
modificarile si completérile ulterioare), care compatibilizeaza legislatia nationald cu cea a
Uniunii Europene in domeniul protectiei naturii tindnd cont de prevederile Directivei
2009/147/CE privind conservarea pdsarilor sélbatice si ale Directivei 92/43/CEE privind
conservarea habitatelor naturale si a speciilor de flora si fauna salbatice.

RESPECTAREA PRINCIPIILOR ORIZONTATE
Egalitate de gen si nediscriminare:
La nivelul proiectului propunem urmatoarele metode pentru principiul egalitatii de gen:

1.Planificarea si designul accesibil: Accesibilitate pentru toate categoriile de utilizatori —
aplicatiile pentru digitalizare propuse in cadrul proiectului for fi astfel proiectate incat s3 fie
accesibile indiferent de gen, varstd sau dizabilitati, in acord cu prevederile legislatiei in vigoare,
fara a se impune limitari sau potentiald segregare pentru persoanele care nu se identificd in
mod binar.

Aplicatia dezvoltata si implementarile proiectului va respecta standarde pentru accesibilitate
web, incluzand functionalitdti pentru utilizatorii cu deficiente de vedere (citire ecran, contrast
ridicat), de mobilitate (navigare prin tastatura) si alte nevoi specifice. Interfata va fi intuitiva, cu
posibilitatea de personalizare pentru diferite categorii de utilizatori.
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2. Consultarea si implicarea femeilor si barbatilor in procesul de proiectare - Consultare publici:
in procesul de planificare a investitiei au fost implicati atat barbati cat si femei, prin sesiuni de
consultare cu profesionisti din domeniu, pentru a se asigura cd nevoile fiecirei parti sunt
satisfacute. De asemenea, implicarea femeilor in echipele de design si implementare a
proiectului va ajuta ajuta la identificarea unor aspecte specifice care trebuie abordate.

3. Formarea si instruirea personalului: Formare privind sensibilitatea de gen: Personalul
autoritatii contractante este si va fi instruit in ceea ce priveste egalitatea de gen, pentru a
preveni discriminarea pe baza genului si pentru a raspunde corect si sensibil nevoilor diferite
ale potentialilor utilizatori. Managementul diversitatii: prin instruirea personalului pentru a
recunoaste si respecta diversitatea identitatilor de gen si a orientarilor sexuale. Acest lucru
este esential in asigurarea unui mediu sigur pentru toti pacientii, in special pentru cei care pot fi
mai vulnerabhili.

4. Politici si proceduri incluzive: Politici anti-discriminare - la nivel institutional se vor
implementa politici interne clare de prevenire a discriminarii pe baza de gen. Aceste politici vor
fi vizibile si accesibile tuturor angajatilor si pacientilor, pentru a asigura un mediu de tratament
echitabil.

5. Evaluarea impactului de gen: Analizd de gen: evaludri periodice asupra impactului investitiei
asupra egalitatii de gen, pentru a identifica eventualele lacune si a implementa masuri
corective. Monitorizarea accesului si utilizarii serviciilor propuse in cadrul proiectului: a modului
in care femeile, barbatii si persoanele din alte grupuri de gen acceseaza si utilizeazi serviciile
digitale propuse. Aceste date pot ajuta la ajustarea serviciilor pentru a asigura c¢3 nu exists
discrimindri subtile care pot impiedica unii utilizatori s3 primeasci tratamente adecvate.

Accesibilitate persoane cu dizabilitati:

Persoane cu deficiente auditive: Materialele video vor include subtitrari, iar interfata va avea
notificari vizuale pentru alertare sau buton pentru citire text.

Persoane cu deficiente de vedere: Aplicatiile vor include compatibilitate cu cititoarele de ecran,
posibilitate de a ajusta dimensiunea textului si contrastului ridicat.

Persoane cu dificultati de mobilitate: Navigarea in aplicatii va putea fi realizata integral prin
tastatura, iar butoanele si elementele interactive vor avea dimensiuni optimizate.
Protectia biodiversitatii:

Respectarea biodiversitatii in contextul proiectului propus, presupune implementarea unor
mdsuri ecologice, conforme cu legislatia nationald si europeana. Aceste misuri sunt esentiale
pentru protejarea mediului si minimizarea impactului asupra ecosistemelor locale, si au fost
integrate in procesul de elaborarea a Proiectului tehnic.
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1.Planificare si evaluare ecologica inainte de a incepe investitiei, este necesara o analiza privind
impactul asupra mediului, conform Legii nr. 292/2018 privind evaluarea impactului asupra
mediului. Acest studiu va analiza efectele potentiale asupra biodiversitatii, identificind zonele
de vegetatie, fauna si habitate sensibile. De asemenea, conform Ordinului nr. 1891/2006, se vor
include masuri compensatorii sau de minimizare a impactului asupra speciilor protejate si
habitatelor naturale, daca este cazul.

2. Protejarea vegetatiei si faunei Un aspect esential este protejarea vegetatiei si faunei
existente pe terenul destinat constructiei. In conformitate cu Codul Silvic — Legea nr. 46/2008,
defrisarea arborilor trebuie sa fie aprobata de autoritatile competente. Dacd existd specii
protejate conform Ordinului nr. 238/2003 privind regimul ariilor naturale protejate, sunt
implementate mdsuri speciale pentru protejarea acestora pe durata constructiei si in timpul
functionarii spitalului. In sensul celor de mai sus, proiectul propus nu implica constructii care sa
produca efecte negative la nivelul amplasamentului investitiei.

3. Utilizarea materialelor ecologice si durabile Pentru protejarea biodiversitatii, este importanta
alegerea materialelor durabile si ecologice. In conformitate cu Legea nr. 121/2014 privind
eficienta energetica, se vor utiliza materiale care reduc emisiile de CO2 si sunt usor de reciclat.
De asemenea, conform Legii nr. 211/2011 privind regimul deseurilor, se va implementa un
sistem eficient de gestionare a deseurilor, reducand impactul asupra solului si faunei.
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CONCLUZIE PROIECT

Proiectul propune o solutie moderna, scalabild si sigurd pentru digitalizarea administratiei
publice, automatizarea proceselor si imbunatétirea interactiunii cu cetitenii. Implementarea
acestui sistem va conduce la:

e Reducerea birocratiei si eficientizarea fluxurilor de lucru;
e Cresterea transparentei si accesibilitatii serviciilor publice;
e Protectia datelor si conformitatea cu reglementarile in vigoare;

e Scalabilitate pentru adaptarea la viitoare necesitati tehnologice.

Tn acelasi timp realizarea proiectului contribuie la la realizarea Obiectivului Specific RSO 1.2 aferent
Prioritatii 1 din Programul Regional Sud-Muntenia 2021-2027, astfel:

Implementarea proiectului conduce la cresterea gradului de maturitate digitald a solicitantului peste
60% fata de situatia initiala (momentul Raportului auditului initial) - conform raportului de audit al
maturitatii digitale, nivelul actual de digitalizare al institutiei este incipient (33%). Implementarea
proiectului va introduce solutii integrate, interoperabile si de ultima generatie, incluzand tehnologii loT,
solutii bazate pe 1A, ceea ce va imbunatati substantial nivelul de digitalizare. Se estimeaza ca, dupa
finalizarea proiectului, gradul de digitalizare va depasi 60%, avand in vedere modernizarea infrastructurii
IT, cresterea numarului de utilizatori ai serviciilor digitale si extinderea accesului online la servicii.

Implementarea proiectului conduce la cresterea numiérului de utilizatori de servicii, produse si
procese digitale publice noi §i optimizate, peste 60% fatd de momentul depunerii proiectului - in
prezent, accesul la serviciile digitale este limitat, iar procentul utilizatorilor activi ai serviciilor online este
de 18.51% din populatia orasului. Prin implementarea solutiilor digitale propuse (portal public, servicii e-
guvernare, interoperabilitate cu sisteme externe), se estimeazd cd acest procent va creste semnificativ,
depdsind 60%, conform tendintelor din alte administratii digitale avansate.

Proiectul are caracter integrabil (3n acord cu tipurile de activitati eligibile mentionate in cadrul
sectiunii 5.2.2 din ghidul solicitantului) - solutiile incluse in proiect prevad utilizarea Al pentru analiza
datelor, automatizare fluxuri de lucru, si optimizarea serviciilor publice, tehnologii de tip loT prin
implementarea a unui ghiseu inteligent / Smart Locker. De ex, implementarea unui chatbot Al asistenta
utilizatorilor si utilizarea algoritmilor de invatare automata pentru procesarea cererilor administrative.

Proiectul are un caracter accelerat de digitalizare, solutiile de digitalizare propuse prin proiect fiind
scalabile, transparente si pot fi replicate si in alte adminstratii - Projectul este gandit pentru a fi
modular si extensibil, ceea ce permite adoptarea sa de catre alte administratii publice cu nevoi similare.
Solutiile propuse sunt bozate pe standarde deschise si interoperabilitate, facilitand replicarea si
adaptarea acestora in diverse contexte institutionale
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Lista echipamentelor propuse pentru realizarea investitiei, bugetul
proiectului si devizul general al proiectului:

Denumirea echipamentelor/lucrarilor/ serviciilor Cantitate

1 3

Dezvoltarea si implementarea platformei administratie publica 1

Server principal pentru platforma: 0

Server Dell 2U, Procesare/Stocare: 2*CPU AMD EPYC 9334 32-Core Processor
Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri * 32 GB}

Stocare: 12*S5D 1.92 TB

Network:

Broadcom Adv. Dual 25Gb Ethernet incluzand instalare si configurare solutie stocare/virtualizare

CITEC CITEC CM-S (Split Unit), racire 8kW, UPS 6KVA incluzand instalare si materiale auxiliare 1
Firewall 1

Dimensiune: 1U
Port-uri: 2*10Gbps+ 8*1Gbps, Port mgmt OOB, Port Consola
Incluzand instalare si configurare

Server back-up pentru redundanta: 1

Server Deil 2U, Backup: 2*CPU AMD EPYC 9334 32-Core Processor
Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri * 32 GB)

Stocare: 12*SSD 1.92 TB

Network:

Broadcom Adv. Dual 25Gb Ethernet incluzand instalare si configurare solutie stocare/virtualizare

Analiza de impact asupra protectiei datelor persoanelor vizate (DPIA) pentru aplicatie 1
Pre-audit NIS2 1
Implementare politici si proceduri administrative ce tin de securitatea cibernetica 1
Implementare utilizare GDPR - aplicabilitatea in administratia publicd 90
Pentest si scanare vulnerabilitdti dupa finalizare aplicatie 1
Servicii Arhivare Fizica 8000

- Servicii legatorie arhiva

(coperta, manopera legat dosar si scris elemente
identificare)

- Dosar arhiva format A4

- Servicii ordonare arhiva({U.A.)

- Inventar arhiva (U.A.)
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Servicii Digitizare Documente (Procesare documente A4

(eliminare elemente metalice sau refacere dosar)

2400000

Servicii Digitizare (Scanare Documente A4, A/N, un dosar= 1 pdf)

2400000

Servicii implementare Platforma Manager

Servicii initiere politici de securitate, roluri, import
fisiere, Incarcare date in baza de date

Managementul documentelor prin intermediul se realizeaza conform cu nomenclatorul arhivistic si invetarele(anexa 2 din legea
16/1996) Contine toate functiile inteligente majore, inclusiv serviciul de cautare/indexare. Cautare/vizualizare documente,
editare inventare arhivistice, realizare lucrari selectionare. Acest pachet contine 5 licente Named /Client si 50 GB spatiu de
stocare disponibil pentru documente

60

Spatiu suplimentar de stocare de 10 GB
pentru sistem documente nu existd nicio limitare pentru addugarea de
stocare la pachetul de baza.

Additional Named License

O licentd suplimentard denumita pentru sistem Licenta
trebuie s fie atribuita unui

un singur utilizator. Nu exista nicio limitare pentru
adaugarea de licente la bazid pachet.

65

Estimare bugetara arhiva pentru 600ml, echivalentul a 1800 cutii standard

—

Depozitare pentru aproximativ 1800 cutii

(=]
(=

Platformd software administratie publica

Platforma hardware (Smart Locker / Self-Tax)

Servicii Software (dezvoltare, implementare si testare)

Servicii de instruire - utilizatori si administratori

Servicii XDR (pachet 90 utilizatori / statii lucru)

Elaborare PT TIC

Consultanta elaborare proiect

Audit financiar

Audit IT

Informare si publicitate

bt s s s e o | = = |
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BUGETUL PROIECTULUI:

Nr.
crt,

Denumirea
echipamentelor/lucrarilor/
serviciilor

UM

Cantitate

Pretul
unitar
(fara
T.V.A)

Valoare
Totala

(fard T.V.A)

TVA

Valoare
Totala

(cu T.V.A)

Eligibil/neeligibil

0

5(3x4)

Echipamente si dotdri

1

Dezvoltarea si implementarea
platformei administratie publica

3.840.000,00

3.840.000,00

729.600,00

4.569.600,00

Eligibil

Server principal pentru platforma:

Server Dell 2U, Procesare/Stocare:
2*CPU AMD EPYC 9334 32-Core
Processor

Dimensiune: 2U

Racire: AER

RAM: 256 GB (8 DIMM-uri * 32 GB)
Stocare: 12*SSD 1.92 TB

Network:

Broadcom Adv. Dual 25Gb Ethernet
incluzand instalare si configurare
solutie stocare/virtualizare

112.000,00

112.000,00

21.280,00

133.280,00

Eligibil

CITEC CITEC CM-S (Split Unit), racire
8kW, UPS 6KVA incluzand instalare
si materiale auxiliare

buc

162.500,00

162.500,00

30.875,00

193.375,00

Eligibil

Firewall

Dimensiune: 1U

Port-uri: 2¥*10Gbps+ 8*1Ghps, Port
mgmt OOB, Port Consola

Incluzand instalare si configurare

buc

47.500,00

47.500,00

9.025,00

56.525,00

Eligibil

Server back-up pentru redundanta:

Server Dell 2U, Backup: 2*CPU AMD
EPYC 9334 32-Core Processor
Dimensiune: 2U

Racire: AER

RAM: 256 GB {8 DIMM-uri * 32 GB)
Stocare: 12*SSD 1.92 TB

Network:

Broadcom Adv. Dual 25Gb Ethernet
incluzand instalare si configurare
solutie stocare/virtualizare

buc

112.000,00

112.000,00

21.280,00

133.280,00

Eligibil

Analizd de impact asupra protectiei
datelor persoanelor vizate (DPIA)
pentru aplicatie

buc

23.500,00

23,500,00

4.465,00

27.965,00

Eligibil

Pre-audit NIS2

buc

17.500,00

17.500,00

3.325,00

20.825,00

Eligibil

Implementare politici si proceduri
administrative ce tin de securitatea
cibernetica

buc

22.250,00

22,250,00

4,227,50

26.477,50

Eligibil

Implementare utilizare GDPR -
aplicabilitatea Tn administratia
publicd

buc /
pers

20

250,00

22.500,00

4.275,00

26.775,00

Eligibil
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Pentest si scanare vulnerabilitati
dupa finalizare aplicatie

buc

Uniunea Europeana

75.000,00

75.000,00

14.250,00

2021-2027

89.250,00

Eligibil

12

Servicii Digitizare Documente
(Procesare documente A4
(eliminare elemente metalice sau
refacere dosar)

pagina

2400000

0,25

600.000,00

114.000,00

714.000,00

Eligibil

13

Servicii Digitizare (Scanare
Documente A4, A/N, un dosar= 1
pdf)

pagina

2400000

1,00

2.400.000,00

456.000,00

2.856.000,00

Eligibil

14

Servicii implementare Platforma
Manager

Servicii initiere politici de securitate,
roluri, import

fisiere, Incarcare date in baza de
date

buc

17.500,00

17.500,00

3.325,00

20.825,00

Eligibil

15

Managementul documentelor prin
intermediul se realizeaza conform cu
nomenclatorul arhivistic si
invetarele(anexa 2 din legea
16/1996) Contine toate functiile
inteligente majore, inclusiv serviciul
de cautare/indexare.
Cautare/vizualizare documente,
editare inventare arhivistice,
realizare lucrari selectionare. Acest
pachet contine 5 licente Named
/Client si 50 GB spatiu de stocare
disponibil pentru documente

luna

60

2.250,00

135.000,00

25.650,00

160.650,00

Eligibil

16

Spatiu suplimentar de stocare de 10
GB

pentru sistem documente nu existd
nicio limitare pentru addugarea de
stocare la pachetul de baza.

buc

500,00

500,00

95,00

595,00

Eligibil

17

Additional Named License

O licenta suplimentard denumita
pentru sistem Licenta

trebuie sa fie atribuita unui

un singur utilizator. Nu existd nicio
limitare pentru

addugarea de licente |a bazd pachet.

buc

65

500,00

32.500,00

6.175,00

38.675,00

Eligibil

18

Estimare bugetara arhiva pentru
600ml, echivalentul a 1800 cutii
standard

oferta

36.000,00

36.000,00

6.840,00

42.840,00

Neeligibil

19

Depozitare pentru aproximativ 1800
cutii

luna

60

1.980,00

118.800,00

22.572,00

141.372,00

Neeligibil

20

Platforma software administratie
publica

licentd

3.315.400,00

3.315.400,00

629.926,00

3.945.326,00

Eligibil

21

Platformd hardware (Smart Locker /
Self-Tax)

buc

118.500,00

118.500,00

22.515,00

141.015,00

Eligibil

22

Servicii Software (dezvoltare,
implementare si testare)

buc

4.943,100,00

4.943.100,00

939.189,00

5.882.289,00

Eligibil

23

Servicii de instruire - utilizatori si
administratori

buc

30.000,00

30.000,00

5.700,00

35.700,00

Eligibil
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24 Servicii XDR (pachet 90 utilizatori / pachet i} 50.000,00 50.000,00 9.500,00 59.500,00 Eligibil
statii lucru)
25 | Elaborare PT TIC buc 1 25.000,00 25.000,00 4.750,00 29.750,00 Eligibil
26 | Consultanta elaborare proiect buc 1 188.000,00 188.000,00 35.720,00 223.720,00 Eligibil
27 | Audit financiar buc 1 25.000,00 25.000,00 4.750,00 29.750,00 Eligibil
28 | AuditIT buc 1 20.000,00 20.000,00 3.800,00 23.800,00 Eligibil
29 | Informare si publicitate buc 1 10.000,00 10.000,00 1.900,00 11.900,00 Eligibil
TOTAL 16.720.050,00 | 3.176.809,50 | 19.896.859,50
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privind cheltuielile necesare realizérii obiectivului de investitii

Investitii in dezvoltarea de solutii digitale pentru stocarea de date si arhivarea documentelor fizice in
scopul stimuldrii accesului populatiei si persoanelor juridice la serviciile publice de |a nivel local.
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Nr. Denumirea capitolelor si subcapitolelor de cheltuieli | Valoarea TVA Valoarea
crt. fard TVA cu TVA
lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 | Elaborare documentatii 25.000,00 4.750,00 29.750,00
1.1.1. Notd conceptuald 0,00 0,00 0,00
1.1.2. Studiu de fezabilitate/Documentatie de avizare, 0,00 0,00 0,00
daca este cazul
1.1.3. Proiect tehnic si caiet de sarcini 25.000.00 4.750,00 29.750,00
1.2 | Organizarea procedurilor de achizitie G, G 060 0,00
1.3 | Consultanta 233.000,00 44.270,00 21 1.210,00
1.3.1. Managcementul de proicel pentru ebicetivul de 188.000 .00 35.720.00 223.720,00
investitii
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit Tinanciar 25.000,00 4.750,00 29.750,00
1.3.4. Audit tehnic 20.000.00 3.800,00 23.800,00
1.4 | Asistent tehnica 0,00 0,00 0,00
Total capitolul 1 258.000,00 49.020,00 307.020,00
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 | Echipamente, solutii/aplicatji 7.708.400 RON 1.464.596,00 9.172.996,00
2.2 | Licente 32.500,00 6.175,00 38.675,00
2.3 | Instalare, configurare si punere in functiune 0,00 0,00
2.4 | Infrastructurd suport IT (de exemplu, UPS, HVAC etc.) 0,00 0,00
2.5 | Servicii informatice (de exemplu, analizi de business, 8.543.900,00 1.623.341,00 10.167.241,00
proiectare, dezvoltare
etc.)
2.6 | Dotari 0,00 0,00 0,00
2.7 | Securitate cibernetica 137.250,00 26.077,50 163.327,50
Total capitolul 2 16.422.050,00 3.120.189,50 19.542.239,50
CAPITOLUL 3 Alte cheltuieli
3.1 | Comisioane, cote, taxe, costul creditului 0,00 0,00 0,00
3.2 | Cheltuieli diverse 0,00 0,00 0,00
3.3 | Cheltuieli pentru informare si publicitate 10.000,00 1.900,00 11.900,00
3.4 | Probe tehnologice si teste, inclusiv securitate cibernetica 0,00 0,00 0,00
Total capitolul 3 10.000,00 1.900,00 11.900,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
4.1 | Pregétirea personalului, inclusiv pentru securitate 30.000,00 5.700,00 35.700,00
cibernetica
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 16.720.050,00 | 3.176.809,50 [ 19.896.859,50
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NOTA DE FUNDAMENTARE BUGETARA

Denumire Descriere justificativa / e .
Nr. crt “ v Sursa estimarii costului
bugetara Justificare
Server Server performant necesar
incipal azduirii aplicatiilor digitale ; ;
1 prNEIpd g p. ! 5 1_2_3_Oferta_sisteme_integrate.pdf
pentru locale, configurat pentru =
platforma redundanta si securitate

Server back-

Asigura continuitatea serviciilor

2 up pentru digitale Tn caz de defectare a 1_2_3_Oferta_sisteme_integrate.pdf
redundantd |[jsistemului principal
Sistemul CITEC CM-S (Split Unit),
racire 8kW si UPS 6KVA este
parte integranta a serverului
principal, fiind necesar pentru
CITEC CM-S + funrftionarea optima si protectia _ .
3 echipamentelor IT. Acesta nu 1_2_3_Oferta_sisteme_integrate.pdf
UPS 6KVA . i
este un sistem auxiliar de
climatizare general3, ci un
echipament esential al
Sistemului IT si de Stocare (SIS),
conform ofertei tehnice.
Activitate ce constd in scanarea,
indexarea si arhivarea digitald a
Servicii arhivei fizice (~600 ml). Aceste
4 digitizare servicii sunt necesare pentru 4_Servicii_digitizare_documente.pdf
documente |[modernizarea gestionarii
documentelor si asigurarea
accesului digital al cetatenilor.
Securitate perimetrala pentru
5 Firewall protectia refelei interne a 1_2 3_Oferta_sisteme_integrate.pdf
institutiei
Platforma Software centralizat pentru
software fluxuri institutionale, document [1_Dezvoltarea_implementarea_platformei.pdf
¢ administratie ||management si interactiune 20_Platforma_software.pdf
publica cetdtean-institutie
Platforma Dispozitiv multifunctional pentru
7 hardware faaptarea |n.teract|ur||.|. b0_Platforma_software.pdf
(Smart Locker |[cetateanului cu serviciile
/ Self-Tax) institutiei
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Servicii . "
Personalizare solutii, dezvoltare . .
software o 1_Dezvoltarea_implementarea_platformei.pdf
8 module specifice UAT, testare
dezvoltare+ |, . . 20_Platforma_software.pdf
finald si integrare
testare
. Formare utilizatori finali si
Servicii de s . S
9 3 . administratori pentru utilizarea 20_Platforma_software.pdf
instruire . .
si mentenanta platformei
Securitate cibernetici avansata
10 Servicii XDR  ||pentru statiile de lucru ale Link — BitDefender
functionarilor publici
D tie tehnico-
Elaborare PT ocume.ntva,le te nlco
11 economica necesara pentru
TIC :
cererea de finantare
Analiza de Evaluare necesara pentru
impact asupralidentificarea riscurilor asupra
gr‘:tfgt'e' VICHT private generate:de 12_GDPR_Cybersecurity_NIS_01.pdf
12 atelor - aplicatiile IT propuse, conform i35 GppR_Cybersecurity NIS_ 02.pdf
p_ersoagem cerintelor GDPR si Ghidului 12_GDPR_Cybersecurity_NIS_03.pdf
vizate ( ) Solicitantului.
pentru
aplicatie
ImplementareImplementarea unor politici
politici si administrative de securitate
proceduri pentru protejarea activelor 12_GDPR_Cybersecurity_NIS_01.pdf
13 administrative digitale, in conformitate cu 12_GDPR_Cybersecurity_NIS_02.pdf
ce tin de bunele practici si cerintele Nis2. |[12-GDPR_Cybersecurity_NIS_03.pdf
securitatea ’ ’
cibernetica
Implementare |[Activitati specifice de integrare a
s p o R .
utllllziigii(l?;gt: pl‘lnCI!)IIIOI' GDPR in ;?Iatforma,. 12_GDPR_Cybersecurity NIS_01.pdf
14 0 ap fluxuri, documente si proceduri, 12_GDPR_Cybersecurity_NIS_02.pdf
L . |linclusiv formarea personalului. 12_GDPR_Cybersecurity NIS_03.pdf
administratia
publica
Audit preliminar pentru
evaluarea gradului de 12_GDPR_Cybersecurity_NIS_OI.pdf
15 Pre-audit NIS2|l-onformitate al infrastructurii IT 12_GDPR_Cybersecurity_NIS_02.pdf
cu Cerinte‘e Directivei NIS2. 12_GDPR__C\/berSECL|rity_NIS__O3.pdf
16 Pentest si Testare de tip ,penetration 12_GDPR_Cybersecurity_NIS_01.pdf
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scanare
vulnerabilitati
aplicatie

testing” si scandri automate
pentru identificarea
vulnerabilitatilor de securitate
ale aplicatiei software.

12_GDPR_Cybersecurity NIS_02.pdf
12_GDPR_Cybersecurity_NIS_03.pdf

Consultanta

Asistenta profesionala pentru

17 elaborare completarea cererii de finantare ||11_Consultanta_proiect.pdf
proiect si anexelor
_— Verificare financiara a
18 < . implementarii proiectului, 13_Audit_financiar.pdf
financiar ; ; ;
conform cerintelor ghidului
Evaluare externa a sistemului
19 Audit IT digital si a gradului de
digitalizare post-implementare
. |lActivitati de promovare si
Informare si v .
20 s transparenta privind
publicitate i . 3
implementarea proiectului

Decalex Digital SRL
Prin administrator,
Deca Cristinel

DECA

CRISTINEL

Digitally signed by DECA

CRISTINEL

+02'00"

Date: 2025.03.24 08:55:25
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DEVIZ GENERAL

privind cheltuielile necesare realizani obiectivulur de investii

Investitii in dezvoltarea de solutii digitale pentru stocarea de date Si
arhivarea documentelor fizice in scopul stimul&ri accesului populatiel
s persoanelor juridice la servicille publice de la nivel local accesulul
populatiei si persoanelor juridice de la nivel local la serviciile publice

NT Denunurea capitolelor si . TVA i
crt.. subcapitolelor :e che!tuli[l fard TVA A TVA
lei lel lei
1 2 3 4 5
CAPITOLUL 1 Cheltutell pentru elaborare documontaln sl asistenta tehnics
11 JElaborare documentatn 25 000.00 4 750,00 29 750 00
111 Nota conceptuala 0,00 0,00 0.00
112 Studiu de
fezabiitate/Documentafie de 0.00 0.00
113 Prowect tehnic s1 calel de 25 000.00 4 75—0__00 29 750.00
1 2 |Organizarea procedunlor de 0.00 0.00 ) 0.00
1.3 |Consultants 233 000 00 44 720,00, 277 720.00
N R e
132 Securfate cibernetica 0.00 0.00 0.00
133 Audt finanaar 25.000.00 4 750,00 29 750.00
134 Audt tehnic 20.000.00 3 800,00 23 800.00
| T4 IAmsien\é tehnica 0.00 0.00 0.00
Total capitolul 1 258.000,00] 49.020,00 307.020,00
CAPITOLUL 2 Cheltuiel pentru obiectivul IT&C
21 JEchipamente solulw/aphcai 7 708 400 RON 1.464 596.00 9172 996.00
22 JLicente 32 500.00) 617500 38 675,00
2 3 [instalare, configurare s punere ©0.00 0.00
B R 09
Servici informatice (de
25 |exemplu. analza de busmess, 8.543 900,00 1623 341,00 10167 241,00
elc )
2.6 |Dotan 0.00 0.00 0.00
27 |Securnate cibernetics 137.250.00 26 077.50 163 327.50
Total capitolul 2 o 16.422.050,00 3.120.189,50 19.542,239,50
CAPITOLUL 3 Alte cheltuiel
31 {Comisioane, cote, taxe. costul 0.00 0.00 0.00
3 2 |Cheltueli diverse 0,00 0.00 0.00
33 [Cheltuiel pentru informare s 10 000.00: 1.900.00 11900.00
34 [t setumite chemeics oo 0 0.00
Total capitolul 3 10.000,00 1.900,00 11.900,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalulus
B e I s
Total capitolul 4 30.000,00| 5.700,00 35.700,00
TOTAL GENERAL 16.720.050,00f 3.176.809,50] 19.896.859,50
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DETALIEREA BUGETULUI PE CATEGORII DE CHELTUIELI

Cheltuieli directe: Valeligibila | TVAelighil | Valneeligibila  [TVA nesligibi] TOTAL GENERAL
pentru inveshitila de baza 16.422 050,00 3.120.189.50 0.00 0.c0 19 542 239 50
cheltuieli pentru pregatirea - o
personalului 30.000.00 5.700.00 0.00 0.00 35 700.00
Total cheltuieli direcle 16.452.050,00 3.126.889,50 0,00 0,00 19 577.939.50
0,00
Cheltuieli indirecte - 2% din
directe Val eligiblla TVA eligibll Val neeligibila  [TVA nealigibll
Cap1+Cap.3.3 268.000,00 50.920,00 0,00 0,00] 318 920,00
TOTAL PE CATEGORII DE —
GHELTUIELI 16.720.050,00 3.176.809,60 0,00 0,00 19.896.859,50

VALOARE TOTALA PROIECT,
din care:

19.896.859,50

Valoare eligibila totala, din can

16.720.050,00

eligibil dn FEDER

16.385.645,00

cofinantare proprie 2% 334.401,00
TVA aferent cheltuielilor eligib 3.176.809,50
Valoare neeligibila project 0.00
TVA aferent cheltuieli neeligibd 0,00
Beneficiar. 0,8/ 2
/
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1 EURO = 4.9766 RON august 2024
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