Anexa

REGULAMENT
privind organizarea, functionarea si utilizarea sistemului de
supraveghere video (CCTV) si a Dispeceratului de monitorizare video al
UAT Comuna Barcanesti, judetul Prahova

In exercitarea atributiilor ce revin autorititilor administratiei publice locale privind
asigurarea ordinii si sigurantei publice, protejarea persoanelor, bunurilor si a domeniului
public, precum si prevenirea si descurajarea faptelor antisociale, UAT Comuna Barcanesti
a implementat si dezvoltat un sistem de supraveghere video (CCTV) la nivelul localitatii.

Avand 1n vedere:

» cresterea traficului rutier si pietonal pe raza comunei;
o dezvoltarea infrastructurii publice si a zonelor cu acces public intens;
« necesitatea sprijinirii activitatilor Politiei Locale si ale celorlalte institutii cu atributii
in domeniul ordinii publice si al sigurantei cetatenilor;
o 1importanta utilizdrii mijloacelor tehnice moderne pentru cresterea eficientei
interventiilor si pentru documentarea evenimentelor de interes public;
se impune stabilirea unui cadru normativ clar, coerent si transparent care sa reglementeze
organizarea si functionarea dispeceratului de supraveghere video, modul de utilizare a
sistemului CCTYV, accesul la imagini, conditiile de stocare, transmitere si publicare a
acestora, precum si masurile de protectie a datelor cu caracter personal si a vietii private.

Prezentul Regulament este elaborat pentru a asigura un echilibru just intre interesul
public general privind siguranta comunitdtii si respectarea drepturilor si libertdtilor
fundamentale ale persoanelor vizate, in conformitate cu legislatia nationala si europeana in
vigoare.

Regulamentul se aproba prin Hotarare a Consiliului Local al Comunei Barcanesti si
constituie cadrul normativ de baza privind functionarea sistemului de supraveghere video
la nivelul UAT.



CAPITOLUL I
DISPOZITII GENERALE. OBIECT. DOMENIU DE APLICARE

Art. 1 — Obiectul Regulamentului
(1) Prezentul Regulament stabileste normele privind:

« organizarea si functionarea Dispeceratului de supraveghere video (CCTV);

« utilizarea sistemului de supraveghere video pe raza UAT Comuna Barcdnesti;

o conditiile de captare, stocare, vizualizare, transmitere si publicare a imaginilor

video;

« masurile de protectie a datelor cu caracter personal prelucrate prin sistemul CCTV.
(2) Regulamentul se aplicd tuturor activitatilor desfasurate in legaturd cu sistemul CCTV,
indiferent de suportul tehnic utilizat sau de momentul instalarii echipamentelor.

Art. 2 — Domeniul de aplicare

(1) Prezentul Regulament se aplica:

a) personalului Politiei Locale implicat in operarea si administrarea sistemului CCTV;
b) personalului din aparatul de specialitate al Primarului care, potrivit atributiilor, are acces
la sistem,;

c¢) personalului tehnic al operatorilor economici care asigura mentenanta sistemului, in
conditiile contractuale stabilite;

d) oricaror alte persoane care, in mod justificat si legal, pot avea acces la imaginile video.
(2) Regulamentul se aplica atat sistemelor CCTV existente, cat si celor care vor fi instalate
ulterior pe raza administrativ-teritorialda a Comunei Barcanesti.

Art. 3 — Definitii

In sensul prezentului Regulament, termenii de mai jos au urmitoarele semnificatii:
a) sistem de supraveghere video (CCTYV) — ansamblul de camere video, echipamente de
transmisie, stocare, software si infrastructura aferentd utilizate pentru monitorizarea
spatiilor publice;

b) dispecerat CCTV — spatiul special amenajat in sediul Primariei Comunei Barcanesti,
destinat monitorizarii in timp real si gestionarii arhivei de inregistrari video;

c) operator de date — UAT Comuna Barcanesti, prin Primar;

d) persoana vizata — orice persoanad fizica ale cdrei imagini sunt captate prin sistemul
CCTV;

e) incident de securitate — orice eveniment care justifica accesarea, pastrarea sau
transmiterea inregistrarilor video.



CAPITOLULII

CADRUL LEGAL SI PRINCIPIILE CARE GUVERNEAZA SUPRAVEGHEREA
VIDEO

Art. 4 — Cadrul legal general
Prezentul Regulament este elaborat si aplicat in conformitate cu:
o prevederile legislatiei privind administratia publica locala;
o legislatia in domeniul politiei locale, ordinii si sigurantei publice;
« legislatia privind paza obiectivelor si protectia persoanelor;
« legislatia nationald si europeand privind protectia datelor cu caracter personal,
o actele normative privind accesul la informatiile de interes public, In limitele si
exceptiile prevazute de lege.

Art. 5 — Principiile utilizarii sistemului CCTV

(1) Utilizarea sistemului CCTV se realizeaza cu respectarea urmatoarelor principii:
a) legalitate si temeinicie — sistemul este utilizat exclusiv in baza atributiilor legale ale
autoritatilor locale;

b) transparenta — persoanele sunt informate cu privire la existenta supravegherii video;
c) limitarea scopului — imaginile sunt utilizate doar pentru scopurile expres prevazute in
prezentul Regulament;

d) proportionalitate — supravegherea este adecvata, necesard si justificata;
¢) minimizarea datelor — nu se colecteaza date excesive;

f) limitarea stocarii — imaginile sunt pastrate doar pe perioada necesara;

g) integritate si confidentialitate — datele sunt protejate impotriva accesului neautorizat.
(2) Sistemul CCTV nu este utilizat pentru monitorizarea generalizata a populatiei, profilare
sau supravegherea vietii private.

CAPITOLUL III

OPERATORUL SISTEMULUI CCTV. STRUCTURA DE ADMINISTRARE.
ROLURI SI RESPONSABILITATI

Art. 6 — Operatorul sistemului de supraveghere video

(1) Operatorul de date cu caracter personal prelucrate prin intermediul sistemului de
supraveghere video (CCTV) este UAT Comuna Barcanesti, reprezentata legal prin
Primar, in calitate de ordonator principal de credite.



(2) UAT Comuna Barcanesti raspunde pentru stabilirea scopurilor si mijloacelor de
prelucrare a imaginilor video, precum si pentru respectarea legislatiei aplicabile in
domeniul protectiei datelor cu caracter personal.

Art. 7 — Rolul Primarului Comunei Barcanesti

(1) Primarul Comunei Béarcanesti exercitd atributiile de coordonare generald, control
administrativ si decizie strategicd asupra sistemului de supraveghere video (CCTV) si a
dispeceratului de monitorizare video.

(2) In exercitarea atributiilor prevazute la alin. (1), Primarul:

a) stabileste si aproba cadrul organizatoric si functional al dispeceratului CCTV;
b) coordoneaza activitatea Politiei Locale in ceea ce priveste utilizarea sistemului CCTV;
c) exercita dreptul de control si verificare asupra modului de functionare a sistemului si
asupra activitatii personalului implicat;

d) aproba accesul la arhiva de inregistrari video, in conditiile prezentului Regulament;
e) decide asupra transmiterii sau publicarii imaginilor video, in cazuri justificate, cu
respectarea legislatiei in vigoare;

f) dispune masuri operative sau administrative ca urmare a analizarii imaginilor video.

(3) In scopul exercitarii atributiilor de control, coordonare si verificare, Primarul are
drept de acces la imaginile video in timp real si, dupa caz, la arhiva de Inregistrari, in
conditiile prezentului Regulament.

Art. 8 — Administrarea si operarea sistemului CCTV

(1) Administrarea si operarea sistemului de supraveghere video (CCTV) se realizeaza prin
Politia Locala a Comunei Barcanesti, in cadrul Dispeceratului de supraveghere video
organizat in sediul Primariei.

(2) Activitatea de monitorizare si gestionare a sistemului CCTV poate fi realizata, dupa
caz, si cu sprijinul personalului din aparatul de specialitate al Primarului, desemnat
nominal, care nu are calitatea de politist local, in limita atributiilor stabilite prin fisa
postului si actele administrative interne.

(3) Personalul prevazut la alin. (2) desfasoara activitati de:

a) monitorizare tehnica si operationald;

b) administrare logistica si evidenta;

c) suport pentru gestionarea registrelor si procedurilor;

d) alte activitati conexe, fard a interfera cu atributiile operative specifice Politiei Locale.
(4) Delimitarea atributiilor intre Politia Locala si personalul desemnat din cadrul Primariei
se realizeaza prin dispozitie a Primarului.

Art. 9 — Responsabilul cu protectia datelor (DPO)



(1) UAT Comuna Barcénesti asigura functia de Responsabil cu protectia datelor (DPO) in
regim externalizat, conform legislatiei in vigoare.

(2) DPO are rol consultativ si de supraveghere, fiind implicat in:

a) analiza riscurilor asociate utilizarii sistemului CCTV;

b) consilierea privind respectarea principiilor de protectie a datelor;

c) avizarea, dupa caz, a situatiilor de divulgare sau publicare a imaginilor;

d) gestionarea incidentelor de securitate a datelor.

Art. 10 — Obligatiile personalului cu acces la sistem

(1) Toate persoanele care au acces la sistemul CCTV, indiferent de institutia din care fac
parte, au urmatoarele obligatii:

a) sa utilizeze sistemul exclusiv in interes de serviciu;

b) sa respecte confidentialitatea imaginilor si a informatiilor accesate;

c) sa nu permita accesul persoanelor neautorizate;

d) sa respecte procedurile interne si prezentul Regulament;

e) sa raporteze imediat orice incident sau suspiciune de incalcare a securitatii datelor.

(2) Personalul desemnat din aparatul de specialitate al Primarului are obligatia
suplimentard de a actiona strict in limitele atributiilor stabilite si sub coordonarea Politiei
Locale, acolo unde este cazul.

CAPITOLUL IV

ORGANIZAREA SI FUNCTIONAREA DISPECERATULUI DE
SUPRAVEGHERE VIDEO

Art. 11 — Organizarea dispeceratului CCTV

(1) Dispeceratul de supraveghere video functioneaza in sediul Primariei Comunei
Barcanesti, intr-un spatiu special amenajat, securizat si destinat exclusiv acestei activitati.
(2) Dispeceratul este dotat cu echipamentele tehnice necesare monitorizarii in timp real,
stocarii si gestiondrii imaginilor video, precum si cu infrastructura informatica aferenta.

Art. 12 — Accesul in dispecerat
(1) Accesul in dispeceratul CCTV este strict limitat si permis doar urmatoarelor categorii
de persoane, in interes de serviciu si in limitele atributiilor legale/functionale:



a) Primarul Comunei Barcanesti;

b) Viceprimarul Comunei Barcinesti;

c) Secretarul general al Comunei Barcanesti (in exercitarea atributiilor de legalitate,
evidenta si proceduri administrative, dupa caz);

d) personalul Politiei Locale desemnat nominal pentru operarea/monitorizarea sistemului
CCTV;

e) personalul din aparatul de specialitate al Primarului desemnat nominal sa
deserveasca  dispeceratul =~ (monitorizare, = administrare = operationalda,  suport
logistic/administrativ), chiar daca nu are calitatea de politist local;

f) personalul de conducere al Politiei Locale (sef serviciu/compartiment, persoane cu
atributii de coordonare si control);

g) personalul tehnic al societitilor care asigura mentenanta / garantia / service-ul
sistemului, in baza legitimatiei si a documentelor justificative (delegatie/ordin de serviciu),
doar insotit de o persoand autorizatd din cadrul Politiei Locale sau a Primadriei;
h) reprezentanti ai altor institutii/autoritati competente (ex.: Politia Roména, Parchet,
instante, Jandarmerie, ISU etc.), doar in conditiile legii si insotiti de o persoana autorizata,
atunci cand activitatea impune accesul (de ex. verificdri, cooperare operativa);
1) alte persoane, numai in baza aprobarii exprese a Primarului (sau a persoanei
imputernicite), cu motivarea necesitatii si stabilirea conditiilor de acces.

(2) Accesul in dispecerat se realizeaza exclusiv in interes de serviciu, cu respectarea
confidentialititii, si se consemneaza obligatoriu intr-un Registru de acces, in care se
inscriu cel putin: numele si prenumele, institutia/functia, data si ora intrarii/iesirii, scopul
accesului si persoana care a insotit vizitatorul (dupa caz).

(3) Este interzis accesul in dispecerat al persoanelor neautorizate, precum si stationarea in
dispecerat fara justificare de serviciu. Monitoarele/echipamentele vor fi pozitionate astfel
incat imaginile sa nu fie vizibile pentru persoane neautorizate.

(4) Persoanele prevazute la alin. (1) lit. d)-1) vor semna, dupd caz, angajamente de
confidentialitate si vor respecta procedurile interne privind securitatea informatiilor si
protectia datelor cu caracter personal.

Art. 13 — Programul de functionare

(1) Dispeceratul CCTV functioneaza in regim permanent, 24 de ore din 24, 7 zile din 7, in
functie de necesitatile operative ale Politiei Locale.

(2) Organizarea turelor si a programului de lucru se stabileste de conducerea Politiei
Locale, cu respectarea legislatiei muncii.

Art. 14 — Reguli de operare
(1) Monitorizarea imaginilor se realizeazd in timp real, fara a urmari persoane in mod
nejustificat sau excesiv.



(2) Este interzisa utilizarea functiilor de zoom, focalizare sau urmarire n scopuri care nu
sunt justificate de un eveniment sau incident.

(3) Orice interventie asupra sistemului (configurari, exporturi, modificari) se face doar de
catre personal autorizat si se documenteaza corespunzator.

CAPITOLUL YV
ZONELE SUPRAVEGHEATE. AMPLASAREA CAMERELOR. LIMITARI

Art. 15 — Zonele supuse supravegherii video

(1) Sistemul de supraveghere video al Comunei Barcanesti este destinat monitorizarii
exclusiv a spatiilor publice sau a celor aflate in proprietatea ori administrarea UAT, in
scopul asigurarii sigurantei publice si protejarii bunurilor.

(2) Sunt supuse supravegherii video, cu respectarea legislatiei in vigoare, urmatoarele
categorii de zone:

a) caile rutiere principale, intersectiile si arterele cu trafic intens;

b) intrarile si iesirile din localitate;

c) parcurile, locurile de joaca si zonele de agrement public;

d) proximitatea unitdtilor de invatdmant, unitdtilor sanitare si a altor obiective publice;
e) parcarile publice si alte spatii aflate pe domeniul public sau privat al UAT;

f) alte zone stabilite prin hotarari sau dispozitii ale autoritatilor locale, in functie de
necesitatile de sigurantd publica.

Art. 16 — Criterii de amplasare a camerelor video

(1) Amplasarea camerelor video se realizeaza in baza unei analize de necesitate si risc,
avand in vedere:

a) frecventa incidentelor sau a sesizarilor;

b) importanta obiectivului sau a zonei monitorizate;

c) intensitatea traficului pietonal si rutier;

d) nevoia de prevenire si descurajare a faptelor antisociale.

(2) Amplasarea camerelor este realizata astfel incat sa asigure un camp vizual adecvat, fara
a aduce atingere nejustificata vietii private a persoanelor.

Art. 17 — Limitari privind campul de supraveghere
(1) Este interzisa orientarea camerelor de supraveghere cétre:
a) interiorul locuintelor private;



b) curti, balcoane sau alte spatii private;

c) spatii care nu au legaturd cu scopurile prevazute de prezentul Regulament.
(2) In situatiile in care, din motive tehnice, in cAmpul vizual pot apirea incidental portiuni
din spatii private, se vor lua masuri de mascarea sau limitarea captarii acestora, in masura
posibilului.

(3) Este interzisa utilizarea camerelor ascunse, cu exceptia cazurilor expres prevazute de
lege si doar cu respectarea procedurilor legale aplicabile.

Art. 18 — Vizibilitatea si semnalizarea sistemului CCTV

(1) Camerele de supraveghere sunt amplasate, de reguld, in locuri vizibile, iar existenta
sistemului de supraveghere video (CCTV) este semnalizatd prin indicatoare
corespunzatoare, in scop informativ si preventiv.

(2) Indicarea supravegherii video are rol preventiv si informativ si contribuie la
transparenta utilizarii sistemului CCTYV, fard a afecta eficienta acestuia.

(3) Indicatoarele de informare privind supravegherea video se amplaseazd, in masura
posibilului, in urmatoarele locatii:

a) la intrarile principale in localitate;

b) la intrdrile in zonele sau perimetrele monitorizate;

c¢) in apropierea obiectivelor publice sau a zonelor cu acces public intens, care fac obiectul
supravegherii video.

(4) Amplasarea indicatoarelor se realizeaza astfel incat sa asigure o informare adecvata a
publicului, fara a fi obligatorie montarea unui indicator distinct pentru fiecare camera
de supraveghere.

(5) In situatiile in care, din considerente tehnice, urbanistice sau de siguranti, amplasarea
indicatoarelor in imediata apropiere a camerelor nu este posibild, informarea se realizeaza
prin alte mijloace adecvate, inclusiv:

a) amplasarea de indicatoare la intrarile in zonele supravegheate;

b) publicarea informatiilor pe site-ul oficial al UAT Comuna Barcanesti;

c) alte forme de informare publica, conforme legislatiei in vigoare.

(6) Forma, continutul si dimensiunile indicatoarelor se stabilesc prin proceduri interne, cu
respectarea cerintelor privind informarea persoanelor vizate prevazute de legislatia in
domeniul protectiei datelor cu caracter personal.



CAPITOLUL VI
ACCESUL LA IMAGINI. ARHIVA VIDEQO. REGISTRE SI PROCEDURI

Art. 19 — Accesul la imaginile in timp real

(1) Accesul la imaginile video in timp real este permis:

a) personalului Politiei Locale desemnat sd deserveasca dispeceratul;

b) personalului din aparatul de specialitate al Primarului desemnat nominal sd deserveasca
dispeceratul CCTV, chiar dacd nu are calitatea de politist local.

(2) Accesul prevazut la alin. (1) se acorda exclusiv in baza atributiilor de serviciu si este
limitat la scopurile prevazute de prezentul Regulament.

(3) Primarul Comunei Barcanesti are drept de acces la imaginile video in timp real in
urmatoarele scopuri:

a) verificarea modului de functionare a sistemului CCTV si a dispeceratului;
b) exercitarea atributiilor de coordonare si control asupra activitatii Politiei Locale;
¢) verificarea modului de indeplinire a atributiilor de serviciu de catre personalul implicat;
d) analizarea unor situatii de interes public, incidente sau evenimente care impun o
informare directa;

e) alte situatii justificate, in exercitarea atributiilor legale ale Primarului.

(4) Viceprimarul si Secretarul General pot avea acces la imaginile video in timp real in
scop de informare, control administrativ, verificare institutionald sau analiza a unor situatii
punctuale, in limitele atributiilor legale.

(5) Accesul prevazut la alin. (3) si (4) nu presupune, de reguld, operarea directa a sistemului
CCTV sau implicarea in activitatea curentd a dispeceratului, cu exceptia situatiilor
justificate sau urgente.

(6) Este interzisd monitorizarea selectiva, continua sau nejustificatd a unor persoane, fara
existenta unui incident, eveniment sau temei legal.

Art. 20 — Accesul la arhiva de inregistrari video

(1) Accesul la arhiva de inregistrari video (vizionare, extragere, copiere) este permis numai
in cazuri justificate, Tn scopuri operative, administrative sau de control, urmatoarelor
categorii de persoane:

a) personalului Politiei Locale desemnat;

b) personalului din aparatul de specialitate al Primarului desemnat nominal, in limita
atributiilor stabilite;

¢) Primarului Comunei Barcanesti, in exercitarea atributiilor de coordonare si control;
d) Viceprimarului si Secretarului General, in scop de verificare administrativa, legalitate
sau solutionarea unor situatii punctuale.



(2) Accesul prevazut la alin. (1) se realizeaza numai cu aprobarea scrisa a Primarului
sau a persoanei Imputernicite legal, cu exceptia situatiilor de urgenta prevazute la art. 21.
(3) Orice acces la arhiva se consemneaza obligatoriu in registrul de acces la arhiva video,
cu indicarea motivului, intervalului, persoanei si operatiunii efectuate.

Art. 21 — Procedura in situatii de urgenta

(1) In situatii de urgentd, atunci cind accesarea imediati a imaginilor video sau a arhivei
este necesara pentru:

a) prevenirea unor fapte grave;

b) protejarea vietii, integritatii corporale sau a bunurilor;

c) gestionarea unei situatii critice ori a unui incident major;

accesul poate fi realizat fara aprobarea prealabild prevazuta la art. 20 alin. (2).

(2) Accesul de urgenta poate fi dispus sau efectuat de:

a) Primarul Comunei Barcanesti;

b) personalul Politiei Locale;

c) personalul desemnat din aparatul de specialitate al Primarului, daca situatia o impune.
(3) In toate cazurile previzute la alin. (1) si (2), accesul se documenteazi, iar aprobarea
scrisd a Primarului se obtine ulterior si se ataseaza documentatiei aferente.

Art. 22 — Registre obligatorii

(1) Pentru asigurarea trasabilitdtii si a controlului, se tin urmatoarele registre:
a) registrul de acces in dispecerat;

b) registrul de acces la arhiva video;

c) registrul de divulgare/transmitere a imaginilor catre terti.

(2) Registrele sunt completate de Politia Locala, cu sprijinul personalului desemnat din
aparatul de specialitate al Primarului, dupa caz.

Art. 23 — Confidentialitatea accesului

(1) Toate persoanele cu acces la sistemul CCTV, inclusiv Primarul, Viceprimarul,
Secretarul General si personalul desemnat din cadrul Primariei, sunt obligate sa respecte
confidentialitatea datelor.

(2) Persoanele prevazute la alin. (1) vor semna, dupa caz, angajamente de confidentialitate
si vor fi instruite periodic privind regulile de utilizare a sistemului CCTV.
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CAPITOLUL VII

DIVULGAREA IMAGINILOR. TRANSMITEREA CATRE TERTI. PUBLICAREA
IMAGINILOR VIDEO

Art. 24 — Principii generale privind divulgarea imaginilor

(1) Divulgarea, transmiterea sau punerea la dispozitie a imaginilor obtinute prin sistemul
CCTV se realizeaza exclusiv in conditiile legii si cu respectarea scopului initial al
prelucrarii.

(2) Orice divulgare se face cu respectarea principiilor necesitdtii, proportionalitdtii si
minimizarii datelor.

Art. 25 — Transmiterea imaginilor catre institutii abilitate

(1) Imaginile video pot fi transmise catre autoritati si institutii competente (Politia Romana,
Parchet, instante judecatoresti, Jandarmerie, ISU, alte institutii cu atributii legale) numai in
baza unei solicitari scrise si motivate.

(2) Solicitarea va cuprinde, cel putin: temeiul legal, scopul, perioada de timp, intervalul
orar si zona/camera de interes.

(3) Transmiterea imaginilor se realizeaza prin mijloace securizate, pe baza de proces-verbal
de predare-primire.

(4) Orice transmitere se consemneaza in registrul de divulgari.

Art. 26 — Cererile persoanelor vizate

(1) Persoanele vizate pot solicita acces la imaginile care le privesc, in conditiile legislatiei
in vigoare.
(2) Furnizarea imaginilor catre persoanele vizate se realizeazd numai dupa identificarea
certd a solicitantului si fara a aduce atingere drepturilor si libertatilor altor persoane.
(3) In masura posibilului, imaginile care privesc terti vor fi mascate sau anonimizate.

Art. 27 — Publicarea imaginilor video. Rolul Primarului

(1) Publicarea imaginilor sau a secventelor video obtinute prin sistemul CCTV (pe site-ul
institutiei, retele de socializare, presd sau alte mijloace publice) este o masura
exceptionala.

(2) Publicarea poate fi dispusa numai dacd sunt indeplinite cumulativ urmatoarele conditii:
a) exista un interes public major care justifica publicarea;

b) scopul informarii publice nu poate fi atins prin alte mijloace mai putin intruzive;
c) sunt aplicate masuri de protectie adecvate (blurarea fetelor, placutelor de inmatriculare,
limitarea duratei si a detaliilor);
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d) publicarea nu conduce la stigmatizarea persoanelor si nu expune minorii;
e) a fost consultat Responsabilul cu protectia datelor (DPO).

(3) Decizia privind publicarea imaginilor apartine Primarului Comunei Barcanesti, care
o aproba in scris si stabileste conditiile concrete ale publicarii.

(4) Este interzisa utilizarea imaginilor CCTV 1n scop de sanctionare informala, expunere
publica sau presiune sociala.

CAPITOLUL VIII

STOCAREA iINREGISTRARILOR. STERGEREA DATELOR. INCIDENTE DE
SECURITATE

Art. 28 — Durata de stocare

(1) Inregistrarile video sunt stocate pentru o perioadi standard de 30 de zile calendaristice,
dupa care sunt sterse automat.

(2) In cazul unui incident de securitate sau al unei solicitari legale, inregistrarile relevante
pot fi pastrate peste termenul standard, exclusiv pe durata necesara solutionarii situatiei.

Art. 29 — Procedura de ,,inghetare” a inregistrarilor (freeze)

(1) Inregistrarile aferente unui incident pot fi marcate si izolate (,,freeze”) pentru a preveni
stergerea automata.

(2) Masura este dispusa de personalul autorizat si se documenteaza, cu indicarea motivului,
intervalului si duratei estimative de pastrare.

Art. 30 — Stergerea si distrugerea datelor

(1) Stergerea inregistrarilor se realizeaza automat sau manual, dupa caz, in conformitate cu
procedurile tehnice stabilite.

(2) Distrugerea datelor se realizeaza astfel incat sa nu permita recuperarea ulterioara a
acestora.

Art. 31 — Incidente de securitate

(1) Orice incident de securitate a datelor (acces neautorizat, pierdere, divulgare accidentald)
se raporteazd imediat conducerii UAT si DPO.

(2) Incidentul este analizat, documentat si, dupa caz, notificat conform prevederilor legale.
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CAPITOLUL IX
INFORMAREA PUBLICULUI SI DREPTURILE PERSOANELOR VIZATE

Art. 32 — Informarea publicului

(1) Existenta sistemului CCTV este adusa la cunostinta publicului prin:

a) indicatoare amplasate n zonele supravegheate;

b) publicarea informatiilor relevante pe site-ul Comunei Barcanesti;

c) alte mijloace de informare, dupa caz.

(2) Informarea cuprinde cel putin: identitatea operatorului, scopul supravegherii, durata
stocarii, drepturile persoanelor vizate si datele de contact.

Art. 33 — Exercitarea drepturilor persoanelor vizate

(1) Persoanele vizate au dreptul de a solicita accesul la datele care le privesc, in conditiile
legii.

(2) Cererile se solutioneaza in termenele legale, cu respectarea exceptiilor aplicabile si a
drepturilor tertilor.

(3) In conformitate cu prevederile art. 15 — din REGULAMENTUL (UE) 2016/679,
drepturile de acces ale persoanelor vizate, sunt urmatoarele:

a) scopul prelucrarii ;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost
sau urmeazd sa le fie divulgate, in special destinatari din tari terte sau organizatii
internationale;

d) acolo unde este posibil,perioada pentru care se preconizeaza ca vor fi stocate datele

cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru astabili
aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la
persoana vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata,
orice informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzadnd crearea de profiluri,
mentionat la art. 22 alineatele (1) si (4), precum si, cel putin in cazurile
respective,informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.
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Art. 34 — Limitari ale drepturilor

Drepturile persoanelor vizate pot fi limitate sau amanate Tn masura in care acest lucru este
necesar pentru prevenirea, investigarea sau sanctionarea faptelor antisociale ori pentru
protejarea altor interese legitime, in conditiile legii.

CAPITOLUL X
RASPUNDERI, SANCTIUNI SI DISPOZITII FINALE

Art. 35 — Raspunderea personalului

(1) Nerespectarea prevederilor prezentului Regulament atrage, dupd caz, raspunderea
disciplinara, contraventionald, civila sau penald, conform legislatiei in vigoare.

(2) Refuzul nejustificat de a permite accesul legal al persoanelor autorizate, in
conditiile prezentului Regulament, precum si obstructionarea activitdtilor de control si
verificare constituie abatere disciplinara.

Art. 36 — Control si monitorizare
Aplicarea Regulamentului este supusa controlului intern si, dupa caz, verificarilor efectuate
de autoritatile competente.

Art. 37 — Modificarea Regulamentului
Prezentul Regulament se modifica si se completeaza prin Hotarare a Consiliului Local al
Comunei Barcanesti, ori de cate ori intervin modificari legislative sau necesitati obiective.

Art. 38 — Intrarea in vigoare

Prezentul Regulament intrd in vigoare la data adoptarii Hotararii Consiliului Local al
Comunei Barcanesti si se aplica tuturor structurilor implicate.
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ANEXAnr. 1

REGULI OPERATIONALE PRIVIND ACCESUL LA SISTEMUL CCTV
1. Principii generale
1. Accesul la sistemul de supraveghere video se acorda strict in interes de serviciu si
exclusiv persoanelor desemnate prin act administrativ intern.
2. Accesul este diferentiat in functie de atributii (vizualizare in timp real / acces arhiva
/ export).
3. Orice acces este personal, individual, identificabil si auditabil.
2. Categorii de acces
a) Acces nivel 1 — monitorizare in timp real
— personal Politie Locala din dispecerat;
— fara drept de export sau stergere.
b) Acces nivel 2 — acces la arhiva (vizionare)
— personal desemnat;
— doar cu aprobarea Primarului sau in caz de urgentd documentata.
c) Acces nivel 3 — export/transmitere imagini
— personal strict desemnat;
— exclusiv 1n conditiile prezentului Regulament.
3. Interdictii
o folosirea imaginilor in scop personal;
e copierea neautorizata;
« filmarea monitoarelor cu telefoane sau alte dispozitive;
o divulgarea verbala a continutului inregistrarilor.
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ANEXA nr. 2

REGISTRUL DE ACCES LA DISPECERAT SI ARHIVA VIDEO
Registrul se tine n format fizic si/sau electronic si cuprinde obligatoriu:
« data si ora accesului;
« numele si functia persoanei;
e scopul accesului;
« tipul accesului (monitorizare/arhiva/export);
e camera/zona/intervalul,;
e semnatura persoanei.
Registrul se pastreazd minimum 5 ani si poate fi verificat de organele de control.

ANEXA nr. 3

PROCEDURA DE TRANSMITERE A IMAGINILOR CATRE TERTI
1. Conditii cumulative
Transmiterea se face doar daca:
o exista solicitare scrisa;
« solicitarea indicd temeiul legal;
« scopul este compatibil cu scopul colectarii;
o transmiterea este proportionala.
2. Pasi procedurali
Inregistrarea solicitarii;
Analiza solicitarii de catre Politia Locala;
Informarea Primarului;
Consultarea DPO (daca este cazul);
Aprobarea scrisa;

S k=

Exportul si predarea pe baza de proces-verbal;
7. Inregistrarea in Registrul de divulgari.
3. Interdictii explicite
« transmiterea integrald a arhivei,
e transmiterea catre persoane neautorizate;
e transmiterea fard documente justificative.
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ANEXA nr. 4

PROCEDURA PRIVIND PUBLICAREA IMAGINILOR CCTV (PRESA / SOCIAL
MEDIA)

1. Principiu
Publicarea imaginilor CCTV este exceptionala, nu regula.
2. Situatii care pot justifica publicarea
« informarea publicului asupra unui risc major;
 clarificarea unei situatii de interes public larg;
o combaterea dezinformarii, daca nu exista alte mijloace.
3. Conditii obligatorii
e aprobarea scrisd a Primarului;
« analiza de proportionalitate;
o mascarea elementelor de identificare;
e consultarea DPO;
o limitarea duratei publicarii.
4. Situatii interzise
e expunerea minorilor;
« stigmatizarea persoanelor;
« folosirea imaginilor in scop sanctionator informal;
« folosirea imaginilor in scop electoral sau politic.
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